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Hilfe zur Hilfe 1

Hilfe zur Hilfe

Nutzen Sie die Hilfe

Sie sollten sich etwas Zeit nehmen, und die wichtigsten Kapitel zumindest Uberfliegen.
Als Anwender sollten Sie die folgenden Kapitel lesen.

¢ Installationshinweise
e Systemvoraussetzungen

e Bedienung

Grundsatzlich gilt.
Wenn man sich Uber die Auswirkung einer Aktion nicht sicher ist, sollte der Blick in das Handbuch
erfolgen.

Symbole

Innerhalb der Hilfe sind besondere Textstellen durch bestimmte Symbole hervorgehoben.

£
doN

i LY
/ ' Y
i

®* ) UNBEDINGT LESEN

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, sollten Sie unbedingt
lesen. Sie weisen haufig auf Gefahrenquellen, Fehlerfallen oder Einschrankungen hin
oder beschreiben wichtige Sachverhalte.

f[
-
WICHTIGE HINWEISE

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten wichtige
Informationen Uber Verhaltensweisen der Software und technische Hintergrinde.

i
A

“ TIPP

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, geben IThnen wertvolle
weiterfuhrende Hinweise.

i E EXPERTENTIPP

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten Hinweise
fur fortgeschrittene Anwender. Sie weisen weitergehende Mdéglichkeiten der Software
auf oder beschreiben technische Hintergriunde.
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2 Bestellen und Registrieren

ArchiCrvp

[ Bestellen bei ArchiCrypt l

http://www.ArchiCrypt.com

Weitere Bestellmdglichkeiten >>

= Soschalten Sie ArchiCrypt Shredder frei

Nach Erhalt der Seriennummer starten Sie bitte das Programm. Klicken Sie auf [(CUI{IaRREIoIRIIg(E
in der Titelleiste.

Es erscheint der folgende Dialog:

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Registrieren

Registrierungsname: E-Mail:
| | |

Seriennummer:

r 5 H H H K H H H H H H |
- -,
_- Lizenz kaufen @ Hilfe @ Abbruch @ Registrieren

@ So geht das Registrieren ganz einfach!

Sie kénnen die Angaben manuell in die jeweiligen Eingabefelder tGbertragen. Achten Sie dabei darauf,
dass Sie die Daten exakt eingeben!
Nach erfolgter Eingabe klicken Sie auf die Schaltflache Registrieren

1. In den meisten Fallen wurden Ihnen die Daten per E-Mail zugestellt. Fr diesen Fall gibt es eine
sehr einfache Methode, die Software zu aktivieren.
. Offnen Sie die E-Mail mit den Daten zum Programm.
. Markieren Sie die Daten des Programms mit der linken Maustaste.
4. Der Markierte Text muss dabei unbedingt die Begriffe Registrierungsname und Download
enthalten. Es sollte in etwa wie folgt aussehen:

w N

http://www.ArchiCrypt.com/files/Shredder5 Vollversion.zip

5. Klicken Sie jetzt auf Registrieren!
6. Die Daten werden jetzt in das Registrierungsformular Gbertragen und die Registrierung
abgeschlossen.

= Weitere Bestellmoglichkeiten

Online-Shop zum Online-Shop Sobald Sie den Bestellvorgang starten, wird

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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eine verschlisselte SSL-Verbindung
aufgebaut. Alle Daten, die zwischen lhrem
Rechner und unserem Bestellsystem
Ubertragen werden, sind dadurch gegen
fremden Zugriff geschitzt. Internet-
Shopping auf sichere Art!

Telefon

(089) 66000-893

Montag - Freitag 09.00 -
17.00 Uhr

Teilen Sie uns die Rechnungsanschrift mit
und halten Sie einen Stift und ein Stick
Papier bereit. Der Bearbeiter teilt Ihnen
das Passwort zur Freischaltung sofort am
Telefon mit, das Produkt kann sofort
produktiv eingesetzt werden. Gerne
beantworten wir auf diesem Wege auch
offene Fragen.

FAX

(089) 66000-875

Bestellformular PDF | Bestellformular Word

Laden Sie sich zu diesem Zweck das von
uns vorbereitete Formular von unserer
Internetseite. Fillen Sie die
entsprechenden Felder bitte leserlich aus
und FAXen uns die Bestellung. Falls Sie die
Versandart "Nur Passwort" gewahlt haben,
senden wir lhnen das Passwort an die
angegebene Emailadresse, oder teilen
Ihnen das Passwort telefonisch unter der
angegebenen Rufnummer mit. Wahrend
unserer Geschaftszeiten (Montag - Freitag
09.00 - 17.00 Uhr), erhalten Sie nach dem
Bestelleingang umgehend das zur
Freischaltung notwendige Passwort.

Brief

Anschrift:
Softwareentwicklung
Dipl.-Ing. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Bestellformular PDF | Bestellformular Word

Laden Sie sich zu diesem Zweck das von
uns vorbereitete Formular von unserer
Internetseite. Fullen Sie die
entsprechenden Felder bitte leserlich aus
und senden uns die Bestellung. Falls Sie
die Versandart "Nur Passwort" gewahlt
haben, senden wir Ihnen das Passwort an
die angegebene Emailadresse, oder teilen
Ihnen das Passwort telefonisch unter der
angegebenen Rufnummer mit.

Anonym

Anschrift:
Softwareentwicklung
Dipl.-Ing. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Voraussetzung flr den anonymen Bezug
der Software ist ein Email-Zugang bei
einem Anbieter, der ihre personlichen
Angaben nicht tberprift. Senden Sie uns
einen Brief mit Bargeld in EURO in Hohe
des Produktpreises. Fiigen Sie dem Brief
die Email-Adresse bei. Sie erhalten Ihren
Key dann an diese Mailadresse.
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Einleitung

Willkommen

Vielen Dank, dass Sie sich fur ArchiCrypt Shredder©
entschieden haben.

Mit ArchiCrypt Shredder beseitigen Sie unnétigen Ballast und sorgen dafiir, dass geléschte
Daten wirklich unwiderruflich geléscht werden.

Ldschen von Dateien

Sicher haben auch Sie Dateien deren Inhalt nur ausgewahlten Personen zuganglich sein sollte.
Sensible Daten fallen sténdig an. Seien es TAN-Listen fur Ihr Online-Banking, Passwortdateien,
vertraulich oder hoher eingestufte Dokumente aus Ihrem Arbeitsumfeld oder schlicht die
Spuren lhres letzten Internetbesuchs. Man kann die Liste beliebig fortsetzen. Wenn es
schlieflich um das Ldschen dieser Dateien geht, ist die Sache nicht ganz so einfach, wie sie
zunachst scheint.

L6schen mit Betriebssystemmitteln ist unsicher

Falls Sie Dateien mit den Methoden des Betriebssystems I6schen, sind die Daten nicht wirklich
geldscht. Lediglich der Verweis auf die Datei wird entfernt, die Inhalte sind noch vorhanden,
bis eine andere Datei deren Platz einnimmt. Jeder, der ein entsprechendes Softwaretool
einsetzt, kann Daten, die auf diese Art geléscht wurden, wieder herstellen. Gelegentlich
werden auch nur Teile einer Datei Uiberschrieben. Die verbleibenden Fragmente enthalten oft
groBe Teile der Urspriinglichen Dateien.

Falls Sie nach dem Surfen die Funktionen Ihres Browsers nutzen, um lhre Spuren zu
beseitigen, fuihlen Sie sich nicht zu sicher. Die Dateien kénnen einfach wiederhergestellt
werden. Um sicherzustellen, dass die Dateien tatsachlich geléscht sind, missen die Daten vor
dem eigentlichen Loschen Uberschrieben werden.

Anwendungen sind unsicher

Auch wenn Sie ab sofort alle Dateien mit ArchiCrypt Shredder I6schen, werden sensible Daten
durch Anwendungen ungefragt im s.g. Freispeicher abgelegt und anschlielien mit unsicheren
Methoden geldscht. Gute Beispiele finden sich im Bereich aller Office Produkte, die meist nicht
auf der Originaldatei arbeiten, sondern auf einer zuvor angelegten Kopie. Nach Abschluss des
Bearbeitungsvorganges wird die ehemalige Originaldatei geléscht und die Arbeitskopie
umbenannt. Diese Daten kdnnen einfach betrachtet und wiederhergestellt werden, bis sie
zufallig Uberschrieben werden.

Platzfresser sind schwer zu finden
Mit der Zeit sammeln sich unzahlige Dateien an. Der freie Festplattenplatz schwindet

zusehends. Wo genau befinden sich diese Dateien? Eine Frage die nicht ganz so leicht zu
beantworten ist. Die Analyse der Laufwerksbelegung gibt schnell Auskunft dariiber, wo sich
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die wirklich grofRen Dateien verbergen.
Unnoétige Doppelganger

Oft rauben identische Dateien, die an unterschiedlichen Stellen im System abgelegt sind,
wertvollen Festplattenspeicher. Das Auffinden solcher Dateien ist schwierig, wenn sie
unterschiedliche Dateinamen tragen, sogar nahezu unmoglich. Der Duplikat Finder analysiert
Ihr System und unterstutzt Sie beim sinnvollen Entfernen der Uberflissigen Dateien. Es ist
auBerst schwierig zu entscheiden, welches der Duplikate geldscht wird, und welche Datei
unangetastet bleiben soll. Hier hilft die intelligente Auswahl und, fur den Fall aller Falle, eine
Quarantane Funktion, mit der Sie entfernte Duplikate wieder zurtickspielen kénnen.

ADS Scanner (Alternative Datenstrome)

Alternative Datenstrome sind Bereiche, in denen, verborgen vor den Augen eines normalen
Anwenders, beliebige Daten gespeichert werden kénnen. Diese so genannten alternativen
Datenstréome belegen Platz und bieten aufgrund ihrer Eigenschaften Schadprogrammen (
Viren/Trojanern) ideale Versteckmdglichkeiten. ArchiCrypt Shredder spurt solche Daten nicht
nur auf, sondern kann sie anzeigen und naturlich sicher entfernen!

Mobile Nutzung

Wer ist heute nicht in der Situation, dass er seine Arbeit an verschiedenen Rechnern erledigt.
Wer ist heute nicht im Besitz eines USB- oder U3-Sticks, mit dem Daten von einem Rechner
zum anderen transportiert werden. Da kommen die neuen Funktionen von ArchiCrypt
Shredder genau richtig. Ab sofort kénnen Sie sich mit der normalen PC-Version von ArchiCrypt
Shredder eine Installation auf USB-Stick oder U3-Stick erzeugen, die Thnen auch unterwegs
sichere Léschfunktionen fur Dateien, Surfspuren und Co. anbietet.

Plug-ins

Plug-ins sind kleine Programm Module, mit denen die Funktionen des Shredders nahezu
beliebig erweitert werden kdnnen. Dabei gibt es zwei Arten von Plug-ins. An erster Stelle zu
nennen sind die Plug-ins, die sich um Uberreste von Anwendungen kiimmern und diese
beseitigen. Noch leistungsfahiger sind die so genannten Pro Scripte. Dabei handelt es sich um
richtige kleine Programm mit denen Sie nahezu beliebige Aufgaben erledigen kdnnen. Die
Vollversion von ArchiCrypt Shredder bringt ca. 130 Plug-ins mit, darunter ca. 10 Pro-Scripte.
Diese erledigen Aufgaben wie Backup, Verschlisselung, Dateidown- und -upload, Dateisuche,
Ldschen der Spuren von unzéhligen Windows Anwendungen, Platz schaffen durch Beseitigen
Uberflussiger Daten und vieles mehr.

Natdrlich bringt ArchiCrypt Shredder auch zwei unterschiedliche Editoren, mit denen Sie lhre
eigenen Plug-ins und Pro-Scripte erstellen kénnen.

Die neusten Entwicklungen kénnen Sie wie gewohnt unter www.ArchiCrypt.com einsehen.

Dipl.-Ing. Patric Remus
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3.2 Neu in Version 5

Zur History >>>

Die Top Highlights

ArchiCrypt Shredder -> 5.0.1.6384 <- Windows XP

Pl ugins ‘H Plugins stellen zahlreiche Zusatzfunktionen bereit. Lischen, Sichern, Optimieren...

siehe auch: Einstellungen 1 = I Lischt Fehlerberichtdateien die beim Absturz einer
N | Anwendung an Microsoft verzchickt werden

VI e = UMW

" Plugins nur simulieren

=-L] @ Svstem

----- %4 Check Disk Fragmente

..... D = | System Log-Dateien

----- O DirectX

----- Dg% Zuletzt genutzte Dokumente

T

[

----- O&3 orwatson

Zuletzt verbundene Computer

----- £ zZuletzt geiffnete Dateien

----- D@ Zuletzt gesuchte Dateien

----- DE Zuletzt gestartete Programme

----- [ |# windows Log Dateien “w

|13ﬂ Flugins - Profil:PluginStatus.plg |Daten, die das Betriebssystems heimlich gesammelt hat |

Pro Script Editor

T Das Plugin "System-User Assist Daten”, |6schtdie

Informationen

—4 Plugin Editor ‘

3 Entschlissle User Assist Daten
/| Nichtverfigbar "’h

IMFO: Identifiziertes System: Windows =P [Administrator] - 32 BIT - ArchiCrppt Shredder PCerzsion [registiert)

Moderne Nutzeroberflache

Das bewahrte Konzept der Unterteilung der Funktionen in verschiedene Kategorien wurde
beibehalten. Nutzer altere Versionen werden sich sofort zurechtfinden. An vielen Stellen
werden Sie Veranderungen entdecken, die IThnen die Arbeit mit ArchiCrypt Shredder jetzt
noch einfacher machen.

Sie kénnen Listen durch Eingabe von Wortfragmenten einschranken und rasch filtern, sich
auf die Angaben der deutlich verbesserten Zeitabschatzung fur zeitintensive Aufgaben
verlassen, an vielen Stellen schneller auf integrierte Zusatzprogramme wie Aufgaben-
Planer und Plug-in Editoren zugreifen, insbesondere unter Windows Vista und Windows 7
schnell den ArchiCrypt Shredder mit Administratorrechten neu starten u.v.a.m.

Windows 7

Windows 7 stellt in vielerlei Hinsicht ganz besondere Anforderungen an Programme, die
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sehr systemnah arbeiten. GroRRe Teile des Shredders und viele Plug-ins mussten an diese
neuen Konzepte und Anforderungen angepasst werden.

Google Chrome

Die neue Version von ArchiCrypt Shredder unterstitzt erstmals den Browser Google
Chrome. Neben dem normalen Léschen von Spuren die im Zusammenhang mit der Arbeit
mit Google Chrome entstehen, bringt ArchiCrypt Shredder eine ganze Kategorie an Plug-
ins mit, die die Spionagefunktionen des ansonsten gelungenen Browsers deaktivieren.

Plug-ins

Sie werden viele neue Plug-ins entdecken, die jetzt die Spuren von noch mehr
Programmen sauber und bequem von lhrem System entfernen. Neu ist auch die Funktion,
mit der Sie sich via Download mit neuen Plug-ins versorgen (nur Vollversion) kénnen. Eine
der weitreichendsten Anderungen befindet sich ebenfalls bei den Plug-ins. Ganzlich
unscheinbar finden Sie bei den Plug-ins jetzt die Rubrik Pro Scripte. Dahinter verbergen
sich sehr leistungsfahige kleine Programme, mit denen Sie nahezu beliebige Aufgaben
erledigen kdnnen. Die Vollversion von ArchiCrypt Shredder bringt ca. 130 Plug-ins mit,
darunter 10 Pro-Scripte. Diese erledigen Aufgaben wie Backup, Verschlisselung,
Dateidown- und -upload, Dateisuche, Loschen der Spuren von unzéhligen Windows
Anwendungen, Platz schaffen durch Beseitigen tberfliissiger Daten und vieles mehr.

Natdrlich bringt ArchiCrypt Shredder auch zwei unterschiedliche Editoren, mit denen Sie,
Vorwissen vorausgesetzt, lhre eigenen Plug-ins und Pro Scripte erstellen kdnnen.

Noch mehr Platz schaffen und Ballast beseitigen

In der Kategorie Verzeichnisse finden Sie neben den alt bewahrten Funktionen zum
Beseitigen von unnitzen Dateien aus dem temporaren Verzeichnis und dem
Windows Prefetch Ordner jetzt eine weitere Funktion die unter Umstanden ordentlich
Platz schafft.

Wir haben uns inzwischen alle an den Microsoft Patch Datei gewdhnt, an dem uns
Microsoft mit Bug fixes fiir sein Betriebssystem versorgt. Den wenigsten ist wahrscheinlich
bekannt, dass mit vielen Bug fixes Daten installiert werden, mit denen man den Bug fix im
Fehlerfall wieder zuriicknehmen kann. Sofern bei einem Updaten jedoch alles gut geht,
brauchen wir diese Daten nicht mehr. ArchiCrypt Shredder kiimmert sich mit seiner

neuen Hotfix Dateien Funktion um diesen Umstand.

Auch bei den Plug-ins finden Sie unter System neue Funktionen, die ordentlich
Platz schaffen kdnnen

Check Disk Fragmente

System Log-Dateien

Windows Log Dateien

Speicherabbilder

und

Windows Fehlerberichte.

Platz und Sicherheit

Mit dem Begriff "Alternativen Datenstrome" kdnnen sicher nur wenige etwas
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anfangen. Es handelt sich dabei um Bereiche, in denen, verborgen vor den Augen
eines normalen Anwenders, beliebige Daten gespeichert werden kdnnen. Diese so
genannten alternativen Datenstréme belegen Platz und bieten aufgrund ihrer
Eigenschaften Schadprogrammen (Viren/Trojanern) ideale Versteckmdglichkeiten.
ArchiCrypt Shredder spurt solche Daten nicht nur auf, sondern kann sie anzeigen und
naturlich sicher entfernen!

Mobile Nutzung von U3- und USB-Sticks

Wer ist heute nicht im Besitz eines USB- oder U3-Sticks, mit dem Daten von einem
Rechner zum anderen transportiert werden. Da kommen die neuen Funktionen von
ArchiCrypt Shredder genau richtig. Ab sofort kénnen Sie sich mit der normalen PC-Version
von ArchiCrypt Shredder eine Installation auf USB-Stick oder U3-Stick erzeugen, die Thnen
auch unterwegs sichere Loschfunktionen fur Dateien, Surfspuren und Co. anbietet.

Steigerung der Geschwindigkeit

Die Léschfunktionen arbeiten gegeniiber den Vorversionen um bis zu 30% schneller, ohne
dass dabei Abstriche an der Sicherheit der eingesetzten Léschverfahren gemacht werden
mussen.

Automatische Bereinigung der Quarantane

Das der méachtige Duplikat Finder mehrfach vorhandene Dateien aufspiirt, die man selbst
niemals entdecken wirde, ist sicher bekannt. Auch die Quarantéane Funktion, mit deren
Hilfe man im Falle eines Falles ein Duplikat wieder herstellen kann, ist bekannt und
beliebt. Musste man bisher Daten manuell aus der Quarantane entfernen, kann man jetzt
festlegen, nach wie vielen Tagen ArchiCrypt Shredder die Sicherungen automatisch aus
der Quarantane ldschen soll.

Sichere Loschzonen

Noch immer gibt es kein anderes Léschprogramm, welches eine ahnlich ausgefeilte
Funktion zum sicheren Loschen der Dateien anbietet, die nicht Sie, sondern das
Betriebssystem oder andere Anwendungen l6schen. Solche Loschoperationen finden
tausendfach statt, wobei Sie als Anwender davon nichts mitbekommen und folglich auch
nicht eingreifen konnen. Dateien, die so geldscht wurden, kénnen mit Recovery Software
wieder hergestellt und ausgewertet werden. Die neuen Sicheren Lschzonen sind flexibler
und mit nahezu allen Windows Anwendungen kompatibel und erlauben tiefe Einblicke in
Vorgange in Ihrem System.

Unzahlige Verbesserungen

Integration von DBAN 2 zum Loschen der Betriebssystem Partition, Aufgaben-Planer zum
einfachen erstellen von 1-Klick Loschaufgaben, Feedback und automatischer Neustart,
falls ArchiCrypt flr eine ausgewahlte Funktion keine ausreichenden Rechte besitzt,
vereinfachte Registrierung der Vollversion, u.a.m.
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4.2

Allgemeine Informationen

Installationshinweise

Das Programm wird mit einer eigens entwickelten Installationsroutine geliefert, die Ihnen die
Arbeit abnimmt. Die Installation erfolgt automatisch so, dass Sie fiir jeden Nutzer eingerichtet
wird.

Achten Sie darauf, dass Sie unter den Betriebssystemen Windows XP, Windows Vista und
Windows 7 besitzen miissen.

Bei der Installation werden keine Systemdateien ersetzt oder gedndert.

Systemvoraussetzungen

Um ArchiCrypt Shredder verwenden zu kdnnen, muss |lhr System folgende
Voraussetzungen erfillen:

Unterstutzte Betriebssysteme
32 BIT und 64 BIT Versionen - Windows XP, Windows Vista, Windows 7

Minimale Systemanforderungen

Microsoft Windows XP

Bildschirmaufldsung 800x600 mit 256 Farben

ca. 35 MB freier Festplattenplatz

Intel Pentium oder AMD K5 Prozessor mit mindestens 200 MHz
1024 MB RAM

CD-ROM oder DVD-ROM-Laufwerk

Empfohlene Systemkonfiguration

Microsoft Windows XP
Bildschirmaufldsung 1024x768, true color
50 MB freier Festplattenplatz

2048 MB RAM

CD-ROM oder DVD-ROM-Laufwerk

Falls Sie ArchiCrypt Shredder unter Windows Vista oder Windows 7 einsetzen mdéchten, sollten
Sie sich unbedingt das
Kapitel_ArchiCrypt Shredder unter Vista und Windows 7 ansehen.

= ACHTUNG:

Zur Ausflirung bestimmter Funktionen bendétigen Sie
Bestimmte Léschaufgaben kénnen Sie insbesondere unter Windows Vista und
Windows 7

ausschlieRlich mit Administratorrechten ausfuhren.

Systemvoraussetzungen fur DBAN (Darik's Boot and Nuke)

Hardware
e DBAN arbeitet mit den meisten SCSI und IDE Festplatten zusammen.
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e DBAN arbeitet mit allen 32-bit x86 Computern (Athlon, Pentium, und andere) mit mindestens 8
Megabyte Hauptspeicher zusammen.

Software
e DBAN unterstiitzt alle Microsoft Windows Plattformen und I6scht Daten auf den Dateisystemen
FAT, FAT32, VFAT, und NTFS.
e MS-DOS, Windows 3.1
e Windows 95, Windows 98, Windows ME
e Windows NT 3.0, Windows NT 3.1, Windows NT 3.5, Windows NT 4.0
¢ Windows 2000, Windows XP, Vista
e DBAN unterstitzt alle Unix Systeme und zerstort Daten auf den Dateisystemen ReiserFS, EXT
und UFS.
e FreeBSD, NetBSD, OpenBSD
e Linux
e BeOS
o QNX

ArchiCrypt Shredder unter Windows Vista und Windows 7

Eingeloggt als Administrator

Windows Vista und Windows 7 bieten mit der s.g. Benutzerkontensteuerung (UAC; User
Access Control) ein Mittel an, welches Schadprogramme daran hindern soll, sich auf lhrem
System einzunisten und dort Schaden anzurichten.

Ein Anteil dieser Benutzerkontensteuerung sorgt dafiir, dass Programme selbst dann mit
eingeschrankten Nutzerrechten ausgefiihrt werden, wenn Sie als Administrator eingeloggt
sind. Als Hersteller von Software kann man sich dazu entschliel3en, die Software grundsatzlich
mit Administratorrechten starten zu lassen. Eine Riickfrage beim Anwender erfolgt jedoch
leider immer, auch wenn man die Software mit einem Digitalen Zertifikat signiert hat. Zudem
ist es Programmen, die mit Administratorrechten gestartet werden mussen, nicht gestattet, als
Autostart-Eintrag mit dem System zu starten. Auch hier erfolgt eine Rickfrage, bevor das
Programm letztlich gestartet wird.

ArchiCrypt Shredder startet grundsatzlich mit eingeschrankten Nutzerrechten und versucht
Sie, trotz der eingeschrankten Rechte, moglichst gut zu unterstiitzen. Auch ein Start Uber die
Autostart-Funktion ist so méglich, insbesondere die oft genutzte Funktion zum automatischen
Ldschen von Surfspuren ist moglich.

Den Zugriff auf alle Funktionen des Shredders erhalten Sie nur dann, wenn de
ausgefuhrt wird.
So starten Sie ArchiCrypt Shredder als Administrator

Rechte Maustaste Uber dem Programm-Symbol des Shredders betatigen. AnschlieBend Als
Administrator ausfuhren wéahlen.
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4 Rechter Klick

Behandeln von Kompatibilitdtsproblemen

Dateipfad &ffnen

Als Adrministrator ausfdhren

ArchiCrypt Shredder r
An Taskleiste anheften

An Startrmenii anheften

Unter Windows Vista und Windows 7 finden Sie in der Titelleiste des Shredders ein
Schildsymbol, falls der Shredder keine Administratorrechte besitzt. In diesem Fall genligt ein
Klick auf das Schildsymbol um den Shredder mit Administratorrechten neu zu starten.

Loschen unter Vista und Windows 7

Vista/Windows 7 legt in einigen Versionen (Ultimate, Business, Enterprise Version bei Vista;
zusatzlich bei Windows 7 auch in Home und Premium) s.g. Schattenkopien an.
Schattenkopien sind Dateien, die Dateien in einem &lteren Zustand reprasentieren.

Wenn Sie zum Beispiel ein Worddokument speichern und plétzlich feststellen, dass Sie doch
lieber wieder die Version von vor zwei Tagen mochten, kénnen Sie Uber die Schattenkopien
gof. auf diese Sicherung zurtickgreifen. Diese an sich nitzliche Funktion steht leider in
volligem Widerspruch zu unserer Absicht, Daten so zu I6schen, dass sie nicht mehr wieder
herzustellen sind. Es bleibt nur der Weg, die Schattenkopien zumindest kurzzeitig zu
deaktivieren.

So deaktivieren Sie die Schattenkopie-Funktion

Vista: Gehen Sie zu Systemsteuerung-System und Wartung. Klicken Sie bei den
Aufgaben links auf Computerschutz.

Windows 7: Gehen Sie zu Systemsteuerung-System und Sicherheit - System. Klicken
Sie links auf Erweiterte Systemeinstellungen jetzt wechseln Sie bitte auf die Seite
Computerschutz.
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Im Dialog Systemeigenschaften wird die Registerseite Computerschutz angezeigt. Hier
kénnen Sie die Einstellungen fur jedes Laufwerk &ndern.

Welche Folgen hat das Deaktivieren der Schattenkopie-Funktion

Vorhandene Wiederherstellungspunkte und Schattenkopien gehen verloren. Der blockierte
Speicherplatz wird durch das System freigegeben. Die Daten, die bisher in den Schattenkopien
und Wiederherstellungspunkten vorhanden waren, sind nicht sicher geldscht. Um solche Daten
sicher zu l6schen, missen Sie z.B. mit dem Shredder den Freispeicher bereinigen. Einmal
deaktiviert, werden keine Schattenkopien oder Wiederherstellungspunkte mehr erstellt.

Sie kénnen auch das Plugin Volumenschattenkopie unter Tweak des Shredders nutzen und
den zusténdigen Systemdienst deaktivieren oder bei Bedarf aktivieren.

Unldschbare Dateien

In Windows Vista und Windows 7 gibt es Dateien und Bereiche in der Registry, auf die man
auch als Administrator keinen Zugriff hat. Hier helfen auch keine ausgefeilten Methoden des
Shredders. Einzig das Booten von einem anderen Medium mit Zugriffsmdglichkeit auf NTFS
kénnte dies beheben. Dieser zunachst kritisch anmutende Umstand ist in der Praxis ohne
Belang, da solche Dateien elementare Komponenten des Betriebssystems darstellen, nicht
geldscht werden dirfen und auch keine sensiblen Daten beinhalten.

Bedienung ArchiCrypt Shredder
Uberblick

Uberblick

Mit ArchiCrypt Shredder befreien Sie Ihr Betriebssystem von unndtigem Ballast und I8schen Sie
Daten so, dass diese mit softwaretechnischen Mitteln nicht wieder hergestellt werden kénnen.

=» ACHTUNG: Um umfénglichen Zugriff auf die leistungsstarksten Funktionen zu erhalten,
sollten Sie den Shredder mit Administratorrechten ausfiihren!
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ArchiCrypt Shredder -> 5.0.1.6368 <- Windows 7

@ v 208 W32 v 2@ ﬁ)[i

Dateimanager Bequemes Loschen von einzelnen Dateien und Verzeichnissen
& c Hlotheke Zum unwiderruflichen Léschen, Dateien per Drag & Drop auf das Merkfeld ziehen
Bibliotheken
D =
=]} .
‘% Heimnetzgruppe ):g Léschen
=k B Patric
=F | Computer
= || Doku [, Nichtlaschen
7 | Tools
[==)
Beim Einfiigen direkt ldschen
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2
Filter (z.B.: * bmp:*.gif:* jpg): - " Unterverzeichnisse
cal E ﬁ EChE AR einbezichen
ey
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=P = Bibliotheken System Folder |-
o ‘% Heimnetzgruppe System Folder
=] a Patric Systemordner 09,11.2009 13:03:35 E
(=] 186 Computer System Folder
=U fi Netzwerk System Folder
v @ Systemsteuerung System Folder
= @ ArchiCrypt Live Browser 1,14KB  Verknlpfung 10.11,2009 10:54
@ ArchiCrypt Passwort Safe 5 1,18KB Verknipfung 29.08.2009 16:49
Ey ArchiCrypt Rescue Master 2... 1,03KB  Verknipfung 30,06, 2009 10:35
@ ArchiCrypt Shredder 5 1,13KB  Verkntpfung 09.11.2009 17:02 =
Bibliotheken
System: - }-\_‘ @ @ l ; t [\ =)
s & L KW [ S

IMFO: Identifiziertes Spstem: ‘wWindows 7 (kein Adminigtrator] - 32 BIT - ArchiCrypt Shredder PCAersion [registriert]

Die 9 Hauptkategorien

Alle Funktionen des Shredders sind zentral aus einer gemeinsamen Oberflache heraus
aufrufbar. Der Shredder bietet die folgenden Hauptkategorien an:

Beschreibung
Hauptkateg
orien
E] Verwalten Sie lhre Dateien und Ordner mit dem Dateimanager. Ziehen

Sie Dateien, die sicher geldscht werden sollen, einfach per Drag & Drop
auf das Merkfeld. Greifen Sie rasch auf wichtige Komponenten der
Dateimanag Systemsteuerung zu.

er

Wer kennt das Problem nicht. Gleich wie groR die Festplatte in Ihrem
O Computer ist, der verflgbare Speicherplatz schwindet zusehends.
Lassen Sie ArchiCrypt Shredder lhre Laufwerke analysieren und die
wahren Platzfresser aufspiren. Sowohl grafisch als auch in einer TOP
100 Liste finden Sie die Dateien und Ordner, die den meisten Platz

Laufwerksb belegen.

elegun
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&

Duplikat
Finder

Mit der Zeit sammeln sich auf einem Windowssystem immer mehr
Dateien an. Dabei handelt es sich relativ haufig um Duplikate, die nicht
nétig sind und unnotig Platz belegen. ArchiCrypt Shredder spurt diese
Duplikate auf und unterstutzt Sie dabei, die richtige Datei zu l6schen.
Um Sie im Falle eines Falles zu unterstitzen, legt ArchiCrypt Shredder
die Duplikate vor dem Loschen in der Quarantane ab, aus der man sie
bei Bedarf wieder einspielen kann.

[

>
O
wn

Scanner

Auf Laufwerken mit dem NTFS Dateisystem kann man an beliebige
Dateien so genannte Alternative Datenstrome (Alternate Data Streams;
ADS) anhéngen. Diese Anhange belegen Platz und werden sehr haufig
missbraucht um Viren und Trojaner auf Ihrem System zu verstecken.
Der Shredder sprt diese Daten auf, kann die Inhalte anzeigen und
selbstverstandlich auch l6schen.

Datentrager

Bereiche und Strukturen

Hier kdnnen Sie den vermeintlich freien Bereich (Ereispeicher) lhrer
Festplatten saubern, s.g. Clustertips und Dateinamen bereinigen.

Léschen von Datenpartitionen

Oft méchte man die Daten eines ganzen Laufwerks oder einer
kompletten Festplatte sicher l6schen. Es ist ein Irrglaube, man kénne
durch einfaches Formatieren die Daten eines Laufwerks vernichten.
Dem ist definitiv nicht so! Nutzen Sie die spezielle Funktion des
Shredders um solche Laufwerke komplett zu bereinigen.

Boot CD - Léschen des Betriebssystems

Die Partition auf der Ihr Betriebssystem gespeichert ist, kdnnen Sie
nicht komplett sicher I6schen. SchlieBlich bendétigt ArchiCrypt Shredder
das Betriebssystem um laufen zu kénnen. Hier muss eine andere
Losung her. Mit DBAN bietet Ihnen der Shredder an, ein bootbares
Medium zu erstellen, mit dem Sie sogar lhre Betriebssystempartition
sicher I6schen koénnen.

Hartnackige Dateien

Einige Dateien sind derart hartnéackig, dass sie im laufenden Betrieb
nicht geldscht werden kdnnen. Der Shredder merkt sich solche Dateien
und l6scht sie beim nachsten Start Ihres Rechners.

“»
e

Verzeichnis
se

Haben Sie bestimmte Verzeichnisse in denen Sie standig Daten
ablegen, die nach kurzer Zeit nicht mehr von Bedeutung sind?
Schwindet der Speicherplatz weil Anwendungen grof3e Datenmengen
im temporéaren Verzeichnis ablegen und nicht wieder l6schen. Dann
koénnen Sie solche Verzeichnisse hier festlegen und, falls gewiinscht,
sogar zeitgesteuert oder automatisch beim Beenden des Browsers
bereinigen lassen.
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Online-Spur|
en

Browser zeichnen nahezu jede Aktion im Internet akribisch auf und
speichern Texte und Bilder in einem s.g. Cache. Einige der Browser
bieten oft in verschlungenen Untermendis an, dass man diese Dateien
[6schen kann. Gelegentlich fehlt diese Funktion ganz. Immer werden
die Daten bei diesen Aktionen jedoch mit unsicheren
Betriebssystemmitteln geléscht. Mit entsprechender Software kommen
diese Daten rasch wieder an das Tageslicht. Der Shredder fasst die
verborgenen Funktionen zentral zusammen und léscht die Daten im
Gegensatz zu den Browsern sicher.

Plugins

Das Betriebssystem und viele Anwendungen sammeln ohne Unterlass
Informationen und speichern diese ab. Gegen diese Sammelwut ziehen
Sie ab sofort mit zahlreichen Plugins zu Felde. Dabei gibt es neben
reinen Léschplugins auch Plugins zum sichern von wichtigen Daten und
direkten Manipulieren von Systemeinstellungen. Mit Hilfe des Plugin
Editors kdnnen Sie die Palette der Plugins beliebig erweitern. Eine
besondere Sorte von Plugins, die so genannten Pro Scripte stellen
richtige kleine Anwendungen dar, die entsprechend leistungsféahig sind.
Fur Kenner und Fortgeschrittene bringt der Shredder sogar eine
komplette Entwicklungsumgebung mit, mit der Sie sich selbst kleine
Tools fur den Shredder erstellen kénnen.

b))

Sichere
Loschzonen

Viele Anwendungen, darunter Browser, Office-, Grafik- und
Multimediaanwendungen erstellen ununterbrochen und, ohne dass Sie
davon etwas mitbekommen, Daten und I6schen diese wieder. Das
Loschen erfolgt jedoch auch hier leider immer mit den unsicheren
Betriebssystemmitteln. Die Daten kdnnen also wieder hergestellt
werden. Sichere Loschzonen sind Orte auf Ihrem Rechner, an denen
der Shredder genau diese unsicheren Loschoperationen abfangt und
Daten sicher loscht. Lassen Sie sich vom Shredder Sichere Léschzonen
vorschlagen oder definieren Sie eigene.

&

Mobile
Nutzung

Mit Hilfe der PC-Version des Shredders konnen Sie sich eine spezielle
Version auf einem USB-Stick erzeugen lassen. Ihnen stehen so auch
unterwegs die wesentlichen Funktionen des Shredders an jedem
Rechner zur Verfigung. Falls Sie einen speziellen U3-Stick lhr eigen
nennen, kénnen Sie sich ein Installationspaket fur lhren Stick erzeugen
lassen und den Shredder ab Installation ebenfalls bequem an jedem
Rechner nutzen.

O

Aufgaben-PI
aner

Manchmal ist es sinnvoll, bestimmte Léschaufgaben automatisch zu
einer bestimmten Zeit ausfiihren zu lassen. Mit Hilfe des
Aufgaben-Planers kdnnen Sie solche Léschaufgaben definieren und zu
bestimmten Zeiten auch ausfiihren lassen. Als besonders bequem
erweist sich hier die Moglichkeit, solche Léschaufgaben als s.g. 1-Klick
Loschaufgabe anzulegen. Wie der Name vermuten lasst, gentigt ab
dann ein Klick auf die entsprechende 1-Klick Loéschaufgabe und der
Shredder fuhrt die festgelegten Aufgaben aus.
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Kontextmen

u . . . . ..
= oder sicher an einen anderen Speicherort verschieben kénnen.

ArchiCrypt Shredder bietet Ihnen system weit ein Kontextmeni an, mit
dem Sie zum Beispiel auch im Windows Explorer Dateien sicher [dschen

Uber die gemeinsame Bedienoberflache kénnen Sie die einzelnen Kategorien aufrufen.
5.2 Gemeinsame Bedienoberflache

Die Bedienoberflache

Die einzelnen Funktionen des Shredders kdnnen Sie bequem aus einer gemeinsamen
Oberflache heraus aufrufen. Dabei sind die einzelnen Funktionen in verschiedene
Kategorien eingeteilt und so einfacher zu finden.

Die einzelnen Kategorien kdnnen Sie in der oberen Leiste des Fensters auswahlen. Die
entsprechende Funktion wird durch Klick auf die Schaltflache aufgerufen.

Dateima nager E. Beguemes Loschen von einzelnen Dateien und Verzeichnissen

Mini-Menuleiste
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O v DO we» » 2 Q

Shredder beenden

Hilfe aufrufen

Nach neuer Version suchen

Starten der Zeitiberwachung

Loschaufgabe planen

USB Installation durchfihren

U3 Installationspaket erzeugen

Uberwachung der Sicheren Léschzonen starten

Shredder in Infobereich minimieren

Mini-Menuleiste

Text auf Schaltflachen anzeigen

Kategorien

Sie kdnnen die Bezeichner mit der Funktion "Text auf Schaltflachen zeigen" (Mini-Mendileiste)

dauerhaft ein- und ausblenden. Es genlgt jedoch,
mit der Maus Uber ein Element zu fahren, um eine Beschreibung zu sehen.

eV B 9

Datentrager Aufgaben-
Logbuch Planer
ADS Scanner Mobil
] obile
Duplikat Finder Plugins Nutzung
Laufwerksbelegung Online-Spuren Léilccﬁzec::en
Dateimanager Verzeichnisse Einstellungen
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Dateimanager

Der Dateimanager

Verwalten Sie Ihre Dateien und Ordner mit dem Dateimanager. Ziehen Sie Dateien, die

sicher geldscht werden sollen, einfach per Drag & Drop auf das Merkfeld.
Greifen Sie Uber vordefinierte Favoriten rasch auf wichtige Komponenten der Systemsteuerung

ZU.

19

Dateimanager

Bequemes Loschen von einzelnen Dateien und Verzeichnissen

- () Eigene Dateien

"} Arbeitsplatz
i ﬁ %SystemDrive %
@ F %USERPROFILE%
g @ archicrypt

- 3 bugscode

i & Daily

g Zugriff auf
@y Laufwerke

Zum unwiderruflichen Léschen, Dateien per Drag & Droj

Merkfeld

Eintrige sicher
lschen

Auswzhl doch nicht
léschen

" Beim Einfiigen direkt ldschen

p auf das Merkfeld ziehen

Dateimanager

- - gl ® e et
L T R ] FILTER f o

(L) Eigene Dateien Systemordner 10.11,2008 12:09:08

§ Arbeitsplatz Systemordner

@3 Netzwerkumgebung Systemordner

& Internet Explorer Systemordner

mE

|Eigene Datsien

B0 €00V De—

Vordefinierte Favoriten

INFO: Identifiziertes System: ‘Windows 5P [Administratar] - 32 BIT - ArchiCrppt Shredder PC-Yersion [registrisrt)

So léschen Sie Dateien und Verzeichnisse mit dem Dateimanager von

ArchiCrypt Shredder

Ziehen Sie Dateien und oder Verzeichnisse aus der Datei- oder Verzeichnisansicht des
Dateimanagers bei gedrickter linker Maustaste Uber das Merkfeld und lassen Sie die

Maustaste los.

Falls Sie die Option Beim Einfligen direkt l6schen gewahlt haben, beginnt ArchiCrypt
Shredder sofort damit, die gewahlten Dateien zu shreddern. Falls die Option nicht
ausgewahlt wurde, werden alle Dateien zunéchst im Merkfeld gesammelt. Wenn Sie nur
ganz bestimmte Dateitypen in das Merkfeld Ubernehmen mdéchten, nutzen Sie die
Filterfunktion. Navigieren Sie dazu zuné&chst in das Verzeichnis, in welchem sich die zu

I6schenden Dateien befinden. Geben Sie jetzt die Dateitypen als Filter ein, die Sie ldschen

mochten. Falls mehrere Dateitypen bertcksichtigt werden sollen, trennen Sie die
einzelnen Eintrdge mit einem Strichpunkt. Nachdem Sie den Filter festgelegt haben,
betétigen Sie die Schaltflache Zur Merkliste. Wenn Sie die Auswahl
Unterverzeichnisse einbeziehen gewahlt haben, wird in allen aktuell sichtbaren
Verzeichnissen und deren Unterverzeichnissen nach den Dateien gesucht, die die
Filterkriterien erfillen.

Beispiel:

1.Sie mochten in einem Verzeichnis alle Microsoft Word- und Exceldokumente 16schen.

Geben Sie dazu als Filter *.doc;*.xls ein.

2.Sie mochten alle Microsoft Worddokumente I6schen, deren Dateiname den Begriff
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Finanzen enthalt. Geben Sie dazu als Filter *Finanzen*.doc ein.

Falls Sie Verzeichnisse Uber das Merkfeld ziehen, werden alle darin enthaltenen Dateien
eingeflgt, also auch alle Dateien in eventuell vorhandenen Unterverzeichnissen. Als
Funktionen stehen lhnen das "Eintrége sicher I6schen™ zur Verfigung, durch dessen
Aufruf alle im Merkfeld aufgelisteten Dateien unwiderruflich geléscht werden.

Sind im Merkfeld Dateien enthalten, welche Sie nicht I6schen mochten, markieren Sie
diese mit der linken Maustaste und Betétigen die Schaltflache "Auswahl doch nicht
I6schen”. Mehrere Dateien konnen Sie leicht auswéhlen, indem Sie die linke Maustaste
gedruckt halten, und die Auswahl auf die gewilinschten Dateien ausweiten. Falls Sie
mehrere Dateien auswéhlen mochten, die nicht unmittelbar untereinander aufgefihrt sind,
halten Sie die <STRG> Taste wahrend des Auswahlvorganges gedruckt.

Die Art und Weise des Loschvorganges legen Sie mit den Einstellungen "Sicherheit" der
Kategorie Einstellungen fest.

Der Fortschritt der aktuellen Aktion wird Ihnen in der Statusleiste am unteren Rand
angezeigt. Wahrend des Ldschvorganges sollten Sie keine weiteren Funktionen ausfiihren.
Mdchten Sie den Vorgang abbrechen, betétigen Sie die "Abbruch™ Schaltflache in der
Statusleiste.

E E TIPP: Wenn Sie alle Dateien die aktuell im Merkfeld aufgelistet sind, nicht
I6schen méchten, dann klicken Sie doppelt auf das Merkfeld und betéatigen die
Schaltflache Auswahl doch nicht I6schen.

Vordefinierte Favoriten

Mit den vordefinierten Favoriten kénnen Sie rasch auf wichtige Ordner oder
Funktionen zugreifen.

Die Funktionen von links beginnend sind:

Inhalt der Systemsteuerung

Inhalt des Desktops wird angezeigt

Inhalt der Favoriten (Betriebssystem) wird angezeigt
Verlauf (Internet Explorer) wird angezeigt

Internet Explorer wird aufgerufen

Inhalt des Ordners "Anwendungsdaten™” wird angezeigt
Inhalt des Ordners "Eigene Bilder" wird angezeigt
Netzwerkumgebung

Inhalt des Ordners "Eigene Dateien" wird angezeigt
Zuletzt genutzte Dokumente werden angezeigt

5.4  Laufwerksbelegung

Die Laufwerksbelegung

Wer kennt das Problem nicht. Gleich wie grof3 die Festplatte in Ihrem Computer ist, der
verfuigbare Speicherplatz schwindet zusehends. Lassen Sie ArchiCrypt Shredder Ihre
Laufwerke analysieren und die wahren Platzfresser aufspliren. Sowohl grafisch als auch in
einer TOP 100 Liste finden Sie die Dateien und Ordner, die den meisten Platz belegen.
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Laufwerksbelegung:

elche Dateien rauben Ihnen den Platz?

Gehe zu
Dateimanager

Startverzeichnis fiir Analyse

(iAo 5] B srascstonn

| ¥erzeichnisse:

= @ IyDemos)
Q)
= Group Functions
Eh [Dateien]
E| @ Grouping
Eh [Dateien]
a Misc
= G OLEDragDrop
E Eh [Dateien]
=] @ SimpleDragDrop
E Eh [Dateien]
= @ YCLDragDrop

Eh [Dateien]

Diagramm

Platzbedarf der Daten: 2,29 MB (2396465 Byte)
Anzahl Dateien {(gesamt): 38

Anzahl Yerzeichnisse (gesamt): ]

C cnAlecD el e @

Inhalt
[ MemoEditor.exe [745 50 KB]

[ MemaDema.exe [559,00 KB]

@ AutoCompletion exe [626 50 KB]
[ uCoteFoldDema dfm [53 82 KB]
[ ubemo dfim [S6,75 KE]

[ UEdtor dfm [54,44 KB]

W UAutoCompletion.ffm [38,16 KB]
W Andere...

Die Analyse

Um ein Laufwerk oder ein Verzeichnis zu analysieren haben Sie zwei Mdglichkeiten:

1. Rufen Sie im Dateimanager des Shredders das Kontextmenu eines beliebigen
Verzeichnisses oder Laufwerks auf (mit rechter Maustaste anklicken). Wahlen Sie den
Eintrag Analysiere Verzeichnis.... Die Analyse startet sofort.

2. Geben Sie das zu untersuchende Verzeichnis manuell in das Feld Startverzeichnis fur
Analyse ein, oder klicken Sie auf das kleine Ordnersymbol im Eingabefeld selbst um im
Dialog ein Verzeichnis auswahlen zu kénnen. Betétigen Sie die Eingabetaste oder klicken
Sie auf die Schaltflache Analyse starten.

Die 3 Phasen der Analyse

In einem ersten Schritt ermittelt ArchiCrypt Shredder alle zu untersuchenden Verzeichnisse. In
Phase 2 werden alle Dateien in diesen Verzeichnissen untersucht. AbschlieBend wird in Phase
3 die TOP 100 Liste erzeugt.

Das Diagramm

Nachdem ArchiCrypt Shredder die Analyse beendet hat, werden die Verzeichnisse links
dargestellt. Sie kénnen die Verzeichnisse anwahlen wie in einem Dateimanager. Statt in der
Verzeichnisansicht Ordner auszuwahlen, kdnnen Sie direkt auf ein Element der Grafik
klicken. Bei dem Element muss es sich um ein Verzeichnis handeln.
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Yerzeichnisse:

= E[ﬂ I\ demos),
m [Drakeien]
@ Group Functions

SR

+

[Dateien]
Misc
ﬂ OLEDyagDrop
ﬂ SimpleDraghrop
ﬂ MZLDragDrop

][] [F

TIPP: Wenn Sie einen Ordner mit der rechten Maustaste auswéhlen, kdnnen
Sie im Kontextmeni den Eintrag Zeige in Dateimanager aufrufen um zum Dateimanager
zu wechseln und dort zum entsprechenden Ordner zu wechseln.

Wenn Sie einen Ordner anwahlen, dann wird lhnen eine Grafik angezeigt, die sehr anschaulich
zeigt, welche Unterordner oder Dateien den Lowenanteil am Platzbedarf inne haben.

Diagramm Top 100

Platzbedarf der Daten: 7,90 KB (8088 Byte)
Anzahl Dateien {gesamt): 4
Anzahl Yerzeichnisse (gesamt): 1}

o RS »[0SE@ & @

Inhakt

O Urit1 dffm [3,54 KE]
O Unit1 pas [3,32 KB]
[ Project2 res [576 B]
[ Praject2 dpr [185 B]

Im oberen Bereich sehen Sie, wie viel Platz enthaltene Ordner bzw. Dateien belegen und, wie
viele Dateien und wie viele Ordner enthalten sind.

Anpassen der grafischen Darstellung

Oberhalb der Grafik befindet sich die Menduleiste, die Ihnen von links beginnend folgende
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Funktionen zur Verfigung stellt:

Normal: Doppelklick auf ein Element welches ein Verzeichnis reprasentiert, wechselt in
dieses Verzeichnis. Rechtsklick auf ein Element 6ffnet das Kontextmenu.

Drehen: Klicken Sie mit der linken Maustaste in die Grafik und drehen Sie die Grafik bei
gedruckter linker Maustaste in die gewtnschte Richtung

Verschieben: Klicken Sie mit der linken Maustaste in die Grafik und verschieben Sie die
Grafik bei gedrickter linker Maustaste an die gewtinschte Position.

Zoom: Bewegen Sie die Maus bei gedrickter linker Maustaste innerhalb der Grafik nach
oben um in die Grafik zu zoomen bzw. nach unten, um heraus zu zoomen.

3D: Sie konnen die 3D Ansicht ein oder ausschalten.

Tiefe: Andern Sie die Tiefe, indem Sie die Maus bei gedriickter linker Maustaste nach oben
oder unten bewegen.

Drucken: Drucken Sie die Grafik aus.

Kopieren: Kopieren Sie die aktuelle Grafik in die Zwischenablage und verwenden Sie sie in
beliebigen Anwendungen.

e Speichern: Speichern Sie die aktuelle Grafik als Bitmap, PNG, JPEG oder GIF Datei ab.
o Kuchen-Saulengrafik: Wechseln Sie zwischen den Darstellungen Kuchen und

Saulengrafik.

444444

]

1 |meE=)

@ I==]
Unt dim(354KE) _Profect2.dr [183.8] |

So l6schen Sie Dateien und Verzeichnisse

Wenn Sie einen Platzfresser identifiziert haben und diesen l6schen méchten, haben Sie zum
einen die Mdglichkeit in der Verzeichnisansicht links ein Verzeichnis mit der rechten Maustaste
anzuklicken und das Menl "Zeige in Dateimanager" aufzurufen. Im Dateimanager léschen
Sie die Datei dann in gewohnter Weise. Zum anderen kdnnen Sie mit der rechten Maustaste
auf ein Element in der Grafik klicken, um im Kontextmeni die Funktion

Ldsche: "Name des Elements' aufzurufen und die Datei direkt zu I6schen.

=Anm.: Das Loschen erfolgt mit den unter Einstellungen-Sicherheit festgelegten
Methoden.

=\Warnung: Sie kbnnen grundséatzlich jede Datei auswahlen und léschen. Bitte achten
Sie darauf, dass Sie ausschliel3lich Dateien I6schen, von denen Sie sicher wissen, dass
sie nicht mehr benétigt werden. Dateien, bei denen Sie zweifeln, sollten Sie nie I6schen.

TOP 100 Liste

Die Datei mit dem groRten Platzbedarf wird Ihnen an Position 1 angezeigt. Setzen Sie ein
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Hakchen bei den Dateien, die Sie l6schen mdchten. Um alle Dateien an oder abzuwahlen,

klicken Sie bitte in der Spalteniiberschrift auf das Kastchen. Um einen Eintrag aus der Liste zu

entfernen oder die Liste zu leeren, rufen Sie das Kontextmeni mit der rechten Maustaste Uber

der Liste auf. Geloscht werden die ausgewahlten Eintrage erst dann, wenn Sie die Schaltflache
betatigen.

Diagramm Top 100

%‘_‘] Auswahl shreddem

Platz |[ |Name | Platzbedarf | Pfad

1| IMemcEditor. exe ﬁ I:\demas),

2 |[IMemoDemo. exe I \demos),

3 |[ JautoCompletion. exe I:\demos!,

4 [ JuCodeFoldDemo.dfm I:\demos)

5 |[Jubemo.dfm L \demos),

6 |[_|UEditor . dfm I:\demos!,

7 |[JuautoCompletion.dfm I:\demos)

& [ |Unit1.dfm I:\demos'\Grouping',

9 ([ Junit1.dfm I:\demos\OLEDragDrop)
10| [ |unit1.dfm I\demosi SimpleCraghrop!
11 |[ustylerManager.dfm I:\demos!,

12 [ Junit1.dfm I:\demos\ YCLDragDrop!,
13 |[|UEditor.dou I:\demos!,
14 [ Junitl.pas I:\demos\OLEDragDrop)
15[ Juautocompletion. dou I \demos),
16 | [ Juaddictspelcheck. dfm I:\demos!,
17 [ JuCodeFoldoema. pas I:\demos)

| | O o | &

Wenn Sie eine bestimmte Datei suchen, geben Sie im Feld unterhalb der Tabelle Teile des
Namens ein. Sie kdnnen zu den Treffern springen und oder sich die Treffer hervorheben
lassen.

=HINWEIS: ArchiCrypt Shredder I16scht prinzipiell jede Datei, die geldscht werden kann. Da
man in der TOP 100 Liste leicht geneigt ist, alle Dateien auszuwéahlen und zu l6schen,
erscheint eine Warnung, wenn es sich um eine fur den Betrieb Ihres Rechners mutmaflich
wichtige Datei handelt. Falls Sie sich bei einer Datei nicht sicher sind, I6schen Sie diese
NICHT!
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5.5 Duplikat Finder
5.5.1 Analyse

Duplikat Finder - Analyse

Mit der Zeit sammeln sich auf einem Windows System immer mehr Dateien an. Dabei handelt
es sich relativ haufig um Duplikate (Dateien, die mehrfach auf Ihrem System gespeichert
sind), die nicht nétig sind und unndtig Platz belegen. ArchiCrypt Shredder spurt diese
Duplikate auf und unterstitzt Sie dabei, die richtige Datei zu Idschen. Auch im Fall eines Falles
lasst ArchiCrypt Shredder Sie nicht im Stich. Duplikate werden auf Wunsch zunéchst in einer
Quarantane zwischengespeichert und kdnnen von dort bei Bedarf wieder zurlickgespielt
werden.

Duplikat Finder =+ Sucht mehrfach vorhandene Dateien
7y Gehezu Intelligente Auswahl Auswahl S Quar,
Einstellungen 3 analysestarn || ] JolS shreddem aufhehen anse
Das Einsparpotential betragt 683,85 KiloByte
Einsparung durch Auswahl: 683,85 KiloByte
Zu i wihlen: A Bl Platzbedarf Datei
m :i Arbeitsplatz | SR
N
[ =& Lokaler Datentrager (C:) 3 L &5
[ e Programme (D) (=) 98 Byte btnFind-dis.gif 2
[ = Projekte ) ] |= [1:\dipcre [1]\mozilialextensionsYnspector esources\skin\dassic\btnFind-d
‘S Down&Backup (F: v I:\dipcre [1] \mozilla \extensionsinspector resources\skin\modern\btnFind-
[ == Down&Backup (F:) \dipcre [1]\mozilla‘e: N Al \skin\madernibtnFind
[] = Installationen (G:)
[ < NTDDK {H:) [ 65 Byte iconImportant.gif 2
8] g2 Testeig (1) (] |- ‘I:W\pu'e [1]'mozillz\extensionsjnspector esources\skindassichiconImpor
@ 0] & ovpaufnerk () | [1:\dipere [11\moziletextensionstinspector yesourcesiskinyodern iconimpe
[ ik CO-Laufwerk (K2 oo E £
(= 65 Byte iconViewerMenu-dis.gif 2
0 [ [1:\ipere [1]ymozila\extensionsnspector yesources'skin'dassiclicontieie
| [1:\dipcre [1]\mozils \extensions\nspector yesources\skinimodernicontien
(2 62 Byte pending-small.gif 2
] [ [1:\dipcre [1]\moziliextensions \sroaming yesources\skin\dassiclpending-s
| ‘I:W\pu'e [1]'mozilla \extensions\sroaming \resources \skin\modern \pending-
=] 58 Byte titledsplitter-close.gif 2
O [ [1:ioere [11mozilatextensions'inspector yesources\skinidlassicitiedspltt
= | i
Analyse-Modus: Experte Status QLéschmethode: Shredder

So finden Sie Duplikate

Der Duplikat Finder kennt einen Anfanger-, Fortgeschrittenen-, Profi- und
nutzerdefinierten Analyse-Modus. Den Analyse-Modus kdnnen Sie in den Einstellungen-

Duplikat Finder andern.

-
Anm.: Zu den Einstellungen fur den Duplikat Finder wechseln Sie am
schnellsten, indem Sie die Schaltflache Gehe zu Einstellungen betéatigen. Der
Modus wird unterhalb der Tabelle angezeigt. Die Modi unterscheiden sich darin,
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welche Dateitypen in die Untersuchung mit einbezogen werden. Der
Anfangermodus beschrankt sich zum Beispiel auf reine Datendateien, deren
Beseitigung Ihr System nicht instabil machen kann.

Wabhlen Sie links das zu analysierende Laufwerk oder Verzeichnis aus, indem Sie ein Hakchen
setzen (Sie konnen auch mehrere Laufwerke und Verzeichnisse wahlen). Starten Sie die
Analyse anschlielfend mit der Schaltflache Analyse starten. Alle Dateien in den gewahlten
Verzeichnissen und Unterverzeichnissen werden jetzt analysiert.

Die 2 Phasen der Analyse

Im ersten Schritt sammelt ArchiCrypt Shredder die potentiellen Duplikate. In einem zweiten
Schritt werden die in Frage kommenden Dateien dann genauer untersucht. Das Ergebnis der
Analyse erhalten Sie in einer Tabelle. Duplikate, die den meisten Platz belegen, sind in dieser
Tabelle weiter oben zu finden.

E E TIPP: Deaktivieren Sie in den Einstellungen das Hakchen bei Dateien sind
gleich, wenn sie in Inhalt UND Namen ubereinstimmen um auch die Duplikate zu
finden, die zwar inhaltlich identisch sind, jedoch anders benannt wurden.

Welche Datei soll ich 16schen?

Es ist nicht ganz einfach, zu entscheiden, welche der Dateien man I6schen soll. Bei
Datendateien wie z.B. Word- und Grafik-Dokumenten ist dies noch relativ leicht. Sie selbst
wissen, wie Sie die Daten auf lhrer Festplatte organisiert haben. Schwieriger wird es bei
ausgewahltem Profi-Modus, der auch Anwendungen, Services und Treiber auflistet, die das
Betriebssystem zwingend bendétigt. Hier finden Sie in der Funktion Intelligente Auswahl eine
Hilfe. Die Funktion prift, ob es sich bei der Datei zum Beispiel um eine Systemdatei handelt,
oder die Datei in einem fur das System oder Anwendungen wichtigen Verzeichnis abgelegt ist.
Insgesamt sollten Sie grundsatzlich die Quaranténe aktivieren. Hier kénnen Sie die_Duplikate
notfalls wieder zuriickspielen. Das Loschen aus Systemverzeichnissen sollten Sie unterlassen!

So Iéschen Sie Duplikate

Nachdem die Analyse abgeschlossen ist und Sie die zu l6schenden Dateien gewahlt haben,
koénnen Sie die Uberflussigen Dateien shreddern (Auswahl shreddern).

Ob die Dateien sicher geloscht werden (L6schmethode Shredder) oder aber mit
Systemmitteln (Loschmethode System) kdnnen Sie in den Einstellungen festlegen. Die
Dateien werden bei aktivierter Quarantdne zunéchst als Kopie dort abgelegt und erst dann
geldscht.

Was tun, wenn Anwendungen nach der Entfernung eines Duplikates nicht
mehr laufen?

Insbesondere der Analyse Modus Profi, ggf. auch der nutzerdefinierte Modus, meldet auch
doppelt vorhandene Anwendungen, Systembibliotheken, Treiber etc. Hier kann es in seltenen
Fallen vorkommen, dass genau die Datei (das Duplikat) an der falschen Stelle geléscht wurde.
Falls Sie, wie empfohlen und voreingestellt, die Quarantéane aktiviert haben, kdnnen Sie die
entsprechenden Daten (Quarantane ansehen) wieder zuriickspielen.
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5.5.2

p.
o
WICHTIG: Wenn Sie die Quarantane aktiviert haben, belegen die darin

abgelegten Dateien naturlich weiterhin Speicherplatz. Wenn Ihr System nach dem
Beseitigen der Duplikate ohne Probleme lauft, sollten Sie die Quaranténe leeren und
damit den Speicherplatz freigeben. In den Einstellungen zum Duplikat Finder
kdénnen Sie festlegen, nach wie vielen Tagen Eintrdge automatisch aus der
Quarantane gel6scht werden sollen.

Wie kann ich bestimmte Dateien oder Verzeichnisse von der Analyse
ausnehmen?

Nach abgeschlossener Analyse konnen Sie Eintrage mit der rechten Maustaste auswéahlen und
im Kontextmenu die Datei oder das Verzeichnis in die Liste zu ignorierender Dateien/
Verzeichnisse ubertragen. Alternativ kdnnen Sie in den Einstellungen manuell Objekte
hinzufugen.

Quarantane

Duplikat Finder - Quarantdne

Die Quarantane bietet lhnen eine bequeme Mdglichkeit, Dateien die Sie mit dem Duplikat
Finder von Ihrem System entfernt haben, wieder herzustellen.

So stellen Sie eine Datei aus der Quarantane wieder her

Links sehen Sie verschiedene Sicherungen, die nach dem Datum geordnet sind (Datum der
Sicherung). Wahlen Sie einen Eintrag aus, um rechts in der Tabelle die in der Sicherung
enthaltenen Dateien zu sehen. Sie kdnnen alle in einer Sicherung enthaltenen Dateien
auswahlen, indem Sie in der Spaltentiberschrift Dateiname ein Hakchen setzen. Das
entfernen des Hakchens entfernt die Hakchen bei allen Dateien. Einzelne Dateien wahlen Sie
aus, indem Sie bei der Datei ein Hakchen setzen. Wenn Sie lhre Auswahl getroffen haben,
betatigen Sie die Schaltflache Auswahl wieder herstellen. Die Dateien werden jetzt an
Ihren urspringlichen Ort verschoben und aus der Quarantane entfernt.
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5.6

F ArchiCrypt Shredder - Quarantine Duplikat Finder

Quarantédne Duplikat Finder

| Laufwerksbelegung.png  I:\Dupikate'sub\
[ Duplikatfinder.png I:\puplikatelsub\
I_Dabentraager_Dabenpar I:\Duplikate \subY
| Datentraeger_Bereiche. L:\Dupikate'sub|
| startAsadmin.png I:\Duplikate\sub,
I_Eoob:D.png I:\Duplikate \subY
| Datentraeger_Hartnaec I:\Duplikatelsubl

[E4 Highlight

) tachster Q) Vorheriger

So finden Sie eine bestimmte Datei in der Quarantane

Geben Sie den Dateinamen oder einen Teil davon in das Eingabefeld In den Sicherungen
nach dieser Datei suchen ein und betatigen Sie die Suchen Schaltflache.

Falls Sie in einer bestimmten Sicherung suchen méchten, geben Sie den Begriff in das
Suchfeld unterhalb der Tabelle ein. Mit den Schaltflachen Nachster und Vorheriger,
wechseln Sie zwischen ggf. mehreren Fundstellen. Die Funktion Highlight hebt die
gefundenen Stellen in der Tabelle hervor.

So entfernen Sie Dateien aus der Quarantane

Insbesondere dann, wenn lhr System nach dem Entfernen der Duplikate einwandfrei arbeitet,
sollten Sie den Speicherplatz endgiltig freigeben. Dazu kdnnen Sie entweder die komplette
Sicherung oder einzelne Dateien entfernen. Wéahlen Sie dazu die Sicherung oder die Datei mit
der linken Maustaste aus. Im Kontextmenu kdnnen Sie jetzt die Funktion Entferne aus
Quarantane aufrufen. Je nach Einstellung im Shredder werden die Dateien jetzt sicher
geldscht oder mit Systemmitteln von lhrem Rechner beseitigt.

E E TIPP : In ArchiCrypt Shredder kdnnen Sie unter Einstellungen-Duplikat Finder
festlegen, dass Eintrage nach einer bestimmten Zeit automatisch aus der Quarantéane
entfernt werden.

ADS Scanner

ADS Scanner - Analyse

Auf Laufwerken, die mit dem Dateisystem NTFS formatiert wurden, kann man Dateien und
Verzeichnissen so genannte Alternative Datenstrome (Alternate Data Stream; kurz ADS)
anhangen.
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Dateien, denen Alternative Datenstréme angehangt sind, kann man dies nicht ansehen. Die
DateigroRe ist nach dem Anhéngen unverandert. Dennoch belegen die Daten Platz und man
bequem auf die versteckten Daten zugreifen. Aufgrund dieser Eigenschaften werden ADS
haufig genutzt, um Schadprogramme wie Viren und Trojaner auf lhrem System
einzuschleusen und zu verstecken.

Mit den Bordmitteln, die Windows mitbringt, ist es nahezu und mdglich festzustellen, ob einer
Datei ein solcher alternativer Datenstrom angehéangt wurde.

ADS Scanner

e splrt solche Daten auf,

e kann sie anzeigen

kann sie l6schen

gibt einen Hinweis auf die potentielle Gefahr

bietet an, im Internet eine Recherche fir Sie durchzufihren.

ADS Scanner Sucht unsichtbare Datenstrome (Alternate Data Streams) auf NT Laufwerken

Gehe zu
Al hl A hl
Einstellungen & analysestarten | ‘“ srlfavajian ‘ ‘v aﬁ:::m

‘ Liste einschranken
|

Zu durchsuchende Verzeichnisse wahlen:

[E] i arbeitsplatz

& [] e Lokaler Datentréger (C:) - :

El [] < Programme (D:) O aI:Wtemate Data Streams'resource.res :Zone, Identifier System - Zonen 26
- [ <e Projekte 1) [ 1:\alternate Data Streams\resource.rc 1Zone.Identifier  System - Zonen 26

E‘ [ se Down&Backup (F:) [ <d1:\Alternate Data Streams\Trojaner.exe Anwendung/DLL Treiber 70144
@[] s Installationen (G:) 0 )

H I:\Alternate Data Streams'hello. tet.bak Anwendung/DLL/Treiber 70144
i [] s NTDDK (H:) 3

M=) Testio (1:)

@ [ & DvD-Laufwerk (3:)
E! O \A CD-Laufwerk (k)

INFD: Identifiziertes Spstem: "Windows <P [Gdminigtrator] - 32 BIT - ArchiCropt Shredder PCAerzion [registriert]

So finden Sie Alternative Datenstrome

Wabhlen Sie links das zu analysierende Laufwerk oder Verzeichnis aus, indem Sie ein Hakchen
setzen (Sie kénnen auch mehrere Laufwerke und Verzeichnisse wahlen). Die Analyse dauert
bei groBen Dateimengen entsprechend lange! Starten Sie die Analyse anschlieBend mit der
Schaltflaiche Analyse starten. Alle Dateien in den gewahlten Verzeichnissen und
Unterverzeichnissen werden jetzt analysiert.

Die 2 Phasen der Analyse

Im ersten Schritt ermittelt ArchiCrypt Shredder, welche Dateien zu untersuchen sind. Im
zweiten Schritt werden die Daten dann genauer untersucht. Das Ergebnis der Analyse erhalten
Sie in einer Tabelle.
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ArchiCrypt Shredder versucht abzuschétzen, ob von den versteckten Daten eine Gefahr
ausgeht und zeigt ein entsprechendes Symbol:

Das Ergebnis der Analyse einschatzen

3

Von dieser Datei geht vermutlich keine Gefahr aus. Um wirklich sicherzugehen, wahlen Sie
den entsprechenden Eintrag in der Tabelle aus und betatigen die rechte Maustaste.

Léschen
[] Q@r:\Alternate Data|  iinftiq ignarieren

Information Ober Stream ...

Wabhlen Sie jetzt im Kontextmeni die Eintrag "Information tiber Stream ...". ArchiCrypt
Shredder zeigt Ihnen jetzt das Ergebnis einer Suche mit Google an. Sie kbnnen meist
bereits anhand der ersten Suchergebnisse beurteilen, ob es sich um gefahrliche Daten
handelt.

3

Von diesen Daten geht eine groRRe Gefahr aus. Sie sollten diesen Datenstrom nur dann nicht
I6schen, wenn Sie genau wissen, um welche Daten es sich handelt und welchen Zweck diese
Daten haben.

Auch hier hilft die Funktion "Information Uber Stream ..." des Kontextmenus.

Inhalte von Alternativen Datenstromen ansehen

Um sich den Inhalt eines Streams anzusehen, klicken Sie bitte doppelt auf den
entsprechenden Eintrag in der Tabelle.

-“» Alternate Data Stream Viewer
- Ansicht

Anzeigeformat:
) Text ) Binar @ Hex (1 Unicode ) UnicodefHex

I Zeilenumbruch I OBM " nicht druckbaren Zeichen

00000000: | 4D 5A 90 00 03 00 00 00 | 04 00 00 00 FF FF 00 00

00000010: | BE 00
00000020: | 00 OO
00000030: | 00 00

00000050z | 69 73
000000&0: | 74 20
00000070: | 6D &F
00000080: | EC &5
00000090: | 6B EB
000000R0: | 6B EB
000000B0: | 6B EB
000000C0: | 6B EB
000000D0: | 00 00
O000000EOQ: | 50 45
000000F0: | 00 00
00000100: | 00 96
00000110: | 00 30
00000120: | 05 00
00000130: | 00 40
annantans | an an

00 00 00 00 00 00
00 00 00 00 00 00
00 00 00 00 00 0O

00000040: | OE 1F BA OE 00 B4 09 CD

20 70 72 &F &7 72
62 €5 20 72 75 6E
64 65 2E 0D 0D 0A
5B Rl A& E4 35 F2
3R F2 R9 E4 35 F2
63 F2 BB E4 35 F2
6B F2 A9 E4 35 F2
6F F2 B9 E4 35 F2
00 00 00 00 00 00
00 00 4C 01 03 00
00 00 E0 00 OF 01
00 00 00 00 00 00
00 00 00 00 00 01
01 00 05 00 01 00
01 00 00 04 00 00
A4 AN An 10 A1 AR

40 00 00 00 00 00 00
00 00 00 00 00 00 00
00 00 00 00 ED 00 QO
21 B8 01 4C CD 21 54
61 €D 20 &3 61 &GE &E
20 €9 6E 20 44 4F 53
24 00 00 00 00 00 00
kB E4 35 F2 AB E4 35
6B EB 55 F2 A9 E4 35
kB E4 34 F2 63 E4 35
6B EB &A F2 BF E4 35
52 €9 63 42 A8 E4 35
00 00 00 00 00 00 00
87 52 02 42 00 00 00
0B 01 07 0A 00 78 00
9D 73 00 00 00 10 00
00 10 00 00 00 02 Q0
04 00 00 00 00 00 00
&F S5F 01 00 02 00 00
AR AN 1A An AR 1A AR

i}

00| ...

(11}
(1]
&F
20
[uld}
F2
F2
F2
F2
F2
i}
[uld}
i}
[uld}
(11}
g

80| .@.

an

...... ...
.gJ...=t5.1=1Tn
is program canno
t be run in DOS

mode....§.nnnnns
i [1EAS EAS EAS,
¥0: ens kU eds
iUh, 345 EA4, cAS,
kk, ens k0 485,
ilic,eAS RichEAS,

Wenn Sie ein Computerexperte sind, kdnnen Sie hier schnell feststellen, um welche Art von
Datei es sich handelt und was der mutmaliliche Zweck ist. Aber auch als Laie kann man hier
bestimmte Rickschlisse auf das Gefahrenpotential ziehen. Handelt es sich zum Beispiel um
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reinen Text, ist der Datenstrom eher unkritisch. Wenn Sie nicht einschatzen kénnen, wie der
Datenstrom zu bewerten ist, halten Sie sich an die automatische Einschatzung durch
ArchiCrypt Shredder.

5.7  Datentrager

In der Rubrik Datentrager finden Sie Funktionen, die Strukturen und ganze Partitionen sicher
bereinigen kdnnen. Um diese Funktionen ausfiihren zu kdnnen, bendtigen Sie
Administratorrechte!

Bereiche und Strukturen
Hier kbnnen Sie den vermeintlich freien Bereich (Freispeicher) Ihrer Festplatten sdubern, s.g.
Clustertips und Dateinamen bereinigen.

Ldschen von Datenpartitionen

Oft mdéchte man die Daten eines ganzen Laufwerks oder einer kompletten Festplatte sicher
I6schen. Es ist ein Irrglaube, man kdnne durch einfaches Formatieren die Daten eines
Laufwerks vernichten. Dem ist definitiv nicht so! Nutzen Sie die spezielle Funktion des
Shredders um solche Laufwerke komplett zu bereinigen.

Boot CD - Loschen des Betriebssystems

Die Partition auf dem lhr Betriebssystem gespeichert ist, kbnnen Sie nicht komplett sicher
I6schen. SchlieBlich bendtigt ArchiCrypt Shredder das Betriebssystem um laufen zu kénnen.
Hier muss eine andere Losung her. Mit DBAN bietet Ihnen der Shredder an, ein bootbares
Medium zu erstellen, mit dem Sie sogar lhre Betriebssystempartition sicher I6schen kdnnen.

Hartnackige Dateien

Einige Dateien sind derart hartnackig, dass sie im laufenden Betrieb nicht geléscht werden
kénnen. Der Shredder merkt sich solche Dateien und I6scht sie beim nachsten Start Thres
Rechners.

5.7.1 Bereiche & Strukturen

Bereiche & Strukturen

Hier konnen Sie den vermeintlich freien Bereich (Ereispeicher) Ihrer Festplatten sdubern, s.g.
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Clustertips und Dateinamen bereinigen.

Datentrﬁger \ Partitionen sicher laschen - Kritische Bereiche bereinigen - Hartnackige Dateien beseitigen

Laufwerke auswshlen: Dateisystem von [F:\] = NTFS
Oe: ]

[1d: [pregramme]
e: [projekte

] Belegter Speicher  [13GB 100 MB 300 KB]

(3

G [down&backup] L

£ o finetaiztoner] [ ] Freispeicher [36 GB 930 MB 834 KE]

[ h: [ntddk] — ]
i 1 M 279 73%

¥ Freispeicher - ' Clustertips 222
siehe auch: Auslagerungsdatei " Dateinamen 277

I System nach dem Vorgang automatisch "herunterfahren”

‘\ Aktion fiir ausgewihlte Festplatte ausfiihren

Die Bearbeitung eines 50 Gigabyte grofien Freispeichers dauert mit der Zufallsmethode, einmalige Anwendung
ca. 30 Minuten (Linfraschned cs. 10 Minuten). Clustertips auf dem Systemlaufwerk einer frischen Windows 7 Ultimate
Installation bendtigt ca. 2h30min. Dateinamen bendtigen einige Minuten.

So bereinigen Sie den Freispeicher, sdubern Clustertips und entfernen
Spuren alter Dateinamen

Wahlen Sie zunéchst das oder die Laufwerke aus, indem Sie ein Hakchen vor den
Laufwerksbuchstaben setzen. Sie erhalten jetzt eine Ubersicht, der Sie entnehmen kénnen,
welches Dateisystem das gewahlte Laufwerk hat und wie viel freier und belegter
Speicher auf dem Laufwerk vorhanden ist.

Wabhlen Sie jetzt aus, welche Informationen ArchiCrypt Shredder beseitigen soll, indem Sie die
Funktion anhaken.

Freispeicher:
Uberschreibt alle Daten die sich in dem Bereich lhrer Festplatte befinden, der als
verfligbar gemeldet wird. Sie sollten diese Funktionen immer dann aufrufen, wenn Sie

Dateien ohne die Funktionen von ArchiCrypt Shredder geldscht haben, die Inhalte
jedoch sensibel waren.

Clustertips:

Uberschreibt Reste alter Dateien, die sich am Ende von neuen Dateien befinden.
Dateinamen:

Auch Dateinamen kdnnen selbst sensible Informationen sein. SchlieBlich lassen sie

Rickschlisse auf die Inhalte zu. Die Funktion l6scht die Dateinamen, die noch ganz
oder teilweise in den Strukturen Ihrer Festplatte gespeichert sind.
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Die Bereinigung wird gestartet, indem Sie die Schaltflache Aktion fur ausgewahlte
Festplatte ausfuhren betatigen.

ﬁ TIPP: Die Funktion Freispeicher und Clustertips bereinigen kénnen bei
Standarddatentragern heutiger GrolRenordnung (300 Gigabyte bis 1 Terabyte), leicht bis
zu 24 Stunden und langer in Anspruch nehmen. Nutzen Sie die Funktionen daher eher am
Ende eines Arbeitstages und schalten Sie die Funktion "System nach dem Vorgang
automatisch herunterfahren" ein. Nach erfolgter Bereinigung wird der Computer dann
automatisch heruntergefahren und ausgeschaltet. Die Rundenzahl (Wie oft soll die
Methode auf den Freispeicher angewandt werden?), und die Auswahl der Methode unter
Einstellungen Sicherheit wirken sich maR3geblich auf die Dauer des Vorganges aus.

Weiter zu Léschen von Datenpartitionen

5.7.2 Loschen von Datenpartitionen

L6éschen von Datenpartitionen

Oft mochte man die Daten eines ganzen Laufwerks oder einer kompletten Festplatte sicher
I6schen. Es ist ein , man konne durch die Daten eines
Laufwerks vernichten. Dem ist definitiv nicht so! Nutzen Sie die spezielle Funktion des
Shredders um Laufwerke komplett zu bereinigen, auf denen Sie s.g. Nutzdaten (
Datenpartitionen) abgelegt haben.

Falls Sie die Festplatte sicher I6schen mdchten, die das Betriebssystem enthélt, sollten Sie sich
das Kapitel Boot CD & Ldschen des Betriebssystems
ansehen.
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[}atentrﬁger = Partitionen sicher laschen - Kritische Bereiche bereinigen - Hartndckige Dateien beseitigen

Dateisystem von [F:\] = NTFS

[] Belegter Speicher  [13 GB 100 MB 300 KE]

Datenpartitionen isnei
Bl o Trotallztonen] [ ] Freispeicher [36 GB 930 MB 834 KE]
[ h: [ntddk] [E— ]
| M 279 73%

VARNUNG: Die Festplatte muss nach dem sicheren loschen

I System nach dem Vorgang automatisch "herunterfahren™

i Ausgewihite Festplatte loschen

Die Bearbeitung eines 50 Gigahyte grofen Freispeichers dauert mit der Zufallsmethode, einmalige Anwendung
ca. 30 Minuten {Lnfraschinel ca. 10 Minuter). Clustertips auf dem Systemlaufwerk einer frischen Windows 7 Ultimate
Installation bendtigt ca. 2h30min. Dateinamen bendtigen einige Minuten.

So loschen Sie alle Daten einer Partition

Waéhlen Sie zunéchst das oder die Laufwerke aus, indem Sie ein Hakchen vor den
Laufwerksbuchstaben setzen. Betatigen Sie im Anschluss die Schaltflache Ausgewahlte
Festplatte I6schen.

Die Daten der Festplatte und alle enthaltenen Strukturen werden bei diesem Vorgang sicher
geldéscht und Uberschrieben. Um wieder Daten auf der Festplatte speichern zu kénnen,
missen Sie sie mit Systemmitteln formatieren. Nach Abschluss des Léschvorgangs werden Sie
von ArchiCrypt Shredder dazu aufgefordert.

Die Funktion Ausgewahlte Festplatte I6schen kann bei Standarddatentragern heutiger
GroRenordnung (300 Gigabyte - 1 Terabyte), sehr viel Zeit in Anspruch nehmen. Nutzen Sie
die Funktionen daher eher am Ende eines Arbeitstages und schalten Sie die Funktion "System
nach dem Vorgang automatisch herunterfahren" ein. Nach erfolgter Bereinigung wird
der Computer dann automatisch heruntergefahren und ausgeschaltet. Die Rundenzahl (Wie
oft soll die Methode auf den Freispeicher angewandt werden?), und die Auswahl der Methode
unter Einstellungen Sicherheit wirken sich mal3geblich auf die Dauer des Vorganges aus.

Bei automatischem Herunterfahren wird der Datentrager nicht wieder neu formatiert. Sie
missen ihn in diesem Fall manuell im Kontextmen( des Windows Explorers neu formatieren!

& WICHTIG: Damit Sie die Daten I6schen kdnnen, darf kein anderes
Programm auf Daten dieser Festplatte zugreifen. SchlieRen Sie solche
Anwendungen und achten Sie darauf, dass kein Windows Explorer Fenster den
Inhalt des Laufwerks anzeigt. Partitionen, denen aktuell kein Laufwerksbuchstabe
zugeordnet ist, kdnnen so nicht geléscht werden. Sie missen solchen Partitionen
in der Datentragerverwaltung (Systemsteuerung-Computerverwaltung-
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Datentrdgermanager) zunachst einen Laufwerksbuchstaben zuordnen.

Weiter zu Boot CD & Ldschen des Betriebssystems
5.7.3 Boot CD & Ldschen des Betriebssystems

Boot-Medium - L6schen des Betriebssystems

Die Partition auf dem lhr Betriebssystem gespeichert ist, kdnnen Sie nicht komplett sicher
Loschen. SchlieBlich bendétigt ArchiCrypt Shredder das Betriebssystem um laufen zu kénnen.
Hier muss eine andere Lésung her. Mit DBAN bietet Ihnen der Shredder an, ein bootbares
Medium zu erstellen, mit dem Sie sogar lhre Betriebssystempartition sicher 16schen kénnen.

[}atentrﬁger Q Partitionen sicher loschen - Kritische Bereiche bereinigen - Hartndckige Dateien beseitigen

HINWEIS: Es leuchtet leicht ein, dass man das Betriebssystem nicht
loschen kann, wenn man es ausfiihrt. Um diese Bereiche sicher zu
loschen, miissen Sie Thren Rechner von einem Boot-Medium starten
und ein spezielles Betriebssystem starten. ArchiCrypt Shredder
bietet Thnen hierfiir DBAN an.

B DEAN Boot-Diskette ader USE Flash Disk erstellen

DEAN Boot-CD erstellen (empfohlen)
Auf Wunsch kinnen SieVersion 2 von DBAM (Betaversion) nutzen.

Cie Funkticnen sind in Abh&ngigkeit wvon der zu bearbeitenden Datenmenge sehr zeitintensiv. Die
Bearbeitung eines 3 Gigabyte grolen Freispeichers kann mehrere Stunden in Anspruch nehmen.

Was ist DBAN?

DBAN (Darik's Darik's Boot and Nuke) ist ein eigenstandiges Tool, welches von Herrn Darik
Horn entwickelt wurde. DBAN ist kostenlos! ArchiCrypt Shredder bietet lediglich die Funktion,
aus dem Programm die Routine aufzurufen, mit der Sie ein Bootmedium erstellen kénnen.
Alle DBAN betreffenden Nutzer- und Lizenzrechte, sowie Dokumentation entnehmen Sie bitte
den mit DBAN gelieferten Originaltexten!

Weitere Informationen tber DBAN finden Sie unter:
DBAN.sourceforge.net

Erstellen einer DBAN-Bootdiskette oder eines DBAN-USB Sticks

Legen Sie die Diskette ein oder schlielfen Sie den USB Stick an. Alle Daten, die sich auf dem
Speichermedium befinden, gehen beim Erstellen verloren!
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5.7.4

Winlmage Self Extractor IEI

[nztall DB&M b this floppy dizk or 1SE flazh device:

Dirive: |M: V| L Inztall J [ About *inlmage ]

Darik'z Boat and Muke [dban-1.0.7_i386] S
hittp: A fwava. dban. org,f =

README. TXT Contents

1.0 About Darik's Boot and Muke

2.0 Installing DEAM

2.1 Creating the DEAM boot media on Microsaft wWindows
2.2 Creating the DBAM CD-R dizc on Microzoft Windows
2.3 Creating the DBAM floppy dizk on Linus

2.4 Creating the DBAMN CD-R disc on Linus

A0 Uszing DBAMN
31 Getting Help and Support

4.0 Configuring DBAM
4.1 Autaomatic \Wiping
42 SvSLIMU.CFG

W

Wabhlen Sie das entsprechende Medium (Drives) aus und betéatigen Sie die Schaltflache
Install.

Sie werden nochmals gewarnt, dass alle auf dem Medium gespeicherten Daten verloren
gehen. Bestétigen Sie, oder brechen Sie den Vorgang ab. Sie sollten sich die Dokumentation
zu DBAN ansehen, bevor Sie den Rechner vom Medium booten.

Erstellen einer BOOT-CD

Diese Funktion kopiert eine s.g. Datei an den von Ihnen festgelegten Ort. Diese
Datei mussen Sie anschliefend mit lhrem CD-Brennprogramm auf CD brennen. Zur
Vorgehensweise sollten Sie die Dokumentation lhres Brennprogramms zu Rate ziehen.

Weiter zu Hartnackige Dateien
Hartnackige Dateien

Hartnackige Dateien

Es gibt bestimmte Dateien auf Ihrem Rechner, die man nicht I6schen kann, wéhrend das
Betriebssystem geladen ist. Mit dem Shredder kdnnen Sie auch solche Dateien I6schen.

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



5.8

Bedienung ArchiCrypt Shredder 37

Datentrﬁger h Partitionen sicher loschen - Kritische Bereiche bereinigen - Hartnackige Dateien beseitigen

HINWEIS: Die meisten Dateien, inshesondere die unliebsamen, lassen
sich mit Hilfe dieser Funktion loschen. Einige fiir das System sehr
wichtige Dateien werden jedoch vom Betriebssystem geschiitzt und
kinnen nicht (bzw. nur durch Loschen der gesamten Partition) geléscht
werden.

‘l Hartnackige Dateien léschen

Die Funktionen sind in &bhdngighkeit won der zu bearbeitenden Datenmenge sehr zeitintenziv. Die
Bearbeitung eines 5 Gigabyte groen Freispeichers kann mehrere Stunden in Anspruch nehmen.

So l8schen Sie Dateien, die nicht wahrend der Arbeit mit dem Rechner
geléscht werden kdénnen

Klicken Sie auf die Schaltflache Hartnackige Dateien I6schen. Wahlen Sie im Dialog die
Datei aus, die Sie nicht normal I6schen konnten. Die Dateien werden vorgemerkt und beim
nachsten Rechnerstart geldscht.

;E TIPP: Im Windows Dialog zur Auswahl der Datei kbnnen Sie auch mehrere
Dateien gleichzeitig auswahlen.

Verzeichnisse

Verzeichnisse

Haben Sie bestimmte Verzeichnisse in denen Sie standig Daten ablegen, die nach kurzer Zeit
nicht mehr von Bedeutung sind? Schwindet der Speicherplatz weil Anwendungen grol3e
Datenmengen im temporéren Verzeichnis ablegen und nicht wieder 16schen. Dann kdnnen Sie
solche Verzeichnisse hier festlegen und, falls gewtinscht, sogar zeitgesteuert oder automatisch
beim Beenden des Browsers bereinigen lassen.

Mit den Schaltflachen

e Temporare Dateien
e Prefetch Verzeichnis
e Hotfix Dateien

kénnen Sie die Dateien auflisten lassen, die Ihr System vermutlich am starksten belasten und
mit deren Entfernung Sie am meisten Platz zuriickgewinnen.
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Dateien und Verzeichnisse fiir Loschen vormerken - Datenmill entfernen

|=|E ‘ 8 |B H |* Liste einschrinken
| Temporira L ]Prefetch Q Hotfix Eintrdge

‘W) Dateien (& Verzeichnis Dateien shreddem

<3 ibernehmen <43 ibernehmen

LIVARARAY | =% |REC

i[53

C:YWINDOWS \8NtServicePackUninstall $\6todsve. dil
C:\WINDOWS \éNtServicePacklUninstall$\acadproc. dil

C:YWINDOWS \ENtServicePackininstall§\acadproc.dil. 000
C:\WINDOWS \éMtServicePacklUninstall§\access. cpl

C:WINDOWS \ENtServicePacklninstall §\accessor.inf

CH\WINDOWS \EhitSery [ Aus Liste entfernen
C:\WINDOWS \SMtServ E Liste leeren 00
CH\WINDOWS \ENtServicBPacRURmE NS Edayers.
C:\WINDOWS\8MtServicePackininstall$\adayers.dll.000
C:YWINDOWS \ENtServicePacklninstall$\adua.dll
C:YWINDOWS \8NtServicePadkUninstall$\adua.dll. 000
C:\WINDOWS \&NtServicePackUninstall $\aclui. dil
CWINDOWS\SNtServicePackUninstall S\acpi. sys

A UAITRINALAIE AR s iD= el it all 2L mm e AL

Durch Léschen werden 674 MB 1007 KE 549 B frei.

INFO: Identifiziertes System: ‘windows P [Administratar] - 32 BIT - ArchiCrypt Shredder PCAersion [registriert]

WICHTIGER HINWEIS: Erst, wenn Sie die Funktion Eintrage shreddern
aufrufen, werden alle in der Tabelle enthaltenen Dateien mit der in den Einstellungen
festgelegten Methode geldscht. Vorher werden lediglich die Dateien ermittelt, die fur
das Loéschen in Frage kommen.

So schaffen Sie sofort eine Menge Platz

Der Shredder bietet fur die wichtigen Verzeichnisse Temporare Dateien und Prefetch
Verzeichnis bereits einen Direktzugriff Uber die gleichnamigen Schaltflachen in der

Kategorie Verzeichnisse. Sie kénnen sich die in diesen Verzeichnissen enthaltenen Dateien in
die Tabelle der zu l6schenden Eintréage Ubertragen, indem Sie die Schaltflache betatigen. Die
Dateien werden bei diesem Vorgang nur aufgelistet und noch nicht geléscht.

Durch das Betétigen der Schaltflache Hotfix Dateien werden alle Dateien in die Tabelle
Ubertragen, die durch das Einspielen von Hotfixes und Patches des Betriebssystems noch
Speicherplatz belegen. Diese Dateien werden nicht mehr bendétigt, sofern Ihr System nach
der Installation dieser Patches und Hotfixes stabil lauft.

Mit den griinen Pfeilen unmittelbar unter den Schaltflachen Temporéare Dateien und Prefetch
Verzeichnis konnen Sie das zugehorige Verzeichnis dauerhaft in die Liste der Verzeichnisse
links tbernehmen. Da es sich bei den Hotfixes um viele unterschiedliche Verzeichnisse
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handelt, die bei jedem Einspielen solcher Patches anders benannt werden, ist die Ubertragung
der Verzeichnisnamen in die Liste hier nicht sinnvoll und maglich.

noch mehr Platz schaffen

Verzeichnisliste

In einer Verzeichnisliste legen Sie Verzeichnisse und Dateitypen fest, die der Shredder
berlcksichtigen soll.

.
.

B

WICHTIGER HINWEIS: Wenn Sie die Liste nicht speichern, steht sie beim
nachsten Start des Shredders nicht mehr zur Verfigung!

Die Menuleiste zur Bearbeitung der Verzeichnislisten

aEngda 2k »

Hinzufugen eines neuen Eintrags
Wabhlen Sie zunachst das gewiinschte Verzeichnis aus. AnschlieBend konnen Sie im
nachfolgenden Dialog festlegen, ob alle Dateien, oder nur Dateien mit bestimmtem

Namen bertcksichtigt werden sollen. Eine weitere Abfrage ermittelt, ob auch Dateien in
gaf. vorhandenen Unterverzeichnissen (rekursiv) berlcksichtigt werden sollen.

Beispiel:
Sie méchten in einem Verzeichnis alle Microsoft Word- und
Exceldokumente I6schen. Geben Sie dazu als Filter *.doc;*.xls
ein.

Sie moéchten alle Microsoft Worddokumente I16schen, deren

Dateiname den Begriff Finanzen enthalt. Geben Sie dazu als
Filter *Finanzen¥*.doc ein.

Entfernen des/der markierten Eintrage

Der markierte Eintrag wird aus der Verzeichnisliste geldscht

Bearbeiten des Eintrags

Sie kdnnen den aktuell markierten Eintrag bearbeiten.
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Alle markieren

Alle Eintrage der aktuell geladenen Verzeichnisliste werden aktiviert.

Auswahl komplett aufheben

Alle Eintrage der Verzeichnisliste werden deaktiviert.

Gespeicherte Verzeichnisliste laden

Sie kdnnen zuvor gespeicherte Verzeichnislisten laden. Beachten Sie, dass der Shredder
beim Start immer die zuletzt gespeicherte Verzeichnisliste ladt.

Aktuelle Verzeichnisliste speichern

2

Sie kdnnen die aktuelle Verzeichnisliste mit allen Einstellungen speichern. Diese Liste wird
automatisch beim nachsten Start des Shredders geladen. Wurde keine Liste gespeichert,
ist die Verzeichnisliste bei nach jedem Start wieder LEER!

Dateien aus Verzeichnisliste in die Tabelle Ubertragen

<

Die aktivierten Eintrage (Hakchen gesetzt) der aktuellen Verzeichnisliste werden zunéchst
gesammelt und in die Liste der zu I6schenden Dateien aufgenommen.

Die Dateien werden bei dieser Aktion noch nicht geldscht, sondern nur aufgelistet.

% TIPP: So loschen Sie die Inhalte bestimmter Verzeichnisse beim
Beenden lhres Browsers

Oft werden wéahrend des Surfens Dateien in bestimmten individuellen Verzeichnissen abgelegt
(zum Beispiel bei Downloads) und nach dem Surfen nicht mehr benétigt. Solche Verzeichnisse
koénnen Sie automatisch vom Shredder zusammen mit anderen Surfspuren léschen lassen.
Definieren Sie einfach eine entsprechende Verzeichnisliste. Speichern Sie diese Liste unbedingt
ab. Setzen Sie jetzt bei Online-Spuren ein Hakchen bei Spezielle Verzeichnisse bereinigen.

% TIPP: So schranken Sie die Liste gefundener Dateien ein

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Bedienung ArchiCrypt Shredder 41

5.9
591

Nachdem Sie die eine Suche durchgefihrt haben und die Eintrage in der Tabelle aufgelistet
wurden, konnen Sie durch eine Eingabe von Teilen eines Verzeichnis- oder Dateinamens die Liste
entsprechend einschréanken. Wenn Sie jetzt die Funktion Eintradge shreddern aufrufen, werden
nur die aktuell in der Tabelle sichtbaren Dateien geldscht.

Online-Spuren

Online-Spuren

Online-Spuren

siehe auch Funktionen fur Internet Explorer

Browser zeichnen nahezu jede Aktion im Internet akribisch auf und speichern Texte, Bilder,
Videos, Downloads etc. in einem s.g. Cache (Zwischenspeicher). Einige der Browser bieten
oft in verschlungenen Unterments an, dass man diese Dateien I6schen kann. Gelegentlich

fehlt diese Funktion ganz. Immer werden die Daten bei diesen Aktionen jedoch mit unsicheren
Betriebssystemmitteln geldscht.

Mit entsprechender Software kommen diese Daten rasch wieder ans Tageslicht. Der Shredder
fasst die verborgenen Funktionen der Browser zentral zusammen und léscht die Daten im
Gegensatz zu den Browsern mit sicheren Methoden so, dass die Daten nicht mehr sichtbar
gemacht werden kdnnen.

0n|ine75puren ok Beseitigen von Browser Verlauf - Cache - Cookies & Co @

Gehe zu ‘Apple Safari
Spezialfunktionen fiir Internet Fxplorer

Ve = W

=2-0 ﬁ Explorer

[0 @& verlauf

| g Cache

| g Cookies

[ & Autovervollstandigung
| g Formulardaten

D g Passwarter

[ & index.dat

Cookies
Thumbnails
Formulare + Passwirter

~

Zusatzlich:

¥ Daten automatisch ldschen

(Nachdem alle Browserfenster geschlossen wurden, werden die
ausgewahlten Daten automatisch geloscht)

" ol b haraini S
p Ver g ]

(Dateien aus den susgewahlten Verzeichnissen werden gelascht.
ACHTUNG: Dateien sus Unterverzeichnissen werden ebenfalls geléscht!)

" Plugins ausfiithren -

(Aktivierte Plugins werden ausgefiihrt)

INFO: Identifiziertes System: "“Windows %P [Administratar] - 32 BIT - ArchiCrypt Shredder PC-Yerzsion [registriert]

Die Onlinefunktionen bieten Thnen umfassende Moglichkeiten alle Spuren, die eine
Internetsitzung auf Threm Rechner hinterlasst, zu beseitigen. Im Bereich der Browser-
spezifischen Funktionen kénnen Sie festlegen, welche der vom Browser gesammelten Daten
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geldscht werden sollen. Sofern Netscape, Opera, Apple Safari, Google Chrome oder Firefox
nicht auf IThrem Rechner installiert sind, werden die entsprechenden Eintrdge auch nicht
angezeigt!

Die ausgewahlten Eintrage kénnen Sie Uber die Blitz Schaltflache I[6dschen. Wenn Sie
einen einzelnen Eintrag auswahlen und die rechte Maustaste betatigen, kénnen Sie den
Léschvorgang simulieren

(Simulieren: Bei aktiviertem Logbuch, erhalten Sie Informationen dariiber, was geléscht
wurde, wenn Sie die Funktion Léschen aufrufen. Sie sollten dazu unbedingt die Funktion
LogBuch fiihren aktivieren!) oder die dem Eintrag zugeordnete Funktion ausfiihren.

: g ¥ %Eusfﬂhren
M@ c (= simulieren
Hac

= ﬂ Autovervollstadndigung
R B Farmnnlardaten

Um die Liste mit Online Aktionen zu bearbeiten, steht lhnen eine Menuleiste zur
Verfigung:

dvde = U W

Alle Eintrage auswahlen

&

Auswahl aufheben

<

Auswahl umkehren

@

Ansicht reduzieren

4
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Ansicht erweitern (expandieren)

®

Online-Profil laden und speichern

€

Sie kénnen sich fir verschiedene Situationen und Szenarien jeweils eigene Online-Profile
erstellen.

%Die Online-Profile sind sehr nutzlich wenn es darum geht, fur verschiedene
Situationen unterschiedliche Loschaktionen vorzusehen. Markieren Sie die gewiinschten
Loschaktionen und speichern Sie diese fur eine spatere Verwendung. Im Aufgaben-Planer
kénnen Sie den Shredder dann zu bestimmten Zeiten ganz gezielt bestimmte Profile ausfiihren
lassen. Es ist auch mdglich, sich mit Hilfe des Aufgaben Planers

1-Klick Loschaufgaben zu erzeugen, die dann bestimmte Online-Profile ausfuhren.

Funktionen der ausgewahlten Eintrage ausfuhren

So l6schen Sie Surf Spuren automatisch

Sie kénnen die ausgewahlten Aktionen automatisch beim Beenden des zugehdrigen Browsers
ausfuhren lassen. Schalten Sie dazu die Funktion "Daten automatisch loschen™ ein. Ist zum
Beispiel eine Funktion fur den Internet Explorer ausgewahlt tberwacht ArchiCrypt Shredder
das System. Wenn festgestellt wurde, dass kein Fenster des Internet Explorers mehr aktiv ist,
startet der Loschvorgang.

Das Symbol des Shredders im Infobereich (RADAR) zeigt farblich den jeweiligen Status an:

Rotes Symbol: Kein automatische Loschen von Online-Spuren

Blaues Symbol: Automatisches Ldschen ist aktiviert, es ist jedoch kein
Browserfenster gedffnet.

Grunes Symbol: Automatisches Ldschen ist aktiv, ein oder mehrere Browserfenster
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sind geoffnet.
Werden diese Fenster geschlossen, startet der Loschvorgang.

Das Loschen der Onlinespuren kann mit Hilfe der Funktionen

spezielle Verzeichnisse

und

Plugins ausfihren

um zusétzliche Aufgaben erweitert werden. Offnen Sie zum Beispiel wahrend des Surfens im
Internet oft ZIP-Archive oder betrachten Videos, kdnnen Sie die entsprechenden Plugins zur
Beseitigung der Spuren ebenfalls automatisch nach dem Beenden des Browsers ausfiihren
lassen.

% TIPP: Insbesondere dann, wenn ArchiCrypt die Online-Spuren automatisch
Uberwachen soll, ist es nicht sinnvoll, das Shredderfenster stadndig gedffnet zu
haben. Sie kdnnen den Shredder in das Systemfach (Infobereich ndhe Systemuhr)
minimieren und dort Uber das Symbol per Doppelklick im Bedarfsfall wieder
aufrufen. Um den Shredder zu minimieren, klicken Sie in der obersten Menileiste
auf das Lampensymbol.

Minimiert ArchiCrypt Shredder

So loschen Sie beim Beenden eines Browsers Dateien in bestimmten
Verzeichnissen

Wenn Sie in der Kategorie Verzeichnisse eine Liste mit Verzeichnissen erstellt UND gespeichert
(ohne dass Sie eine Liste gespeichert haben, werden die Eintrdge bei jedem Start des
Shredders leer sein) haben, kénnen Sie die Eintréage gleich mit den Surf Spuren beseitigen
lassen.

So fuhren Sie beim Beenden eines Browsers bestimmte Plugins aus

Markieren Sie in der Kategorie Plugins die Plugins, die beim Beenden des Browsers
automatisch ausgefuhrt werden sollen.
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5.9.2

Funktionen fir Internet Explorer

siehe auch Online-Spuren

Spezielle Funktionen fur den Internet Explorer

Fur die Daten des verflgt ArchiCrypt Shredder Uber einige
. Sie koénnen sich den Inhalt des Cache (Zwischenspeichers) ansehen und
einzelne Eintrage oder Gruppen sicher léschen. Neuere Versionen des Internet Explorers

bieten zwar Mdglichkeiten, den Zwischenspeicher nach einer Internettour zu léschen, der

Loschvorgang basiert jedoch auf Betriebssystemmitteln; so geléschte Daten kdénnen also

muhelos rekonstruiert werden.

iP5y Gehe zu
Qnline Funktionen

45

—Anzeige
(v nlle (" Cookies  Werlauf  Datei

http:/fwww . heise deficons/ho/ct/special0z07 .gif
http:/ftoolbarqueries.google.defsearch?client=nawcli
hittp:/fwww heise. defstil/ho/standard.css
http:Awwe, alld move .com4 04, bl
http:/froofrmusic.alldmove,.comy/_termplates/default-1
http:/ftoolbarqueries.google.defsearch?client=navcli
http:Afimg.youtube .com/ i/ IS wd Q-z1uP O/ 2 .1pg
http:/#ad doubleclick .net/adifvou.results/_default;sz
http:/fllnw0g . myvideo.desbilder/d1/halb. gif
http:Afwww iconshock . com/fcustorners/dl.php? IS _visi
http: /v pigor.de/bilderstop_bg.gif
http:/ftoolbarqueries.google.defsearch?client=navcli
http: /A www iconshock . comfincludes/skins/none/nxt.c
http: Afwww heise.deficons/sternasheisejobslogo_klei
http://suggestqueries .google.com/complete/search?
res:/fieframe. dll/ErrorPageTemplate .css
http:f:’www rullingstone COrn/rssaml/music_news.<m

: g S =
http:.f',»"www hEISE de.f'emedla.-f'bllder.-f'ZDDcl.f'lxdvd Fa9;
httpe A Awww pigor.depigar_zl html

httn: fidata nntatnswatam comdnracess/dawnlnad?ta
Laschaktionen

& B B @ | D

alle  Cookies Werlauf Dateien | Eintrag

Browser

4 Google»

Goc ;gle

ks EE
OO Checout = 9=

—Cratei Information
Ranking: 170
Dateigrafie: 6336
Letzter Zugriff: 19.06.2007 12:12:58
Zuletzt geandert: 21.04.2007 03:05:10
Verfallt; 17.01.2038 21:14:058

Anzeige

¥ Inhalt im Browser anzeigen

—Anzeige
i« alle i~ Cookies © Werlauf 7 Datei

Die auf Ihrem System gespeicherten Eintréage zur Auswahl werden in der Auflistung

aufgefuhrt.

Wenn Sie die Option "Inhalt im Browser anzeigen™ auswahlen, werden Ihnen neben den

Detailinformationen (Zwischengespeicherte Webseiten, Bilddateien etc.) in der

Inhaltsanzeige (Browser)angezeigt.
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Funktionen

Die Funktionen zum sicheren Léschen erreichen Sie Uber die Mendleiste:
Léschaktionen

& B B @ [

alle  Cookies Yerlauf Dateien | Eintrag

Die Funktion "Alle" 16scht alle zwischengespeicherten Daten

Die Funktion "Cookies" l6scht alle Cookies

Die Funktion "Verlauf" I6scht die Verlaufsdaten (auch History genannt)

Die Funktion "Dateien" I6scht alle zwischengespeicherten Webseiten, Bilder etc.

Die Funktion "Eintrag" I6scht den aktuell ausgewahlten Eintrag

5.10 Plugins

Das Plugin-System

Die Plugins bieten die Mdoglichkeit, ArchiCrypt Shredder in seinen Funktionen nahezu beliebig
zu erweitern, ohne dass man Anderungen am Programm selbst vornehmen muss. Dabei
beschrénken sich die Plugins keinesfalls auf das reine Loschen von Daten. Mit Hilfe der so
genannten Pro Scripte kann ArchiCrypt Shredder um komplette kleine Anwendungen
erweitert werden.

Die Vollversion von ArchiCrypt Shredder bringt ca. 120 Plugins mit, darunter ca. 10 Pro
Script Anwendungen (Dateibackup, Ver- und Entschlisselung, Systemoptimierung, Datei Up-
und Download via FTP, Dateisuche, Loschen von E-Mails aus Outlook,...).

i EXPERTENTIPP: Die Pro Scripte liegen im Quellcode vor und kénnen von
fortgeschrittenen Anwendern mit Programmierkenntnissen mit Hilfe der
mitgelieferten Entwicklungsumgebung (Pro Script Editor) fur eigene
Programmideen verwendet werden.
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Plugins stellen zahlreiche Zusatzfunktionen bereit. Léschen, Sichern, Optimieren...

siehe auch: Einstellungen fa La System

v e =»n U W

Plugins nur simulierean

ER=L 1svster | -
----- %3} Check Disk Fragmente N
..... D = | System Log-Dateien

..... [J€2 Directx

----- Dgi Zuletzt genutzte Dokumente

----- |:| S DrWatson

Zuletzt verbundene Computer
----- [ zZuletzt gediffnete Dateien

----- D@ Zuletzt gesuchte Dateien

----- DE Zuletzt gestartete Programme
----- [ 4 windows Log Dateien

----- O« speicherabbilder

..... % Temporare Dateien

----- @Y user Assist Daten

----- D@ Windows Fehlerbericht

[J---Q ?_Lj Papierkorb v

|139 Plugins - Profil:PluginStatus.plg |Daten, die das Betriebssystems heimlich gesammelt hat |

. . - - Entschliissle User Assist Daten

= e Al

3 :Ilud_lg;::r;lurtzra :T&f\c,;'f’: id:or Jo Das Plugin "System-User Assist Daten”, |Gscht die
g g Informationen

INFO: Identifiziertes System: ‘~indows »F [@dministrator] - 32 BIT - archiCept Shredder PC-Aersion [registriert]

Plugins fur mehr Platz
Einige Plugins in der Rubrik System sorgen dafur, dass Sie sofort wieder einiges mehr an
freiem Speicherplatz auf Threm Betriebssystem zur Verfiigung haben. Sorgen Sie dafir,
dass ArchiCrypt Shredder Administratorrechte besitzt. Falls Sie in der Titelleiste eine
Schaltflache mit einem Schildsymbol sehen, betatigen Sie die Schaltfliche um den
Shredder mit erweiterten Rechten neu zu starten.

Neustart mit Administratorrechten

Waéhlen Sie jetzt die folgenden Plugins in der Rubrik System aus:
e Check Disk Fragmente

e System Log-Dateien

Windows Log Dateien

Speicherabbilder

Temporare Dateien

Windows Fehlerberichte

Fuhren Sie die Plugins jetzt aus, indem Sie auf die Blitzschaltflache klicken.
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Ein Pro Script in Aktion:

“r Datei verschliisseln

% 256 BIT AES Verschliisselung

Copymight () 2009 - www.ArchiCrypt.com

Zu verschliisseinde Datee Zu entschlusseinde Date
| |- | -

Coe Datei ward mit der Werschiusselungsmethode AES (256 BIT) n bhrem ursprunglichen Vergeichnis mit dem
won [hnen angegebensn Passwart verschilssslt. Die urspringliche Date blebt erhalten, as wird sine Kope
ergtalt, deren Inhalt verschilisselt ist, An den Mamen der verschiCissatten Datel wird ENC angehangt. Das
Passwort wird met enem 5,g. SALT Wert, der bei jedem Aufruf der Funktion zufalig erzeugt vird, kombiniert.
Angchiiefiend wird sus deser Kombination und siner Hash-Funktion (SHAZSE] der sigentiiche Schilssel
berachret. Neben dem Salt Wert wird ein Initsiserongsvekior 2ufilig erreugt und mit desn SALT Wert
zusammen am Anfang der verschilsselten Datel abgelagt, Die verschilsselte Date ist daher 35 BYTE groder,
als de unverschilssette Date.

a

[ ]

Um zu sehen, ob und wie ein Plugin arbeitet, knnen Sie Plugins sogar simulieren; Die
Funktionen des Plugins werden dann nicht wirklich ausgefuhrt.
(Zum Simulieren sollten Sie unbedingt die Funktion LogBuch fuhren aktivieren!).

So fuhren Sie ein Plugin im Simulationsmodus aus

Wahlen Sie das entsprechende Plugin mit der rechten Maustaste aus. Wahlen Sie im
Kontextmend jetzt den Eintrag "Simulieren”. Alternativ kénnen Sie die Einstellung "Plugins

W

nur simulieren” anhaken und die Ausfihrung des Plugins tber die Mendleiste starten.

Das Plugin muss dazu aktiv sein (vorangestelltes Hakchen).

Geheime Aufzeichnungen des Betriebssystems entschlisseln

Fest in ArchiCrypt Shredder integriert ist die Funktion Entschlissle USER ASSIST Daten.
Hier kénnen Sie sich die Daten auflisten lassen, die das Betriebssystem seit der Installation
Uber Ihr Nutzerverhalten gesammelt hat. Um diese Daten von Ihrem System zu entfernen,
kénnen Sie das entsprechende Plugin (User Assist Daten) in der Kategorie System ausfiihren.
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.
ACHTUNG: Das Plugin User Assist Daten l6schen steht wie
verschiedene andere Plugins nur in der Vollversion zur Verfigung!

Wohin sichern Sicherungsplugins meine Daten?

Verschiedene Plugins sichern Daten (z.B. Ihre E-Mails von Outlook Express, Windows Malil
oder Thunderbird). Unter Einstellungen Allgemeines Pfad fur Sicherungsplugins sollten Sie
daher einen Pfad (Verzeichnis) festlegen, in dem die gesicherten Daten des Plugins dann

abgelegt werden.

siehe Einstellungen-Allgemein

So fuhren Sie Plugins aus

Um Plugins auszufuhren, bestehen grundsatzlich 3 Moglichkeiten.

1. Sie kénnen die Plugins anwéahlen (Hékchen setzen) und dann tber die Blitzschaltflache
starten. Sofern Sie nicht den Simulationsmodus aktiviert haben (kein Hékchen bei Plugins nur
simulieren), werden die entsprechenden Aktionen ausgefihrt.

2. Sie kdnnen verschiedene Plugins aktivieren und diese dann automatisch mit dem Beenden
des Browsers ausfiihren lassen, indem Sie unter Online-Spuren die Funktionen Daten
automatisch léschen und Plugins ausfuihren aktivieren. Hierzu missen Sie die aktuelle
Auswahl als Plugin-Profil unbedingt abspeichern,

3. Sie kdnnen Loschaufgaben planen (Aufgaben-Planer), die zu bestimmten Zeiten
ausgefihrt werden. Hier kdnnen Sie ein Plugin-Profil (sie mussen die Auswahl im Shredder als
Plugin-Profil speichern) auswahlen und es zu bestimmten Zeiten ausfiihren lassen.

Um die Liste mit den Plugins zu bearbeiten, steht lhnen eine Menuleiste zur

Verfigung:
siehe auch: Einstellungen e .] = |
A

Ve = UKW

7 Plugins nur simulieren

Alle Eintrage auswéhlen

é

Es macht keinen Sinn, alle Plugins zu aktivieren. Einige Plugins fertigen Sicherungen von
Dateien an, die andere Plugins wieder zurlickspielen. Sie sollten sich daher die Plugins und
deren Beschreibung genau ansehen und gezielt an- und abschalten.

Auswahl aufheben

v
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Auswahl umkehren

&

Ansicht reduzieren

&

Ansicht erweitern (expandieren)

=

Plugins neu einlesen

2

Notwendig, wenn Sie wahrend ArchiCrypt Shredder aktiv ist, neue Plugins installieren.

Im Internet nach neuen Plugins suchen

e

Setzt Vollversion voraus! Stellen Sie sicher, dass ArchiCrypt Shredder ungehindert auf das
Internet zugreifen kann. Sofern im Internet aktualisierte oder neue Plugins bereitstehen, ladt
ArchiCrypt Shredder diese auf Ihr System.

Plugin-Profil laden und speichern

¢

Plugin-Profile speichern, welche Plugins aktuell aktiv (Hakchen gesetzt) sind. Sie kdnnen sich
so fur verschiedene Loschaufgaben unterschiedliche Plugins zusammenstellen. Im Aufgaben-
Planer kdnnen Sie gezielt einzelne Plugin-Profile ausfuhren lassen oder 1-Klick
Loschaufgaben definieren, die ein bestimmtes Plugin-Profil ausfiihren.

Funktionen der ausgewéahlten Eintrage ausfuhren

%

-
Q WICHTIGE HINWEISE:

e Falls Sie bei Online-Spuren die Option Plugins ausfuhren gewahlt haben, werden
die von lhnen aktivierten Plugins zusammen mit der Beseitigung von Onlinespuren
ausgefihrt!

e Plugins prufen vor lhrer Ausfiihrung immer, ob lhr System bestimmte Voraussetzungen
erfullt. Wenn das Plugin feststellt, dass die Ausfihrung auf Ihrem System keinen Sinn
ergibt (entsprechendes Programm nicht installiert, falsches Betriebssystem, fehlende
Nutzerrechte, etc.), bricht es ab. So macht es zum Beispiel keinen Sinn,
zwischengespeicherte Werte des Programms WinZIP zu I6schen, wenn sich das
Programm nicht auf lhrem Rechner befindet.

¢ Alle Plugins, die mit ArchiCrypt Shredder ausgeliefert werden, sind verschlisselt (
Aushahme Pro Scripte). Das Programm bietet die Moglichkeit, unverschlisselte Plugins
zu laden. Sie mussen dazu unter Einstellungen Allgemeines die Funktion "
Unautorisierte Plugins zulassen" aktivieren. Da theoretisch jeder in der Lage ist,
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unverschlisselte Plugins zu erstellen, sollten Sie beim Umgang mit diesen Plugins
vorsichtig sein. Achten Sie immer darauf, dass das Plugin aus einer vertrauenswiirdigen
Quelle stammt.

So erstellen Sie eigene Plugins und Pro Scripte

Mit ArchiCrypt Shredder wird ein Plugin Editor geliefert. Mit Hilfe dieses Editors kdnnen Sie
neue Plugins erstellen und den Shredder um eine Vielzahl neuer Funktionen erganzen.

ﬁ’ EXPERTENTIPP: Fur fortgeschrittene Anwender mit
Programmierkenntnissen steht der Pro Script Editor zur Verfugung. Der Pro Script
Editor ist ausschlie3lich in englischer Sprache Verfugbar und ist &hnlich gestaltet,
wie die Entwicklungsumgebung fir Object Pascal (Delphi). Um Ihnen den Einstieg
etwas zu erleichtern stellen wir lhnen unsere Pro Scripte in unverschlisselter Form
mit Kommentaren (in deutsch) zur Verfiigung. Sie finden die Projektdateien im
Unterverzeichnis Plugins der Shredderinstallation. Die Projektdateien tragen die
Dateiendung ssproj, units die Endung psc und Formulare die Endung sfm.
Kopieren Sie sich diese Dateien in ein eigenes Verzeichnis und lassen Sie die
eigentlichen Dateien unangetastet. Falls Sie eigene Programme auf Basis der
Beispiele anlegen, geben Sie diesen vor dem Kopieren in das Plugins Verzeichnis
unbedingt andere Namen. Ansonsten kdnnten bei einer Aktualisierung der Plugins
Ihre Versionen Uberschrieben werden.

Unterhalb der Plugins finden Sie zwei Schaltflachen, mit denen Sie die entsprechenden
Editoren aufrufen kdnnen. Voraussetzung ist, dass sich die Anwendungen im gleichen
Verzeichnis befinden wie ArchiCrypt Shredder. Wenn Sie sich eine USB- oder U3-Installation
erstellen, werden die beiden Editoren nicht mit bertcksichtigt und stehen auch nicht zur
Verfugung.

~/} Plugin Editor Pro Script Editor

ﬁ EXPERTENTIPP: Um die Editoren auch in den mobilen Versionen nutzen
zu kdnnen, missen Sie die Anwendungen (ShredderProScriptEditor.exe und
ShredderPIgEditor.exe) aus dem Anwendungsverzeichnis der PC Version in das
Shredderverzeichnis auf dem USB-Stick kopieren.

5.11 Sichere L6schzonen

Sichere Loschzonen

Viele Anwendungen, darunter Browser, Office-, Grafik- und Multimediaanwendungen erstellen

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



52 ArchiCrypt ArchiCrypt Shredder 5

on-the-fly Daten und I6schen diese wieder. Von diesem Vorgang bekommen Sie als Anwender
nichts mit. Das Loschen erfolgt jedoch auch hier leider immer mit den unsicheren
Betriebssystemmitteln. Die Daten konnen also wieder hergestellt werden.

Sichere Loschzonen sind Orte auf Ihrem Rechner, an denen der Shredder genau diese
unsicheren Loschoperationen abfangt und Daten sicher l6scht. Lassen Sie sich vom Shredder
Sichere Loschzonen vorschlagen oder definieren Sie eigene.

Sichere Loschzone .‘ Dateien automatisch sicher loschen

Sichere Loschzonen

Temporire Dateien e . _
{2 \Pokumente und Einstellungen'Patric\Lokale EinstellungenTemp\®! Neue Sichere TE

Opera Cache 9.5 up

QC:‘,Dokumente und Einstellungen'\Patric\Lokale

Einstellungen\Anwendungsdaten\Opera|Opera'Profile\Cache 4\

Explorer Cache [ i B B
C:'\Dokumente und EinstellungenPatric\Lokale J Sichere Loschzone loschen

EinstellungeniTemparary Internet Files\®

Google Chrome Cache

a::‘,Dokumente und Einstellungen'\Patric\Lokale

EinstellungenAnwendungsdatenGoogle\Chrome\User w @ Uberwachung starten

-
\E Sichere Loschzone bearbeiten

[
Sichere Lischzonen vorschla
@ L=t Sichere Loschzonen bei Windowsstart
iberwachen

ArchiCrpt Shredder kann daz ungichere Lozchen in festgelegten Werzeichnizzen abfangen und die Dateien mit sicheren
Methoden lozchen. Die zo Ubenwachten Werzeichnizze werden als Sichere Zone bezeichiet.

5.11.1 Uberblick

Was sind Sichere Léschzonen?
Sichere Loschzonen sind Speicherorte, die von ArchiCrypt Shredder tberwacht werden.
Wird eine Datei in einer Sicheren Ldschzone geldscht, Gbernimmt ArchiCrypt Shredder
automatisch die Kontrolle Uber den Léschvorgang und sorgt daftr, dass die Dateien mit
sicheren Verfahren geldscht werden.

Warum bendétigt man Sichere Léschzonen?

Es gibt zwei wesentliche Griinde fiir den Einsatz von Sicheren Léschzonen

Ein wichtiger Grund ist die Bequemlichkeit. Wenn Sie eine Sichere Loschzone
eingerichtet haben, kénnen Sie darin befindliche Dateien wie gewohnt mit
Betriebssystemmitteln I6schen. Da ArchiCrypt Shredder die Kontrolle Uber das Loschen
Ubernimmt, werden die Dateien hier automatisch sicher gel6scht.

Der wichtigste Grund ergibt sich aus dem Verhalten vieler Anwendungen.

Den meisten Anwendern ist nicht bekannt, dass nahezu jedes Programm s.g. temporéare
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Dateien (Dateien die Informationen zwischenspeichern, die das jeweilige Programm fur
die korrekte Arbeit bendtigt) erstellt. Viele Anwendungsprogramme erstellen
Sicherungskopien der Arbeitsdatei. Gearbeitet wird dann mit der Kopie, um im Fehlerfall
den Datenverlust so gering wie mdglich zu halten. Wird die Anwendung beendet, 16scht
die Anwendung die Kopie mit Betriebssystemmitteln (unsicher). Sie haben keinerlei
Einfluss darauf, wie die Dateien geldscht werden. Es ist fast Gberfllissig zu erwéhnen, dass
die Originalinhalte der mit Betriebssystemmitteln geldschten Dateien relativ leicht
zumindest teilweise wiederherstellbar sind. Fast jedem Nutzer sind in diesem
Zusammenhang bereits die berihmten ~$*.doc und mso*.* Dateien von Microsoft Word
aufgefallen.

Auch Browser organisieren ihren s.g. Cache (Zwischenspeicher, in dem Inhalte aus dem
Internet abgelegt werden. Wird eine Seite erneut angefordert, werden die Inhalte aus
dem Cache geladen und nicht aus dem Internet. Der Zugriff und Seitenaufbau ist dadurch
viel schneller) selbst. Ist eine im Cache befindliche Datei nicht mehr aktuell oder ist das
Limit fur die CachegroRe erreicht, 16scht der Browser mit Betriebssystemmitteln veraltete
Dateien.

Die Liste mit Programmen die &hnlich arbeiten, lasst sich nahezu beliebig fortfiihren.
Besonders haufig tritt dieses Phanomen bei Programmen aus den Bereichen Office-
Anwendungen, Multimedia, bei Bildbetrachtungs- und -bearbeitungswerkzeugen,
Emailclients, Tauschborsen, Chatprogrammen und Packprogrammen auf. Auch hier haben
Sie keine Moglichkeit, den Léschvorgang zu beeinflussen.

& Traditionelle Loschprogramme oder Spurenvernichter helfen hier nicht, da
diese Tools keine unsicheren Loschaktionen abfangen kdnnen.

Besonders heimtiickisch sind diese "Datenlecks" im Zusammenhang mit verschlisselten
Daten. Gerade dann, wenn es darum geht, sensible Daten vor den Augen Unbefugter zu
verbergen, kénnen solche "Datenlecks" verheerend sein. Ein Angreifer kann hier ohne jegliche
Kenntnis des Passwortes unter Umstanden die Daten einfach aus den Hinterlassenschaften
der Anwendungen auslesen, mit denen die Daten bearbeitet oder betrachtet wurden.

ArchiCrypt Shredder 5 ist zur Zeit weltweit das einzige Programm, welches diese unsicheren
Loschaktionen in den Sicheren Léschzonen abfangen und durch sichere Methoden ersetzen
kann.

= ANMERKUNG: Es soll nicht verschwiegen werden, dass man diese
Datenfragmente auch loswerden kann, indem man jedesmal, wenn man mit bestimmten
Anwendungen gearbeitet hat, den Freispeicher sicher iberschreibt. Allerdings ist der
Zeitaufwand fur diese MaBnahme je nach GroRRe des betroffenen Datentragers
gigantisch!

In ArchiCrypt Shredder - Sichere Ldschzone konnen Sie sehen, welche Dateien gerade von
welcher Anwendung geléscht wurden. ArchiCrypt Shredder schaltet sich in allen Fallen dazwischen
und sorgt dafir, dass die Daten sicher geldscht werden. Wirde ArchiCrypt Shredder sich nicht
einschalten, konnten die Daten zum grofiten Teil wieder hergestellt werden.

8 HINWEIS:
Wenn Sie selbst z.B. mit dem Windows Explorer Dateien in einer Sicheren Zone l6schen,
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haben Sie 2 Méglichkeiten:

1.

Sie kdnnen die Datei wie gewohnt in den I6schen. Die Datei kann dann
bei Bedarf wieder hergestellt werden. ArchiCrypt Shredder tastet die Daten der

Datei nicht an.
Sie kdnnen die Datei mit I6schen. Windows fragt dann, ob

Sie die Datei wirklich I6schen mochten. Falls Sie mit JA antworten, schaltet sich
der Shredder ein und l6scht die Datei mit sicheren Methoden. Ein
Wiederherstellen ist nicht mehr maoglich.

= WICHTIG: Die Dateinamen von Dateien, die in der sicheren Léschzone geldscht
werden bleiben erhalten. Mit Hilfe s.g. Recovery-Software kdnnen Sie so die
Dateinamen solcher Datenfragmente ggf. ausmachen, die Inhalte der Dateien sind
jedoch nicht wiederherstellbar.

5.11.2 Sichere Ldéschzonen

Sichere Loschzonen

siehe auch: Uberblick und Uberwachung der Sicheren Ldschzonen

icnere Loscnzone ° Dateien automatisch sicher loschen

Sichere Léschzonen
\a Neue Sichere Léschzone

Opera Cache 9.5 up . | 1 . L :
&2C: \Dokumente und Einstellungen\Patric\Lokale v -

Einstellungen'Anwendungsdaten\Opera'Cpera'\Profile\Cache4}*
Explorer Cache - [} : . 5

.QC: Dokumente und Einstellungen'\Patric\Lokale m? Sichere Loschzone l5schen
Einstellungen'iTemparary Internet Files\*
Google Chrome Cache

Temporare Dateien
{<)c: \Dokumente und Einstellungen Patric\Lokale Einstellungen{Temp

@C: Dokumente und Einstellungen'\Patric\Lokale _

Einstellungen'AnwendungsdateniGoogle\ChromeYUser “ o' Uberwachung starten

\ Sichere Lischzonen vorschlagen . -

\g == Sichere Lischzonen bei Windowsstart
uberwachen

ArchiCiypt Shredder kann das unzichere Lozchen in festgelegten Werzeichnizzen abfangen und die D ateien mit zsicheren
Methoden l3zchen. Die so Ubemachten Werzeichnisse werden als Sichere Zone bezeichnet.

Mit ArchiCrypt Shredder konnen Sie Sichere Loschzonen definieren und bearbeiten. Um lhnen
den Einstieg zu erleichtern, kann ArchiCrypt Shredder einige Beispielzonen erstellen. Die so
erzeugten Sicheren Léschzonen sind in Anzahl und Art je nach Rechner unterschiedlich. Zum
Erstellen der Beispielzonen betatigen Sie bitte die Schaltflache

erstellen.
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-
\Eﬁdﬂe Léschzonen vorschlagen

So erstellen Sie eine neue Sichere Loschzone

Betatigen Sie die Schaltflache "Neue Sichere Loschzone"

i

@ Meue Sichere Lischzone

+ Sichere Lschzone festlegen H([=1E3
Beschreibung:

|Sid1&re Lischzone

Verzeichnis: Dateimaske:

| Verzeichnis | | =

Bitte beachten Sie, dass eine sichere Lischzone immer alle Unterverzeichnisse mit
einbezieht, Wenn Sie zum Beispiel eine sichere Loschzone C:Y mit einer Dateimaske
* definieren, werden ALLE mit Betriebssystemmitteln auf Laufwerk C geldschie
Dateien sicher geldscht, Mit einer Dateimaske * doc werden Dateien mit der
Endung doc beim Léschen mit Bardmitteln auf Laufwerk C sicher geléscht. Dateien,
die in den Papierkorb geldscht werden, tastet ArchiCrypt Shredder (Sichere
Laschzone) nicht an. Sie kinnen derart geléschte Dateien bei Bedarf mit den
Funktionen des Papierkorbs wieder herstellen,

oK Abbruch

Geben Sie eine Beschreibung fiir die Sichere Léschzone ein und legen Sie das Verzeichnis fest,

welches Uberwacht werden soll (Schaltflache @I). Damit ArchiCrypt Shredder weil3, bei
welchen Dateien er das Loschen Uibernehmen soll, missen Sie eine s.g. Dateimaske festlegen.
Das * ist ein s.g. Platzhalter und steht fur eine beliebige Zeichenfolge. Ist als Maske also *
angegeben, fangt ArchiCrypt Shredder alle Léschoperationen ab. Wenn Sie z.B. *.txt
angeben, fangt ArchiCrypt Shredder das Loschen von Textdateien ab, bei W*.doc alle
Loschoperationen von Dateien, deren Name mit W beginnt und deren Dateiendung doc ist.

& UNBEDINGT WICHTIG: Es werden immer auch alle Unterverzeichnisse
Uberwacht! (rekursiv).

Vermeiden Sie es mdoglichst, ein komplettes Laufwerk mit der Maske * als
Sichere Léschzone zu definieren. Die Performance lhres Systems leidet je nach
Einstellung der Ldschart unter Umstanden erheblich.

Wenn Sie entgegen dem Ratschlag dennoch ein komplettes Laufwerk als Sichere
Loéschzone festlegen, sollte dies die einzige Sichere Léschzone fur dieses Laufwerk
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sein!

So arbeiten Sie mit den Sicheren Loschzonen

Sichere Loschzone bearbeiten

'\E Sichere Lischzone bearbeiten

Wihlen Sie in der Ubersicht die zu dndernde Sichere Loschzone aus und betétigen Sie die
Schaltflache Sichere Léschzone bearbeiten. Nehmen Sie die gewiinschten Anderungen vor
und betéatigen Sie die Schaltflache OK.

Sichere Loschzone entfernen

"‘-? Sichere Lischzone laschen

Wabhlen Sie die zu léschenden Sichere Léschzone aus und betétigen Sie die Schaltflache
Sichere Loschzone entfernen.

Uberwachung starten
@ Uberwachung starten

Sichere Loschzonen werden von ArchiCrypt Sichere Loschzone Uberwacht. Erst wenn
ArchiCrypt Sichere Léschzone aktiv ist, werden die Loschaktionen in den definierten Sicheren
Ldéschzonen durch ArchiCrypt Shredder Uberwacht.

(siehe auch ArchiCrypt Sichere Ldschzone)

Sichere Loschzonen bei Windowsstart tiberwachen
Diese Option bewirkt, dass ArchiCrypt Sichere Léschzonen mit Windows gestartet wird und
direkt die Sicheren Loschzonen Gberwacht.

& HINWEIS: Verschiedene Antiviren- und Antispyware-Programme verhindern,
dass Programme automatisch mit Windows gestartet werden kénnen. Stellen Sie bitte
sicher, dass kein solches Programm ArchiCrypt Shredder daran hindert. Notfalls
kdnnen Sie einen Link auf ArchiCrypt Sichere L6schzone manuell in den Autostart-
Ordner kopieren. Hinweise dazu finden Sie in der Hilfe zum Betriebssystem.

Beispielzonen erstellen / Sichere Léschzonen vorschlagen

-
'\B Sichere Lischzonen vorschlagen

Erstellt auf Ihr System abgestimmte Sichere Loschzonen (hdngt davon ab, welche Programme
und Verzeichnisse ArchiCrypt Shredder auf Ihrem Rechner findet). Diese Léschzonen kénnen
abgeandert und erganzt werden.
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5.11.3 ArchiCrypt Shredder - Sichere L6schzone

Uberwachung der Sicheren Léschzonen

siehe auch: Uberblick und Sichere Léschzonen

Total: 210 Dateifen) - 41 MEB 16 KE

Dakei: g:\best) 198195195193 aaM:, txk
Anwendung: CDokomente und Einstellungent AdminDeskiopiFileMassCreator, exe

15:12:50 Sicheres Laschen

Datei-'gg:'l,test'l,1991991991994(:‘.‘8.&':
Anweadung: CiDokumente und Einstellungent ddminDeskiopiFileMassCreatar, exe

15:17:50 Sicheres Lischen

Dakei: g:\bestZ00200200200uTdn. kxt
Arwendung: ChDokomente und Einstellungent AdminDeskiopiFileMassCreator, exe

ArchiCrypt Sichere Loschzone ist das Programm, welches die eigentliche Uberwachung der
Sicheren Ldschzonen vornimmt. Dies bedeutet: Erst, wenn ArchiCrypt Sichere Loschzone
gestartet ist, werden die Dateien in den Sicheren Loschzonen durch ArchiCrypt Shredder
geldscht. Wird ArchiCrypt Sichere Loschzone beendet, werden die Sicheren Léschzonen auch
nicht mehr tberwacht.

Status und Logbuch der Sicheren Loschzonen
Daneben zeigt ArchiCrypt Sichere Loschzone auf Wunsch auch Informationen tber
durchgefuhrte Léschaktionen an.
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i i EXPERTENTIPP

Wenn Sie herausfinden méchten, ob und wo eine Anwendung Dateien temporar speichert,
aktivieren Sie die Protokollfunktion Loschvorgang aul3erhalb Loschzone. Priifen Sie dann
Eintréage im Protokoll, bei denen als Anwendung lhre Anwendung mit auftaucht. Anhand des
Namens der geléschten Datei kdnnen Sie evtl. Vorschlage fur eine weitere Sichere Loschzone

erhalten.

Beispiel:

anwendung: C\ProgrammetInternet Explorertiexplore.exe

15:21:54 Loschvorgang aulierhalb Sicherer Lischzonen

Dratei; i \Dokumente und EinstellungeniadmintCookies\admin@doublechck[2]. b
Anwendung: CProgrammelInternet Exploreriexplore. exe

Im obigen Beispiel sehen wir, dass Internet Explorer im Verzeichnis C:\Dokumente und
Einstellungen\Admin\Cookies eine Datei gel6scht hat, die nicht in einer sicheren
Léschzone liegt. Wir kénnten jetzt eine entsprechende Sichere Léschzone mit C:
\Dokumente und Einstellungen\Admin\Cookies als Verzeichnis und * als Maske anlegen,
um auch hier die Léschoperationen kiinftig abzufangen!

Das Protokoll bietet ein Kontextmend, das Sie mit der rechten Maustaste aufrufen kénnen. Im
Kontextmenl stehen Ihnen die Funktionen Loschen (setzt das Protokoll zurtick) und In
Zwischenablage kopieren (Kopiert den aktuellen Inhalt in die Zwischenablage; Sie kdnnen
den Text in jedem Textprogramm wie z.B. Wordpad oder Word einfiigen) zur Verfiigung.

Bedienung von ArchiCrypt Sichere L6schzone

Uberwachung der Sicheren Loschzonen beenden

= WICHTIG: Die Uberwachung der Sicheren Léschzonen wird dadurch
ausgeschaltet!

Sichere Loschzonen bearbeiten

9

ArchiCrypt Shredder wird aufgerufen um die Sicheren Léschzonen zu bearbeiten.

Fenster verbergen

4

ArchiCrypt Sichere Loschzone wird minimiert und Gberwacht im Informationsbereich die

Sicheren Loschzonen weiter. Per Doppelklick auf das Symbol m kénnen Sie ArchiCrypt
Sichere Loschzonen anzeigen lassen. Fangt ArchiCrypt Sichere Loschzone eine unsichere
Loschoperation ab, werden die Augen im Systemfach fir kurze Zeit rot angezeigt.
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5.12 Mobile Nutzung

Mobile Nutzung

ArchiCrypt Shredder bietet zwei Méglichkeiten, mit denen es Thnen méglich ist, die wichtigsten
Funktionen auch unterwegs zu nutzen, ohne dass Sie ArchiCrypt Shredder auf dem jeweiligen
PC installieren missen und damit ggf. gegen die Lizenzbestimmungen verstoRRen.

Mobile Nutzung +

U3 Installationspaket erzeugen oder auf USB-Stick installieren

USB-Version erzeugen
Mabiler Einsatz vom USB-Stid
U3-Version erzeugen
Mabiler Einsatz vom U3-Stid

So installieren Sie ArchiCrypt Shredder auf einem USB-Stick

USB-Version erzeugen

Mabiler Einsatz vom LISE-Stdk

Diese Methode ist universell und stellt keine besonderen Anforderungen an den

verwendeten Stick. Der Stick sollte Uber ca. 30 Megabyte freien Speicherplatz
verfugen.

Wahlen Sie nach dem Betéatigen der Schaltflache USB als Ziel Ihren USB Stick.
ArchiCrypt Shredder legt jetzt automatisch ein Verzeichnis Shredder 5 auf lhrem
Stick an

und kopiert eine spezielle Version fir die mobile Verwendung auf diesen Stick. Nach
Abschluss der Installation kdénnen Sie den Shredder durch Aufruf der Datei
ACShredder5.exe im Verzeichnis Shredder 5 starten.

So installieren Sie ArchiCrypt Shredder auf einem U3-Stick

UZ-Version erzeugen

Mahbiler Einsatz vomL3-Stid:

Die U3 Version bietet die gleichen Funktionen, wie die USB-Version. Da ein U3-Stick
jedoch eine eigene Umgebung mitbringt, aus der heraus man bequem installierte
Programme aufrufen kann, ist die Verwendung eines U3-Sticks die bequemste Art,
ArchiCrypt Shredder mobil zu nutzen.
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Klicken Sie auf die Schaltflache U3. Sie werden jetzt nach der Seriennummer lhres
U3-Sticks (NICHT Seriennummer von ArchiCrypt Shredder!) gefragt. Nachdem Sie die
Seriennummer eingetragen haben, missen Sie einen Speicherort fur das U3-
Installationspaket angeben. Nachdem das Installationspaket erzeugt wurde, missen
Sie dieses uber die Programmverwaltung Ihres U3-Sticks auf dem Stick installieren.
Fortan steht IThnen ArchiCrypt Shredder auf Ihrem U3-Stick mit den wesentlichen
Funktionen zur Verfiigung.

Auf welche Funktionen missen Sie in der mobilen Version verzichten?

Einige Funktionen des Shredders greifen tiefer in das System ein, setzen bestimmte Rechte
des Programms voraus und erfordern eine permanente Installation. Andere Funktionen
machen mobile keinen oder nur wenig Sinn.

Die mobilen Versionen kdénnen selbst keine weiteren mobilen Versionen erzeugen, auf
Sichere Léschzonen missen Sie verzichten. Ebenso kann das Kontextmenu fiir den
Windows Explorer nicht bereitgestellt werden.

Die Editoren fur Plugins und Pro Scripte werden nicht in die mobile Version integriert. Sie
kdnnen die entsprechenden Dateien bei Bedarf jedoch manuell kopieren. Der Aufgaben-
Planer, der zum Verwalten zeitgesteuerter Aufgaben dient, macht mobil ebenfalls keinen
Sinn, da nach dem Entfernen des USB- oder U3-Sticks ArchiCrypt Shredder an dem jeweiligen
System nicht mehr zur Verfiigung stiinde.

5.13 Kontextmenu

ArchiCrypt Shredder im Ment des Windows-Explorers

Das Explorer Kontextmen

Wenn Sie im Windows Explorer oder einem anderen Dateimanager, der s.g. Shell-
Erweiterungen unterstitzt, eine Datei oder ein Verzeichnis mit der rechten Maustaste
auswahlen, erscheint das s.g. Kontextmenu. ArchiCrypt Shredder muss NICHT gestartet
sein.

Offnen
Ausfihren als. ..
An Startmeni anheften

E Auswahl sicher laschen
Auswahl sicher [Gschen (Adrmind

Senden an b

Qﬁ Buswahl sicher verschieben

Ausschneid
HESEnEIEEn Auswahl sicher werschieben {Admin)

Fopieren
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Das Kontextmenu bietet Ihnen die folgenden Werkzeuge an:
Auswabhl sicher l6schen

Sie konnen eine oder mehrere Dateien sowie Verzeichnisse auswahlen und so sicher I6schen.

IZ ArchiCrypt Shredder

Aktion:
Lozche: C:hDokumente und EinztellungenhddrmintD ezkiop S etup. exe

Fortschritt (/ ktion):

e 1i0% i .’
Fortschritt {gesamt): =

- 100% - ‘»’
Meldungen: Abbruch

18:16:21 Dateildschung erfolgreich

18:16:12 Lasche;
C:Dakumnente und EinstellungentAdmintDeskkop) Setup, exe
18:16:12 Essind 1 Dateien zu [Gschen

Auswabhl sicher I16schen (Admin)

Es kann vorkommen, dass bestimmte Dateien mit der Funktion Auswabhl sicher l6schen nicht
geldscht werden konnen. Hier geht ArchiCrypt Shredder zundchst davon aus, dass Sie nicht
Uber ausreichende Rechte verfligen und schlagt Ihnen den Start von Auswahl sicher
I6schen (Admin) vor. Hat auch diese Methode keinen Erfolg, wird vorgeschlagen, die Datei
zum Loéschen beim nachsten Systemstart vorzumerken.

Wenn Sie die Admin-Variante wahlen, sehen Sie eventuell den folgenden Dialog.
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Ausfiihren als |z|

% Wielches Benutzerkonto soll zum Ausfiihren digses Programms
verwendet werdeny

(&) aktueller Benukzer (VIR TUALXFYAdmin)

Computer und Daken vor nichk autorisierter Programmakkivitat
schitzen

it dieser Opkion kinnen Computeryviren davan abgehalken werden,
den Computer oder persinliche Daten zu schadigen. Sie kann aber
auch dazu fihren, dass ein Programm nicht korrekt ausgefihrt
werden kann,

) Folgender Benutzer:

4
| |

L Ok ” Abbrechen ]

Entfernen Sie auf alle Falle das Hakchen bei Computer und Daten vor nicht autorisierter
Programmaktivitat schitzen! Entfernen Sie das Hékchen nicht, hat der Shredder keine
Administratorrechte. Wenn Sie die Option Folgender Benutzer auswahlen, loggen Sie sich
bitte als Nutzer mit Administratorrechten ein!

So verschieben Sie Dateien und Verzeichnisse sicher an einen neuen
Speicherort

Auswahl sicher verschieben

Wenn Sie Dateien von einem Speicherort an einen anderen verschieben, geschieht bei
Nutzung der Betriebssystemfunktionen Folgendes: Zuerst werden die Dateien an den neuen
Speicherort kopiert. Nach dem Kopieren werden die Dateien am Ursprungsort geléscht. Das
Ldschen erfolgt mit Betriebssystemmitteln und ist unsicher.

ArchiCrypt Shredder hingegen l6scht die Dateien sicher.
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Ordner suchen : I

Wiohin sollen die Daten verschoben werden?

I CDBasis
I5) Dokumente und Einstellungen
I ips
I Listen
= I=5) Programme
I ACLives
I activaid
I ahead
= IC5) ArchiCryept

[

W

Meuen Ordner erstellen I Ik I abbrechen

Waéhlen Sie die Datei(en) oder das Verzeichnis aus, welches Sie

mochten. Betatigen Sie die rechte Maustaste und rufen Sie die Funktion Auswahl sicher
verschieben auf. Legen Sie das Ziel fur die Dateien fest und betétigen Sie die OK
Schaltflache.

Auswahl sicher verschieben (Admin)

Diese Variante ist angebracht, wenn Sie beim Verschieben mit der normalen Variante eine
Fehlermeldung erhalten. Der Verschiebevorgang wird dann ggf. mit héheren Rechten
ausgefihrt.

Wenn Sie die Admin-Variant wahlen, sehen Sie folgenden Dialog.
Ausfiihren als |§|

% elches Benutzerkonto soll zum Ausfibren dieses Programms
verwendet werden?

&) aktueller Benutzer (WIRTUALXPYAdmin)

Computer und Daten vor nicht aukorisierter Programmakkivikat
schiitzen

Mit dieser Option kénnen Computerviren davon abgehalken werden,
den Computer oder persanliche Daten zu schadigen. Sie kann aber
auch dazu fiibren, dass ein Programm nicht karrekt ausgefihrt
werden kann,

") Folgender Benutzer:

4
| |

L OF ” Abbrechen ]

Entfernen Sie auf alle Falle das Hakchen bei Computer und Daten vor nicht autorisierter
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Programmaktivitat schitzen! Entfernen Sie das Hakchen nicht, hat der Shredder keine
Administratorrechte. Wenn Sie die Option Folgender Benutzer auswahlen, loggen Sie sich
bitte als Nutzer mit Administratorrechten ein!

Was tun, wenn beim Sicheren Verschieben ein Fehler auftritt?
ArchiCrypt Shredder erstellt mit Hilfe des Betriebssystems eine Kopie der ausgewahlten
Verzeichnisse/Dateien. Meldungen die wahrend dieses Vorganges erscheinen, stammen direkt

vom System. Versuchen Sie es im Fehlerfalle mit der (Admin) Variante des Befehls.

In bestimmten Fallen fuhrt ggf. der folgende Weg zum Erfolqg:

Kopieren Sie die Dateien wie gewohnt mit Betriebssystemmitteln an den neuen Ort. Wahlen
Sie dann im Kontextmenl Auswabhl sicher I16schen (Admin). Hier werden in hartnackigen
Fallen Dateien erst beim nachsten Rechnerstart geldscht.

Kontextmeni im Infobereich

Symbol: -

Das Radar Symbol des Shredders im Infobereich zeigt farblich den jeweiligen Status an:

Rotes Symbol: Kein automatische Loschen von Online-Spuren

Blaues Symbol: Automatisches Loschen ist aktiviert, es ist jedoch kein
Browserfenster gedffnet.

Grunes Symbol: Automatisches Ldschen ist aktiv, ein oder mehrere Browserfenster

sind geoffnet.
Werden diese Fenster geschlossen, startet der Loschvorgang.

Klicken Sie mit der rechten Maustaste auf das Symbol, um das nachfolgende Meni zu
erhalten:
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iy )
@ Anzeigen
@ Dateimanager...

@' Laufwerksbelegung. ..

$ Duplikat Finder ...
a’- abs Scannet ...

\; Datentrager...

TI_J Werzeichnisse. .,

Einstellungen...

m Shutdown
Beenden

Eine Besonderheit ist die Funktion Shutdown, tber die Sie lhren Rechner sofort
herunterfahren kdnnen. Die restlichen Funktionen rufen die entsprechenden Kategorien von
ArchiCrypt Shredder auf.

5.14 LogBuch

Das Logbuch

Im Logbuch werden alle Aktionen mit Uhrzeit und Statusmeldung aufgefuhrt.
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m;u_w—"—r"w*—"r’a“*_g-
I II'I e C 1 = 1l a a3l a

[ umerte und telung ndungs D atatdefault ks ~

ten: ENDE

nd Einztellungen’ instellungent Qs ela e

INFO: Identifiziertes System: “»indows xXP [administrator] - 32 BIT - ArchiCrept Shredder PC-ersion [registriert]

Falls Sie unter Einstellungen die Option LogBuch fuhren aktiviert haben, werden die
Aktionen von ArchiCrypt Shredder auf dieser Seite protokolliert. Sie sehen immer die letzten
400 Zeilen. Alle Aktionen der aktuellen Sitzung finden Sie in der Protokolldatei ACShredder.log,
sofern die Option Logdatei schreiben in den Einstellungen aktiviert ist. Sie kbnnen das
LogBuch zuriicksetzen, indem Sie die rechte Maustaste betatigen und den Eintrag Loschen
wahlen.

=mHINWEIS: Eine wichtige Rolle spielt das LogBuch auch im
Zusammenhang mit der bei den Online und Plugin-Funktionen.

Hier wird protokolliert, welche Aktionen bei der eigentlichen Ausfiuhrung
durchgefuhrt wirden.

= ACHTUNG: Das LogBuch geht verloren, sobald ArchiCrypt Shredder
beendet wird.

siehe auch Logdatei unter Einstellungen Allgemeines

6 Aufgaben-Planer

Der Aufgaben-Planer

siehe auch Aufgabe planen und Zeitiberwachung

Der Aufgaben Planer dient dazu, bestimmte Aktionen die man normalerweise manuell mit
dem Shredder ausfihrt zusammenzufassen und entweder zu einer bestimmten Zeit oder
durch einen einzigen Klick (1-Klick Loschaufgabe) ausfiihren zu lassen.
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Aufgahen—PIaner 0 Aufgaben planen oderZeitiberwachung starten

Aufgabe planen
Planen Sie zeitgesteverte Aufgaben oder
legenSie 1-Klick Laschaufgaben an

Zeitiiberwachung starten
Die Zeitiberwachung sorgtdafiir, dass die

zeitgesteuerten Aufgaben abgearbeitet werden

! Zeitiiberwachung mit Windows starten

Sie starten den Aufgaben-Planer, indem Sie die Schaltflache Aufgabe planen betéatigen.

Die Zeituberwachung sorgt dafur, dass geplante Aufgaben auch zum vorgesehenen
Zeitpunkt abgearbeitet werden. Sie kdnnen die Zeitiiberwachung Uber die Schaltflache
Zeituberwachung starten aktivieren, oder dafir sorgen, dass die Zeitiberwachung bei
jedem Windows Start automatisch gestartet wird. Setzen Sie dazu ein Hékchen bei "
Zeituberwachung mit Windows starten”.

Aufgaben-Planer ArchiCrypt Shredder

@ Aufgaben—PIaner Erstellen Sie verschisdens zeitgesteuerte
Aufgaben und legen Sie 1-Klick Loschaufgaben
fest

1 AKTIV  Shredder MEIN 19.06,2007 13:27:31 Téaglich Temparére Daten Entwicklung

2 Q AKTIV | Shredder MEIN 21.06.2007 11:43:23 Einmalig One Time

3 Q RUHT | Shredder MEIN 19.06,2007 13:27:31 Téaglich Temporére Daten Entwicklung

4

5

6

7

8

9

10

11

12

o o B o 1-Klick o =
63 Never Auftrag AIte__Auf'trage f94 Ubernchmen Léschaufgabe €% Abbruch [ Hilfe
lgschen erzeugen

6.1 Aufgaben planen

Der Task-Planer / Aufgabe-Planer

siehe auch: Zeitiberwachung
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Der Aufgaben-Planer verwaltet alle Loschaufgaben. Eine Loschaufgabe ist eine
Zusammenfassung von verschiedenen Aktionen, die ArchiCrypt Shredder dann zu bestimmten
Zeiten automatisch ausfuhren kann.

Sie kdnnen neue Aufgaben erstellen und bereits vorhandene Aufgaben bearbeiten. Einzelne
Aufgaben konnen Sie direkt starten oder als 1-Klick Loschaufgabe speichern.

Aufgaben-Planer ArchiCrypt Shredder

@ Aufgaben—PIaner Erstellen Sie verschiedene zeitgesteuerte
Aufgaben und legen Sie 1-Klick Loschaufgaben
fest.

1 | g AKTIV Shredder MEIM 19.06. 2007 13:27:31 Taglich Temperére Daten Entwickdung

2 ' AKTIV | Shredder MEIM 21.06,2007 11:43:28 Einmalig One Time

3 ' RUHT | Shredder MEIM 19.06,2007 13:27:31 Taglich Temporare Daten Entwicklung

4

5

13

7

8

9

10

11

12

5 P - s - 1-Klick ; =
® 3 Newer Auftrag Alte Auftrage €93 Ubernehmen Laschaufgabe €3 Abbruch A Hilfe
léschen erzeugen

So erstellen Sie einen neuen Léschauftrag

Um eine neue Aufgabe zu erstellen, betatigen Sie bitte die Schaltflache Neuer Auftrag. Es
erscheint ein Wizard, mit dessen Hilfe Sie einen neuen Loschauftrag erstellen kdnnen:

1. Schritt:
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© Aufgaben-Planer

Zeitplan:
Beschreibung:

~Task ausfithren

@ Einmalig

() stindiich

() Taglich

) wachentlich

() Beim Start

B=1ES

Datum:

|13. 11,2009 TI

o =]
15:14:41 Sz

" system nach dem Vorgang automatisch
"herunterfahren”

@ Ubernehmen

o Abbruch

Geben Sie eine Beschreibung fur die neue Aufgabe ein (optional), legen Sie fest, wie
haufig und wann die Aufgabe ausgefihrt werden soll. Gleichzeitig haben Sie die
Maoglichkeit, festzulegen, dass der Rechner nach der Bearbeitung der Aufgabe
automatisch heruntergefahren werden soll. Dies ist dann nitzlich, wenn Sie sehr
zeitaufwendige Aufgaben wie zum Beispiel den Freispeicher oder Clustertips
bereinigen lassen. Wenn Sie die gewiinschten Angaben gemacht haben, betétigen Sie

die Schaltflache Weiter.

2. Schritt
‘® Aufgaben-Planer

Aufgabe:

Freizpeicher | DY,
Clustertips | I:}

Dateinamen_ | I:}

: Laufwerk festlegen: I“ I: [TESTBIG] j

Online | C:\Dokumente und EinstellungenPa

CD)

Datentrager

5 %

Freispeicher Clustertips Dateinamen
Sonderfunktionen
QOnline Verzeichnis Plugins

@ Zuriick

@ Ubernehmen

@ Abbruch

@ Hilfe
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Sie haben die Mdglichkeit datentrdgerbezogene Aufgaben zu definieren (
Datentrager), oder die Sonderfunktionen zu wahlen. Um eine
datentragerbezogene Aufgabe zu definieren, wéhlen Sie zunachst das gewlinschte
Laufwerk aus (Laufwerk festlegen) und betatigen dann die Schaltflache mit der
Funktion Freispeicher, Clustertips oder Dateinamen.

Die Sonderfunktionen:

Online
Beseitigt die Online Spuren, die Sie in ArchiCrypt Shredder unter Online-
Spuren festgelegt haben. Hier kdnnen Sie, sofern gewinscht ein bereits
vorhandenes Online-Profil ausfiihren lassen. Wenn Sie kein Online-Profil
angeben, werden die aktuell im Shredder aktivierten Léschaufgaben
durchgefuhrt.

& ACHTUNG: Die Funktionen spezielle Verzeichnisse und
Plugins ausfiuhren des Online Profils werden nicht bertcksichtigt,
koénnen jedoch separat lUiber die anderen Sonderfunktionen Verzeichnis
und Plugins nachgebildet werden.

Verzeichnis
Wabhlen Sie zunéchst das gewinschte Verzeichnis aus. AnschlieBend kénnen
Sie im nachfolgenden Dialog festlegen, ob alle Dateien, oder nur Dateien mit
bestimmtem Namen bericksichtigt werden sollen. Schliel3lich kdnnen Sie noch
festlegen, ob Unterverzeichnisse bertcksichtigt werden sollen oder nicht.

Plugins
Hier haben Sie die Mdglichkeit, ein bestimmtes Plugin-Profil ausfuhren zu

lassen. Wenn Sie kein Profil angeben, werden die aktuell in ArchiCrypt
Shredder aktiven Plugins ausgefuhrt.

& ACHTUNG: Die Option Plugins nur simulieren hat keine
Wirkung. Alle Plugins werden ausgefihrt!

Wenn alle Angaben gemacht sind, kénnen Sie die Schaltfliche Ubernehmen
betatigen. In der Tabelle sollten Sie jetzt den neuen Eintrag sehen. In der Spalte
AKTIV ist eine grune Fahne zu sehen, die angibt, dass die Aufgabe ausgefiihrt
werden soll. Méchten Sie die Aufgabe ruhen lassen, klicken Sie mit der Maus auf
das Flaggensymbol. Um die aktuell aktiven Auftrdge ausfihren zu lassen,
betétigen Sie die Schaltfliche Ubernehmen.

So starten Sie die Zeituberwachung

Wenn alle Aufgaben Ihren Vorstellungen entsprechen, betatigen Sie die Schaltflache
Ubernehmen. Wenn Sie die Schaltflache Abbruch betatigen wird der Aufgaben-Planer
geschlossen und es werden keinerlei Anderungen ibernommen! Falls die Zeitiiberwachung
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nicht aktiv ist, werden Sie gefragt, ob diese gestartet werden soll. Nur mit aktiver
Zeitiberwachung werden die Loschaufgaben auch abgearbeitet!

So starten Sie eine Loschaufgabe direkt aus dem Aufgaben-Planer

Wahlen Sie die entsprechende Léschaufgabe einfach in der Tabelle aus und betétigen Sie die
rechte Maustaste. Wahlen Sie im Kontextmenu jetzt den Eintrag "Jetzt ausfiihren". Die
Loschaufgabe wird jetzt an den Shredder tGbertragen. Dabei spielt es keine Rolle, ob die
Aufgabe aktiv ist, oder Sie fir einen bestimmten Zeitpunkt vorgesehen wird. Die Aufgabe wird
sofort ausgefihrt.

So speichern Sie Loschaufgaben als 1-Klick Loschaufgabe

Erstellen Sie eine Léschaufgabe wie gewohnt mit dem Aufgaben-Planer. In der Tabelle wéahlen
Sie diesen Eintrag jetzt mit der rechten Maustaste aus. Im Kontextmen wahlen Sie bitte die
Funktion Als 1-Klick Loschaufgabe speichern aus. Alternativ klicken Sie auf die
Schaltflache 1-Klick Léschaufgabe erzeugen. Ihr Desktop wird als Speicherort fir die Datei
vorgegeben. Kiunftig gentigt ein Doppelklick und die definierte Loschaufgabe wird ausgefihrt.

So bearbeiten Sie eine Loschaufgabe

Um einen Eintrag zu bearbeiten, fihren Sie einen Doppelklick mit der Maus aus, oder
betétigen Sie bei ausgewahltem Eintrag die rechte Maustaste.

Sie kénnen einen Eintrag auch kopieren oder aus der Liste der Auftrage l6schen.
Aufgaben bereinigen

Nachdem Aufgaben bearbeitet sind, werden sie nicht automatisch aus der Liste geléscht. Oft

ist es sinnvoll, auf die alten Eintrage zurlickzugreifen und nur z.B. eine Uhrzeit zu dndern. Um
abgelaufene Aufgaben aus der Liste zu entfernen, missen Sie die Schaltflache Alte Auftrage
I6schen betatigen.

6.2  Zeitiberwachung

Die Zeituberwachung

siehe auch Aufgaben-Planer

Die Zeituberwachung ist ein kleines Programm, welches im Hintergrund dafirr sorgt, dass
die geplanten Loschaufgaben durch ArchiCrypt Shredder erledigt werden. Sie sollten die
Zeitiberwachung mit Windows starten, wenn Sie Aufgaben geplant haben (siehe dazu

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



ArchiCrypt ArchiCrypt Shredder 5

Aufgaben-Planer)

Bedienung Zeitiiberwachung

Nach dem Start sehen Sie ein Symbol im Infobereich (Tray)

sth

Das Symbol zeigt dabei an, dass die Zeitiberwachung aktiv ist. Doppelklicken Sie auf das
Symbol, um das Fenster der Zeitiiberwachung sichtbar zu machen:

Zeitiberwachung - Laschaufgaben

1211.2009 15:02: 25

"Freizpeicher | 0:4"12.11.2009 13:02:25

12.11.2009 159:06: 27

"Pluginz | C:hU serg \PatrichDesktop'testprafiladmin. ppr1 2.11.2009
19:.06:27

12.11.2009 19:08:27

"Pluginz | C:hU serg\PatrichDesktop'testprafiladmin. ppr12.11.2009
19:08:27

19:08:35 & ausabe piancn

Sie sehen die Systemzeit und die Zeiten, zu denen bestimmte Aufgaben zu erfillen sind. Uber
die Schaltflache Aufgabe planen kénnen Sie den Aufgaben-Planer starten. Wenn Sie den
Mauszeiger Uber das Symbol im Infobereich bewegen und die rechte Maustaste betatigen,
erscheint das Kontextmen:

v Akkiv

L_;.} Task-Planer

m Beenden

Aktiv
Uber die Funktion Aktiv kénnen Sie die Zeitliberwachung De-/Aktivieren. Im deaktivierten

Zustand erscheint das Symbol @ im Systemtray.

Aufgaben-Planer
Die Funktion Aufgaben-Planer ruft den Aufgaben-Planer auf.

Beenden
Beendet die Zeituberwachung.

& ACHTUNG: Wenn die Zeitiberwachung nicht aktiv ist, werden keine
geplanten Aufgaben ausgefihrt.
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7 Einstellungen

7.1  Allgemeines

Einstellungen Allgemeines

siehe auch Sicherheit Hotkeys Duplikat Finder ADS Scanner

Einste ungen & G Legen Sie das Verhalten des Shredders fest
Allgemein I Sicherheit Hotkeys Duplikat Finder ADS Scanner
Allgemeines: Legen Sie werzchiedene allgemeine Eingtellungen fur den
Shredder fest
Shredder mit Windows e
starten
W In Windows Explarer 2772
integrieren
¥ Sound nach Laschvorgang 277 Protokoll:
=[i]—— \ 22?7
¥ Meniileiste animieren @ .@. fin @ 227 ¥ Logbuch filhren =
ZOOM Wo itz 222
i i o ist? 7727
Plugins: Logdatei schreiben Wo sty 277
Unautorisierte Plugins 277 Updates:
zulassen

ArchiCrypt Shredder im Internet...

Pfad flir Sicherungsplugins

ungsdaten\ACShredder 5\Backy 227

Machrichten:

Ausgeblendete Nachrichtenreaktiviersn

Allgemeines
Allgemeines
Shredder mit Windows starten
Bei eingeschalteter Option startet ArchiCrypt automatisch bei jedem Systemstart. ArchiCrypt
Shredder kdnnen Sie nach dem Start per Doppelklick auf das Radar-Symbol im s.g.

Infobereich (Systemtray) aufrufen.

siehe auch: Kontextmenu Infobereich

Symbol:

HINWEIS: Verschiedene Antiviren- und Antispyware-Programme verhindern,
dass sich Programme als in die Registry schreiben kdnnen. Stellen Sie bitte
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sicher, dass kein solches Programm ArchiCrypt Shredder daran hindert. Notfalls
kdnnen Sie einen Link auf ArchiCrypt Shredder manuell in den Autostart-Ordner
kopieren. Hinweise dazu finden Sie in der Hilfe zum Betriebssystem.

In Windows Explorer integrieren

Bei Ausgewahlter Option kdnnen Sie den Shredder im Kontextment des Windows Explorers
(Dateimanager) aufrufen.

siehe dazu: Kontextmenu

& WICHTIG: Um die Einstellung andern zu kédnnen, bendtigt ArchiCrypt
Shredder Administratorrechte!

Sound nach Loschvorgang
Bei ausgewahlter Option erklingt nach jedem Léschvorgang ein Sound.

Menuleiste animieren

Bei aktivierter Funktion werden Elemente die Sie in der Menuleiste anklicken animiert (
Symbole springen auf und ab). Wer die Animation als lastig empfindet, kann das Hékchen
entfernen.

ZOOM:Uber den Schieberegler kénnen Sie festlegen, wie die Symbole der Meniileiste
beim Uberstreichen mit der Maus vergroRert werden.

Plugins

Unautorisierte Plugins zulassen

Unautorisierte Plugins sind Plugins, die nicht durch den ArchiCrypt Shredder Hersteller zur
Verfligung gestellt wurden. Per Voreinstellung werden solche Plugins nicht geladen. Um diese
Plugins dennoch laden und ausfiihren zu kénnen, mussen Sie diese Option auswéahlen.

& WICHTIG: Achten Sie darauf, Plugins nur von vertrauenswirdigen
Quellen zu beziehen!

Pfad fur Sicherungsplugins

Einige Plugins fuhren eine Datensicherung durch, speichern also wichtige Daten, etwa die
Emaildatenbank von MS Outlook Express, in einem bestimmten Verzeichnis. Legen Sie hier
das Verzeichnis fest, in dem solche Datensicherungen gespeichert werden sollen.

Nachrichten
Ausgeblendete Nachrichten reaktivieren
Bei einigen Meldungen des Shredders haben Sie die Mdglichkeit, auszuwéahlen, dass diese

kunftig nicht mehr angezeigt werden sollen. Durch Betétigen dieser Schaltflache kénnen Sie
diese Meldungen wieder reaktivieren.

Protokoll
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LogBuch
Das LogBuch sollte nur in Ausnahmefallen ausgeschaltet sein. In ihm werden samtliche
Aktionen, Hinweise und Fehler aufgezeichnet.

siehe dazu LogBuch

LogDatei

Auf Wunsch konnen alle Aktionen in einer gespeichert werden. Die
Datei tragt den Namen ACShredder.log und wird im Nutzerverzeichnis angelegt. Die Datei wird
bei jedem Start mit eingeschalteter Logdatei neu geschrieben. Sie kdnnen sich den Inhalt der
Logdatei in jedem Texteditor ansehen. Sie kdnnen direkt zum Ordner mit der Logdatei
springen, indem Sie auf Wo ist? klicken.

II . \"x\‘
{;) WICHTIG:Bitte beachten Sie, dass die LogDatei je nach Aktion (z.B. bei
Bereinigung der Clustertips) sehr gro3 werden kann. Dabei bremst das Schreiben in die
LogDatei den Shredder unter Umsténden erheblich aus. Schalten Sie die LogDatei
daher nur in Einzelféllen an. Das LogBuch hingegen kdnnen und sollten Sie
bedenkenlos aktivieren.

Updates

Beim Start prifen ob es ein Update gibt?
Sofern eine Verbindung zum Internet besteht, priift der Shredder beim Start automatisch, ob
eine neuere Version verflgbar ist.

ArchiCrypt Shredder im Internet...
Ihr Browser wird mit der ArchiCrypt Internetseite aufgerufen

Update suchen
Hier kdnnen Sie manuell prifen, ob eine neuere Version des Shredders verfligbar ist.

.
e

e

HINWEIS: Die Updatefunktionen stehen Ihnen in der Testversion und in den
mobilen Versionen nicht oder nur teilweise zur Verfiigung

7.2 Sicherheit

Einstellungen Sicherheit

siehe auch Allgemeines Hotkeys Duplikat Finder ADS Scanner
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Legen Sie das Verhalten des Shredders fest

Allgemein Sicherheit I Hotkeys Duplikat Finder ADS Scanner
Welche Methode soll zum Uberschreiben verwendet werden?
. T Al
299 o= —’ Dateien 1 ¥ anwenden
== Methode [
227 ) pOD 5220.22M ©® —’ Freispeicher / 1 [:]i ¥ anwenden

Sichere Zone
222 7 poD 5220,22-M {ECE)

222 7 Deutscher Standard, VSITR

222 ") peter Guiman (gilt nicht fir Sichere Zonen)

NN

Auslagerungsdatei beim Herunterfahren Uberschreiben

Systemwiederherstellungspunkte ohne Machfrage dberschreiben (Betrifft Freispeicherbereinigung)

' Ultraschnelle Freispeicherbereinigung

"wiahlen Sie bitte die Methode aus, mit der lhre Daten gelozcht werden zollen.

L WICHTIG: Die Anzahl der Runden und die verwendete Methode
entscheiden daruber, wie lange ArchiCrypt Shredder fiir das Loschen einer Datei, die
Bereinigung des Freispeichers und die Sduberung von s.g. Clustertips etc. benétigt.
Auf modernen Datentragern (Baujahr nach 2000) gentigt es vollkommen, als Methode
Zufallszahlen zu wéhlen und diese 1 X anwenden zu lassen. Bei der Bereinigung des
Freispeichers sollten Sie die Ultraschnelle Freispeicherbereinigung aktivieren. Diese
sinnvollen Werte sind bei der Installation des Shredders bereits vorausgewahlt!

Welche Methode soll zum Uberschreiben verwendet werden?
Zufallsdaten

Ein Durchlauf, bei dem jedes BYTE der Originaldatei mit einem Zufallsbyte Uberschrieben
wird. Diese Methode ist bereits sicher und schitzt vor Recovery Software.

ﬁ TIPP:

Nur mit ungeheurem technischem und finanziellem Aufwand ist es eventuell
maoglich kleine Fragmente der Ausgangsdaten wieder zu rekonstruieren.
Kaum ein Staat dieser Welt kann entsprechende Mittel aufbringen und wird
dies nur tun, wenn sich dieser erhebliche Aufwand lohnt.

In der Praxis gentgt diese Methode also vollig!

(siehe Schnelles Uberschreiben)

DoD 5220.22-M (E)
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Insgesamt wird jedes BYTE der Originaldatei 3 MAL mit einem bestimmten BYTE-Wert
Uberschrieben.

(genaue Beschreibung siehe DoD5220.22-M)
DoD 5220.22-M (ECE)

Insgesamt wird jedes BYTE der Originaldatei 7 MAL mit einem bestimmten BYTE-Wert
Uberschrieben.

(genaue Beschreibung siehe DoD5220.22-M)
Der deutsche Standard (VS-1T-Richtlinien - VSITR)

Insgesamt wird jedes BYTE der Originaldatei 7 MAL mit einem bestimmten BYTE-Wert
Uberschrieben.
(genaue Beschreibung siehe VSITR)

Peter Gutman

Jedes BYTE der Originaldatei wird in 35 Durchlaufen mit ganz bestimmten BYTE-Werten
Uberschrieben.

(genaue Beschreibung siehe Gutman). Falls Sie Sichere Zonen tberwachen lassen, wird
bei ausgewahlter Gutman Methode die DoD Methode angewandt. Andernfalls wiirde die
Performance lhres Systems zu stark herabgesetzt.

Andere Loschmethoden

Andere Methoden unterscheiden sich oft nur anhand der Anzahl an Runden (Wie oft
sollen die Daten Uberschrieben werden) oder stellen eine Kombination aus o.g.
Verfahren dar. So zum Beispiel NISPOM (NSA DoD 5220.22-M ECE). Hier wird
zunéachst der DoD 5220.22-M Standard angewendet, anschlieBend wird mit Zufallsdaten
Uberschrieben, um in einem letzten Schritt erneut DoD 5220.22-M anzuwenden.

Sofern Sie als Methode Zufallsdaten oder DoD 5220.22 M gewahlt haben, kénnen Sie
festlegen, wie oft die jeweilige Methode angewendet werden soll. Beachten Sie jedoch,
dass der Shredder unter Umsténden riesige Datenmengen schreiben muss (Der Shredder
schaltet, um wirklich sicher zu léschen den Festplattencache aus). Der Loschvorgang kann
daher sehr lange Zeit in Anspruch nehmen.

Stellen Sie z.B. einen Wert bei Dateien von 40 facher Methodenwiederholung ein (nicht
empfohlen!) und wéahlen als Methode DoD 5220.22-M, wird jedes BYTE der Originaldatei
insgesamt 3 X 40 = 120 fach Uberschrieben.

Auslagerungsdatei beim Herunterfahren uberschreiben
ArchiCrypt Shredder bietet Ihnen an, die Auslagerungsdatei (pagefile.sys) beim
Herunterfahren des Rechners zu.
Das Uberschreiben erfolgt in einem Durchgang in dem NULLEN geschrieben werden.

Das Herunterfahren des Rechners wird dabei verlangsamt.

(siehe auch Schwachstellen/Tipps)

Systemwiederherstellungspunkte ohne Nachfrage Uberschreiben (Betrifft
XP/Vista/Windows 7 bei Freispeicher)
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7.3

Die genannten Betriebssysteme speichern Dateien, die wichtig fur den fehlerfreien Betrieb
des Systems sind in s.g. Wiederherstellungspunkten sobald Sie wesentliche Anderungen
am Betriebssystem vornehmen. Dafir reserviert das Betriebssystem Anteile auf Ihrer
Festplatte und sperrt den Zugriff fir Anwendungsprogramme. Wird beim taglichen
Arbeiten der Platz auf dem entsprechenden Datentrdger knapp und unterschreitet einen
Schwellwert, so l16scht das Betriebssystem die Wiederherstellungspunkte ohne Nachfrage.
Dies kann im Rahmen eines Downloads, des Speicherns einer Worddatei, oder eben, wie
im vorliegenden Fall, durch das Bereinigen des Freispeichers geschehen. Lauft Ihr System
zum Zeitpunkt der Bereinigung stabil, kdnnen Sie die Wiederherstellungspunkte im
Normalfall Uberschreiben lassen. Beim nachsten Systemstart legt das Betriebssystem
wieder einen neuen Wiederherstellungspunkt an.

Falls diese Option ausgeschaltet ist, startet ArchiCrypt Shredder die Bereinigung ohne
Rickfrage, ansonsten mussen Sie die Bereinigung zunéchst bestéatigen.

Hotkeys

Einstellungen Hotkeys

siehe auch Allgemeines Sicherheit Duplikat Finder ADS Scanner

CMloemen  Scherhet  Hotkers | Duplkat Fnder  ADS Scamer

Aktion: Tastaturkiirzel

|Sichere Léschzonen v| |keine |
| Online-Spuren v|  |keine |
|Verzeichnisliste v|  |keine |
| Online-Prof v |keine |
‘C”j Hotkeys iibernehmen ‘

HINWEIS: Zur Vergabe eines Tastaturkiirzels wiahlen Sie bitte zundchst
eine der Aktionen aus und setzen dann den Eingabecursor in das
Eingabefeld Tastaturkiirzel. Betdtigen Sie jetzt eine Tastenkombination
(z.B. STRG + Buchstabentaste). Nach dem Speichern der Einstellungen
steht das Tastaturkiirzel systemweit zur Verfligung.

Mit den Hotkeys haben Sie schnellen Zugriff auf die wichtigsten Funktionen von ArchiCrypt
Shredder. Wahlen Sie die Aktion aus, die Sie mit einem Tastaturkurzel aufrufen mochten,
setzen Sie dann den Eingabecursor in das Eingabefeld Tastaturkirzel und betétigen Sie die

gewtnschte Tastenkombination. AnschlieRend betatigen Sie bitte die Schaltflache "Hotkeys

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Einstellungen 79

ubernehmen".

Hotkey Sichere Léschzonen:
Startet die Uberwachung der Sicheren Loschzonen

Hotkey De-/aktivieren:
Minimiert den Shredder in den Infobereich, bzw. holt den Shredder in den Vordergrund

Hotkey Online-Spuren:

Fuhrt aktuelles Online-Profil aus und I6scht.

Sofern spezielle Verzeichnisse aktiv, werden die Verzeichnisse in der Verzeichnisliste
bereinigt.

Sofern Plugins ausfuhren aktiv, werden ausgewahlte Plugins ausgefuhrt.

Hotkey Verzeichnisliste:
Aktuelle Verzeichnisliste wird abgearbeitet

Hotkey Online-Profil:
Aktuelles Online-Profil wird abgearbeitet. Verzeichnisliste und Plugins bleiben, anders als
bei Hotkey Online-Spuren, unbericksichtigt.

Hotkey Plugin-Profil:
Aktuelles Plugin-Profil wird abgearbeitet

7.4  Duplikat Finder

Einstellungen Duplikat Finder

siehe auch Allgemeines Sicherheit Hotkeys Duplikat Finder ADS Scanner

Allgemein Sicherheit Hotkeys Duplikat Finder | ADS Scanner
Gehe zu Anfanger Profi
Duplikat Finder . . . .
Analyse-Modus: 0 Hi
Diese Pfade ignorieren 1 1 1 1
Fortgeschrittener Nutzerdefiniert
@ ¢
1:127. kennwor ttechnik \Rescuemaster YU 3raw Host -
1127 kennworttechnik\Rescuemaster | 3raw'Data ‘Rescue Plugins =
*cab w
Diese Dateien ignorieren Eigene Dateiendungen
9
Einirage durdh Stridhpunkt trennen
1127 kennworttechnikrescueown\Data'\gdiplus. dil =
Quarantine-Verzeichnis V' Quarantdne aktivieren (empfohlen)

C:\Dokumente und Einshellungen'Patric'-An',\'endungsdahen'-ACShredderS'-.QueE]

Dateien die alter sind als 0 Tage automatisch aus Quarantane lschen

V' Duplikate und Quaranténe sicher léschen W Dateien sind gleich, wenn sie in Inhalt UND Namen ibereinstimmen
sonst Laschen mvt Systemmitteln sonst ZahE Inhaltsgleichheit
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Die verschiedenen Analyse-Modi des Duplikat Finders

Anfanger Profi

A
-
I I I I

Fortgeschrittener Mutzerdefiniert

Analyse Modus

Anfanger

Datendateien mutmalilich niedriger Bedeutung, deren Entfernung die Stabilitat Ihres
Systems nicht beeintrachtigen

Fortgeschrittener

Datendateien mit niedriger und hoher Bedeutung, deren Entfernung die Stabilitét lhres
Systems nicht beeintréachtigen

Profi

Neben Datendateien hoher und niedriger Bedeutung werden auch Anwendungen, Treiber
und andere Dateien berlcksichtigt, deren Entfernung sich erheblich auf die Stabilitat Ihres
Systems auswirken kann.

Nutzerdefiniert

Sie kdnnen die vordefinierten Dateitypen beliebig auswéhlen und eigene Dateimasken/-
endungen in das Feld Eigene Dateiendungen eingeben. Wenn Sie mehrere solcher
Masken festlegen, trennen Sie diese bitte mittels Strichpunkt.

Sie kdnnen eigene Dateiendungen in die Suche mit einbeziehen, oder durch Angabe von *
als Maske, einfach alle Dateien mit in die Analyse einbeziehen.

Eigene Dateiendungen
* o * Lif]

Eintrdge durch Stechounkt frennen

So schliel3en Sie bestimmte Verzeichnisse und Dateien von der Analyse
durch den Duplikat Finder aus

Legen Sie Verzeichnisse und Dateien fest, die bei der Analyse nicht bericksichtigt werden
sollen. Entweder geben Sie den Verzeichnis- oder Dateinamen direkt in das Eingabefeld ein
und betéatigen die grine Pfeil-Nach-Unten Schaltflache,
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ITILPLALF P,

Diese Pfade ignorieren

nmelCodeGeariRAD Studiu:u'l,F‘ru:qun:ts'l,.ﬁ.rchiCryptShreddf@I I
D\ Programme),CodeGear i RAD Studiot Projectst ArchiCrypkShredder 3

Diese Dateien ignorieren

[:\DemosiMemoDemno, exe

I\ Demos| MemoDemno, exe

oder, Sie rufen mit der rechten Maustaste das Kontextmeni eines Eintrags in der Tabelle mit
den Ergebnissen auf und wahlen die entsprechende Funktion.

(=] 94,79 KiloByte Fahrrad.jpg

Ignoriere kinftig Datei
F | Ig d

Ignoriere kinftig PFad
2 55,38 KiloByte 30032007.tt

Kontextmenii eines Eintrags in Tabelle Duplikat Finder

Sie kénnen einen Eintrag aus der Liste entfernen, indem Sie ihn mit der rechten Maustaste
anklicken und Loschen wahlen.

Quarantane und Quarantaneverzeichnis
Duplikate kénnen und sollten zunachst in einem Quarantaneverzeichnis gesichert werden.
Wenn Sie nach einer gewissen Zeit feststellen, dass das Fehlen dieses Duplikates sich
tatsachlich nicht negativ auf Ihr System auswirkt, kdnnen Sie die Dateien endgltig 16schen.
Bei der Option Quarantane aktivieren sollten Sie daher grundsatzlich ein Hakchen setzen.
Im Falle eines Falles kdnnen Sie das Duplikat so mit der Quarantane wieder an den

urspringlichen Ort zurtickspielen.

So bereinigen Sie die Quarantane automatisch

Dateien die alter sind als 0 Tage automatisch aus Quarantane lGschen

Oft vergisst man, Dateien manuell aus der Quarantane zu entfernen. Sie kénnen in der
Einstellung zum Duplikat Finder einstellen, dass ArchiCrypt Shredder bei jedem Start Eintrage
automatisch aus der Quarantane entfernt, die alter als X Tage sind.

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



82 ArchiCrypt ArchiCrypt Shredder 5

E E TIPP: In der Praxis hat sich hier ein Wert von 30 als optimal erwiesen.

Mdchten Sie, dass die Duplikate nie automatisch geléscht werden, stellen Sie den Wert auf O.
Um den Wert zu &ndern, klicken Sie bitte auf den griinen Text, der den aktuellen Wert
angibt.

Loschmethode fur Duplikate und Dateien in Quarantane
Duplikate und Dateien der Quarantéane werden in der Voreinstellung sicher geléscht. Wenn Sie
bei Duplikate und Quarantéane sicher I8dschen kein Hakchen setzen, werden die Daten mit
Systemmitteln (schneller, aber ggf. wieder herstellbar) geléscht.

Wann sind Dateien gleich?

Grundsatzlich identifiziert ArchiCrypt Shredder eine Datei als Duplikat einer anderen Datei,
wenn die Dateien inhaltlich exakt Gibereinstimmen. Dadurch werden auch Dateien gefunden,
die andere Namen tragen. Sie kdnnen jedoch festlegen, dass nur Dateien als Duplikat gelten,
die neben gleichem Inhalt auch den gleichen Dateinamen besitzen (Dateien sind gleich,
wenn sie in Inhalt und Namen Ubereinstimmen).

7.5 ADS Scanner

Einstellungen ADS Scanner

siehe auch Allgemeines Sicherheit Hotkeys Duplikat Finder Duplikat Finder

Mgemen  Scheer  botkeys  Ouplkatfinder Avsscanner |

Gehe zu
ADS Scanner

Diese Pfade ignorieren Dateien mit diesen Dateiendungen untersuchen:
a8 3 :
Eintrage durch Strichpunkt frennen
Diese Dateien ignorieren Streams mit diesen Namen ignorieren
& 8| | | & |
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So legen Sie fest, welche Dateien der ADS Scanner untersuchen soll
In den Einstellungen kdnnen Sie unter "Dateien mit diesen Dateiendungen untersuchen"

festlegen, welche Dateien ArchiCrypt Shredder auf das Vorhandensein von Alternativen
Datenstromen untersuchen soll.

Dateien mit diesen Dateiendungen untersuchen:

=

Eintrdge durch Strichounkt frennen

Wenn Sie mehrere solcher Masken festlegen, trennen Sie diese bitte mittels Strichpunkt.
Durch Angabe von * als Maske werden einfach alle Dateien mit in die Analyse einbezogen.

Beispiel:
Wenn Sie z.B. *.doc und A*.xlIs angeben, untersucht der ADS Scanner alle Dateien, die
die Dateiendung doc tragen und alle Dateien, der Name mit A beginnt und deren
Dateiendung xIs ist.

So schliel3en Sie bestimmte Dateien und Verzeichnisse von der Analyse aus

Es kann durchaus sinnvoll sein, bestimmte Dateien und oder Verzeichnisse nicht mit in die
Analyse einzubeziehen. Dazu kénnen Sie einen Pfad oder eine Datei gezielt im Windows Dialog
in den Einstellungen des ADS Scanners auswahlen und anschlieBen Uber die griine Pfeil-
nach-unten Schaltflache in die entsprechende Liste Ubernehmen, oder Sie betétigen nach
einer Analyse die rechte Maustaste Uber einem Eintrag des Analyseergebnisses und
wahlen die gewiinschte Funktion.

So schlieRen Sie Datenstrome mit bestimmtem Namen aus

Einige Anwendungen, darunter einige Programme aus der Kategorie Antivirus und
Antispyware nutzen Alternative Datenstrome, um sich zu einer Datei bestimmte
Zusatzinformationen zu merken (Ergebnis der letzten Untersuchung, wann zuletzt untersucht
etc.). Da diese Alternativen Datenstréme dadurch massenhaft auftreten kdnnen und so den
Blick vom Wichtigen ablenken kdnnten, kann man solche Dateistréme mit in die Liste
Ubernehmen. Entweder tragen Sie den Namen eines solchen Datenstroms in die Liste manuell
ein, oder Sie betatigen nach einer Analyse die rechte Maustaste Uber einem Eintrag des
Analyseergebnisses und wahlen die gewinschte Funktion im Kontextmenu aus.

HINWEIS: Sie kbnnen Datenstrome, die von Antivirensoftware stammt,
gefahrlos wieder entfernen. Allerdings dauert der nachste Scanndurchlauf des
Virenscanners dann evtl. wieder langer.
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8.1
8.1.1

8.2
8.2.1

Plugin Editor
Einleitung Plugin Editor

Willkommen
Der Plugin-Editor

Den Plugin Editor konnen Sie in unserer ArchiCrypt Freeware
Zone downloaden!

Dieses Kapitel beschreibt den Aufbau der so genannten ActionScripts/Plugins fur ArchiCrypt
Shredder. Um die ActionScripts zu erstellen genigt ein einfacher Texteditor. Wesentlich einfacher
kann man die Plugins jedoch mit dem kostenlosen Shredder Plugin Editor erstellen.

Shredder Plugin Editor

ArchiCrypt Shredder - Plugin Editor

& G suchen m Plugin Ausfiihren &) rire
Laden Speichern @ FoirEareT Iv Plugin nur simulieren
Yy
2 1] Yordefinierte Pfade:
: PluginVorage
W  Name fir das Plugin | erzeugen vordefinierte Plade [
4 Hame= —
5 - i
sRurzer Hilfetext Ffir das Plugin Aktionen:
6 ShortHelp= i "
7 Name des Elternordners z.B. System oder Import - Regexport
) Layered Service Provider
& Parent=

- Activex_COM_OCX

3 :Name einer Icon-Datei z.B. Real.ico 4 Service

10 | :pie Datei muss sich im Flugin Verzeichnis befinden 4 Prosesse

11  Symbol= 1 Verzeichris

12 | :0Optionsl Variablen. Nummerisrung von 1 beginnenc 4 Dateien

13 varl= - INI-Dateien

14 | :0Optional Voraussetzung die erfillt sein muss. 4 Registrierdatenbank

15 Hummerierunyg von 1 beginnend

16 Indicatorl= -

17 | -Actionen Nwmwerierung vom i begimmend R D“te‘s‘[g'_:‘::;)m‘a‘ Zuﬁi‘:‘ﬁen
18 Actionl=

19 Action?=

20 Muss Shredder als Administrator susgefiihrt sein?
21 AdminRequired=

Plugins sollten Sie nur erstellen, wenn Sie sich mit dem System sehr gut auskennen. Bevor Sie ein
Plugin an andere weitergeben, fuhren Sie bitte ausfuhrliche Tests durch. Bitte beachten Sie, dass
Sie ausschliel3lich s.g. nicht autorisierte Plugins erstellen kdnnen. Nutzer von ArchiCrypt Shredder
missen das Laden solcher Plugins ausdrtcklich erlauben.

Plugin Aufbau
Uberblick

Nachdem das Plugin fertiggestellt wurde, muss es zusammen mit der Symboldatei
(Icondatei) im Pluginverzeichnis des Shredders gespeichert werden. Das Plugin muss
die Endung .ukn tragen. Im Shredder muss das Laden unautorisierter Plugins erlaubt
sein!
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Ein Plugin hat immer folgenden Aufbau:

[11
Die [1] muss zwingend angegeben werden und ist Bestandteil eines jeden

ActionScripts

Name=

Name fir das Plugin. Dieser erscheint beim Shredder in der Plugintbersicht
ShortHelp=

Kurzer Hilfetext fur das Plugin. Der Hilfetext wird angezeigt, wenn der Nutzer die

Maus Uber das Plugin bewegt.
Parent=
Name des Elternordners z.B. System oder Import. lhr Plugin wird unterhalb dieses

Ordners aufgelistet.

Symbol=

Name einer Icon-Datei z.B. Real.ico. Das Symbol wird neben dem Plugin angezeigt.
Die Icondatei muss sich im Plugin Verzeichnis des Shredders befinden.

Varl=

Optional(muss nicht aufgefiihrt sein). Nummerierung aufsteigend, bei 1 beginnend. In
der Nummerierung dirfen sich keine Licken befinden.

Beispiel:

Var2=Test

Var3=Test2

ist falsch, da nicht bei 1 begonnen wurde.

Varl=testl

var3=test3

falsch, da Liucke in der Nummerierung.

Var3=test3

Var2=test2

Varl=testl

falsch, da nicht auf-, sondern absteigend.

Indicatorl=

Optional(muss nicht aufgefuhrt sein). Fur die Nummerierung gelten die gleichen
Regeln, wie bei Variablen.

Actionl=

Aktionen die ausgefiihrt werden sollen. Falls Indikatoren aufgefihrt sind, werden die
Aktionen nur dann ausgefiihrt, wenn die Indikatoren erfullt sind.

AdminRequired=

Benétigt man zum Ausfihren des Plugins Administratorrechte, missen Sie true

angeben, ansonsten false.
8.2.2 Vordefinierte Pfade

Die vordefinierten Pfade kdnnen Sie als Variable an jeder Stelle des ActionScripts
einfugen.

%O0OUTLOOKEXPRESS%
z.B.: C:\Dokumente und Einstellungen\Administrator\Lokale Einstellungen
\Anwendungsdaten\ldentities\{1564B27A-C733-44C9-8FEB-ED14A1259380}
\Microsoft\Outlook Express

2%O0WN%=Anwendungspfad
z.B.: C:\Programme\ArchiCrypt Live

'9%APPDATA%= ApplicationData
z.B.: C:\Dokumente und Einstellungen\Schneider\Anwendungsdaten
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%CAPPDATA%=CommonAppData
z.B.: C:\Dokumente und Einstellungen\All Users\Anwendungsdaten

2 CSTARTUP%=CommonStartup
z.B.: C:\Dokumente und Einstellungen\All Users\Programme\AutoStart

%DESKTOP%=Desktop
z.B.: C:\Dokumente und Einstellungen\Schneider\Desktop

%FAVORITES%=Favorites
z.B.: C:\Dokumente und Einstellungen\Schneider\Favoriten

%FONTS%=FONTS
z.B. : C:\WINNT\FONTS

%HISTORY%=History
z.B.: C:\Dokumente und Einstellungen\Schneider\Lokale Einstellungen\Verlauf

%NETHOOD%=NetHood
z.B.: C:\Dokumente und Einstellungen\Schneider\Netzwerkumgebung

%CACHE%=Cache
z.B.: C:\Dokumente und Einstellungen\Schneider\Lokale Einstellungen\Temporary
Internet Files

%COOKIES%=Cookies
z.B.: C:\Dokumente und Einstellungen\Schneider\Cookies

%RECENT%=Recent
z.B.: C:\Dokumente und Einstellungen\Schneider\Recent

%SENDTO%=SendTo
z.B.: C:\Dokumente und Einstellungen\Schneider\SendTo

%STARTMENUE%=StartMenu
z.B.: C:\Dokumente und Einstellungen\Schneider\Startmenu

% STARTUP%=Startup
z.B.: C:\Dokumente und Einstellungen\Schneider\Startmeni\Programme\Autostart

%SYSTEM%=SystemDirectory
z.B.: C:A\WINNT\System32

2%WINDIR%=WindowsDirectory
z.B.: C:\Windows

%TEMP%=TempPath
z.B.: C:\Dokumente und Einstellungen\Schneider\Lokale Einstellungen\Temp\

%PROGRAMS%=ProgramrFiles
z.B.: C:\Programme\

%OPERAEXE%=Pfad zu Opera.exe
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z.B. C:\Programme\Oper7

%O0OPERA6%=Pfad zu Opera Nutzerdaten (Cache, History etc.)
z.B.: C:\Dokumente und Einstellungen\Administrator\Anwendungsdaten\Opera
\Opera7

%USERDEF%= Nutzerdefinierter Pfad; Wird durch das Programm zur Verfigung
gestellt. Sinnvoll, wenn man Plugins realisiert, die zum Beispiel Daten sichern. So
kann man die Daten in ein Nutzerdefiniertes Verzeichnis sichern!

%WINMAIL%= Pfad in dem Windows Mail (Windows Vista E-Mail Programm;
Nachfolger von Outlook Express) die Daten fur das Programm ablegt!
Variablen

Es gibt grundsatzlich 3 Arten von . Eine Art besteht aus reiner
Textinformation und wird an der Stelle eingesetzt, an der in der restlichen
Definitionsdatei der Platzhalter auftaucht. Sie dient also primar dem Zweck der
Schreibarbeitsersparnis.

Die zweite Art dient dazu, Werte auf dem Zielsystem zu ermitteln, die von Rechner zu

Rechner verschieden sind. Sie reprasentieren also unbekannte GrofRen, die erst auf
dem Rechner, auf dem das Skript ausgefuhrt wird, ermittelt werden kénnen. Im
Wesentlichen wird es sich um Pfade und Dateinamen handeln, die man aus der

Registrierungsdatei oder Initialisierungsdateien ausliest, um anschlielend Aktionen in

den Verzeichnissen oder mit den Dateien auszufuhren.

Die dritte Art sind Grof3en, die der Nutzer interaktiv angeben kann. Diese werden mit

Hilfe von Dialogen ermittelt!

Textvariablen
Variablen werden immer durch das Schlusselwort VAR mit anschlielender
Nummer eingeleitet. Die Nummerierung muss immer bei 1 beginnen, muss
aufsteigend erfolgen und darf keine Licken in der Nummerierung enthalten. Die

Variablen werden genutzt, wenn man an die Stelle, an der die aufgeloste Variable

eingesetzt werden soll, die Nummer der Variablen eingebettet in %#% einfugt.
Beispiel:

VAR1=Erste Variable

VAR2=Zweite Variable und %1%

VAR3=Dritte Variable und %2%

%3% wird also aufgeldst zu Dritte Variable und Zweite Variable und Erste Variable

Werte auf Zielsystem

Mit VAR kdnnen Sie Werte aus der Registry oder aus Initialisierungsdateien
auslesen und im weiteren ActionScript verwenden.

VAR#=HKEY or IniFilename or Text|VarSpecific

Falls HKEY, dann HKEY=(HKEY_CURRENT_USER|HKEY_LOCAL_MACHINE]
HKEY_CLASSES_ROOT|HKEY_CURRENT_CONFIG|HKEY_USERS)

Varspecific=Pfad|KeyName
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Beispiel:

VAR1= HKEY_CURRENT_USER] Software\Microsoft\MediaPlayer\Setup
\CreatedLinks]|AppName

Die Variable VAR1 wird auf einem System zum Beispiel aufgeldst zu C:
\PROGRA~1\WINDOW—~-2\wmplayer.exe

Falls IniFileName,
muss der Name der Initialisierungsdatei mit komplettem Pfad angegeben werden.
Der Name der Datei muss dabei zwingend die Endung ini besitzen!

VarSpecific=Section|Name

Beispiel:

VAR1=%WINDIR%\win.ini|T-Online Software|browser4

Die Variable VAR1 wird auf einem System zum Beispiel aufgeldst zu C:\T-Online
\Browser\

Nutzerdefinierte Pfade
VAR#=ASKPATH oder ASKFILE|Dialoguberschrift|Startverzeichnis

Falls ASKPATH, wird der Nutzer aufgefordert, ein Verzeichnis auszuwéhlen. Das
gewahlte Verzeichnis steht anschlielend als Verzeichnis in der Variablen zur
Verfigung. Mit Dialoguberschrift legen Sie den Text fest, der im Dialog als
Uberschrift angezeigt wird. HINWEIS: Legen Sie eine aussagekraftige Uberschrift
fest, da der Nutzer ansonsten im Rahmen der Ausfuhrung mehrerer Anfragen
nicht erkennen kann, fur welche Aktion die Abfrage erfolgt. Mit Startverzeichnis
legen Sie fest, welches Verzeichnis der Dialog bei Start anzeigen soll.

Falls ASKFILE, wird der Nutzer aufgefordert, einen Dateinamen auszuwahlen oder
einzugeben. Weiteres siehe ASKPATH.

Beispiel:
VAR1=ASKPATH|Zielverzeichnis fur Outlook Express Ordner|C:\
Indikatoren

sind Voraussetzungen, die vorliegen mussen, damit die Aktionen
ausgefuhrt werden. Dabei konnen mehrere Indikatoren angegeben werden.

In einem Indikator kbnnen mehrere Voraussetzungen angegeben werden, indem
diese durch die Zeichenfolge +or+ getrennt werden. Ein solcher Indikator ist erfullt,
wenn wenigstens einer der durch +or+ getrennten Indikatoren wahr ist. Besonders
nutzlich ist diese Funktion, wenn die Aktionen nur fur bestimmte Betriebsysteme
gedacht sind.

Beispiel:

Indicatorl = OSW95 +or+ OSW98 +or+ osw98se

Dieser Indikator wird mit wahr gewertet, wenn es sich um das
Betriebssystem Windows 95, 98 oder 98 Second Edition handelt.
Indikatoren, die in unterschiedlichen Zeilen stehen, werden logisch mit UND
verknupft. D.h. Jeder Indikator muss erfullt sein.

Beispiel:

Indicatorl = OSW95 +or+ OSW98 +or+ osw98se

Indicator2 = %WINDIR%b\Virus.ini
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8.2.5
8.2.5.1

Die Aktionen werden nur dann ausgefuhrt, wenn es sich um eines der aufgefiihrten
Betriebssysteme handelt und die Datei Virus.ini im Windowsverzeichnis vorhanden ist.

Indicator#=

Betriebssystem
OSW95|0OSW98|OSW9BSE|OSWME|OSWNT|OSW2K|OSWXP

Pfad, Datei
Angabe Pfad oder Dateiname.

Registry
Aufbau:
HKEY|Pfad|[Value]|Refkind|[VALUEREF]

Besonderheit bei Value: Angabe von Standard fuhrt dazu, dass der Wert (Standard)
aus der Registry ausgelesen wird.

Refkind:s|n|b
HKEY: HKEY_CURRENT_USER|HKEY_LOCAL_MACHINE|HKEY_CLASSES_ ROOT]|
HKEY_USERS

Value ist optional. Falls vorhanden, wird geprift, ob Value existiert. Falls RefKind
gesetzt ist, muss auch ValueRef angegeben sein! Bitte beachten, dass jeder Eintrag
die Angabe des vorausgehenden voraussetzt! Also HKEY|Pfad|Refkind | VALUEREF
keinen Sinn macht und zum Fehler fuhrt!!!

Dabei gilt:

Ist RefKind s, wird ValueRef als String angesehen.

Ist RefKind n, wird ValueRef als Number (Ganzzahl) angesehen.

Ist RefKind b, wird ValueRef als Boolean (Wahrheitswert) angesehen, O bedeutet
Falsch, 1 bedeutet wahr.

Aktionen

Uberblick

Mit Aktion werden die Anteile im ActionScript bezeichnet, die etwas auf dem System
ausfuhren. ArchiCrypt Shredder unterstitzt eine Vielzahl an unterschiedlichen
Aktionen.

Eine AkKtion ist grundsatzlich wie folgt aufgebaut:

Action#=actiontype|ActionTypeSPECIFIC

#steht dabei fur eine fortlaufende Nummer beginnend bei 1. Bei der Nummerierung
darf keine Lucke entstehen.

actiontype Steht flir einen Aktionstyp,

ActionTypespecific flr weitere Parameter, deren Aufbau und Bedeutung vom Actiontype
abhéangen.
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Der besseren Ubersicht halber sind die Aktionen in verschiedene Rubriken unterteilt.
8.2.5.2 Registry

actiontype= reg
ActionTYPESPECIFIC = (DELKEY |DELVALUE|SETVALUE)

Falls DELKEY dann HKEY|Pfad|
Schlissel und alle darin befindlichen Eintrage werden geldscht

Beispiel:
Actionl=reg|DELKEY|HKEY_CURRENT_USER]Software\Netscape\Netscape
\7.01 (de)\Main

Loscht den Pfad aus der Registry

Falls DELVALUE dann HKEY|PFAD|VALUENAME
Valuename wird geléscht, Valuename und Pfad kdnnen Wildcards beinhalten (*,?)

Beispiel:
Actionl=reg|DELVALUE|HKEY_CURRENT_USER]|Software\Netscape
\Netscape\7.01 (de)\Main]|Install Directory

oder

Action3=reg| DELVALUE|HKEY_CURRENT__USER|Software\RealNetworks
\RealPlayer\6.0\Preferences\MostRecentClips>*|*

Findet Registryeintrage wie

Software\RealNetworks\RealPlayer\6.0\Preferences\MostRecentClipsl
Software\RealNetworks\RealPlayer\6.0\Preferences\MostRecentClips2
Software\RealNetworks\RealPlayer\6.0\Preferences\MostRecentClips3
Software\RealNetworks\RealPlayer\6.0\Preferences\MostRecentClipsk
Software\RealNetworks\RealPlayer\6.0\Preferences\MostRecentClipsjkljkjl

Und Iéscht in den Registryverzeichnissen wegen * alle Werte!

Beispiel:
Actionl=reg|DelVALUE|HKEY_ CURRENT_USER|Software\Netscape\Netscape
\7.01 (de)\Main]|*

Loscht alle Eintrage im angegebenen Zweig der Registry. Unterzweige
werden nicht angetastet!

Loscht den entsprechenden Eintrag
Falls seTvALUE, dann HKEY|PFAD|VALUENAME|VALUEKIND|VALUE

Dabei gilt:

Ist VALUEKIND s, wird VALUE als String angesehen.

Ist VALUEKIND n, wird VALUE als Number (Ganzzahl) angesehen.

Ist VALUEKIND b, wird VALUE als Boolean (Wahrheitswert) angesehen, 0 bedeutet
Falsch, 1 wahr
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8.25.3

8.25.4

Es wird notfalls ein komplett neuer Pfad mit entrechendem Value angelegt.
Soll der Eintrag Standard erstellt werden, ist der Wert Standard bei Valuename zu
Ubergeben.

Beispiel:

Actionl=reg|SETVALUE|HKEY_CURRENT_USER]Software\Netscape
\Netscape\7.01 (de)\Main]Install Directory|s]C:\Programme\Netscape
\Netscape\

setzt den entsprechenden Wert in der Registry.

File

actiontype= file
ActionTYPESPECIFIC = (DELETE|REBOOTDELETE|RENAME|MOVE|COPY)

Falls DELETE, dann DELETE|FILENAME| (++]--)

++ bedeutet rekursiv

-- bedeutet nur in diesem Verzeichnis

++ oder — muss zwingend angegeben werden!!

Der Dateiname darf dabei Wildcards enthalten.

Falls REBOOTDELETE, dann REBOOTDELETE|FILENAME| (++]--)
Dateien werden beim nachsten Booten geldscht. Wichtig fur Dateien, die bereits beim
Bootvorgang vom Betriebsystem exklusiv gedffnet werden (Z.B. Index.dat Dateien).

Falls RENAME, dann RENAME|FILENAME|NEWFILENAME
Newfilename ohne Pfad
Datei wird umbenannt.

Falls MOVE, dann MOVE|FILENAME|TARGETPATH
FILENAME wird nach TARGETPATH verschoben.
Wildcards bei Dateiname in FILENAME erlaubt

Falls copy, dann COPY|FILENAME| TARGETPATH

FILENAME wird nach TARGETPATH kopiert.
Wildcards bei Dateiname in FILENAME erlaubt

Path

actiontype= path
ActionTYPESPECIFIC = DELETEPATH|CREATEPATH

ACTION#=path|delpath|Path|[INCLUDEPATH]

Beispiel:
Actionl=path]|delpath|%temp%o

DELPATH sorgt daftr, dass alle im Verzeichnis Path enthaltenen Dateien und
Unterverzeichnisse geléscht werden.
Wird "INCLUDEPATH" angegeben, wird das Verzeichnis Path ebenfalls geldscht,
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8.255

ansonsten nur die darin enthaltenen Daten und Verzeichnisse. Dies ist wichtig, wenn
man zum Beispiel sicherstellen mdchte,dass nur die Inhalte eines
Systemverzeichnisses geldscht werden, nicht aber das Verzeichnis selbst.

Process

actiontype= proc
ActionTYPESPECIFIC = KILL|CREATE|CREATEANDWAIT

Falls cREATE, dann CREATE|FILEPATH
Startet den Prozess und fuihrt Folgeaktionen sofort aus

Beispiel:
ACTION1=proc|CREATE|2%0OWN®2ob\Signatur.exe

Startet die Datei Signatur.exe, die sich im Anwendungspfad befinden muss.
Eine Folgeaktion wird sofort ausgefiuhrt.

Falls CREATEANDWAIT, dann CREATEANDWAIT|FILEPATH

Beispiel:
ACTION1=proc|]CREATEANDWAIT]|260WN26\Signatur.exe

Startet die Datei Signatur.exe, die sich im Anwendungspfad befinden muss.
Eine Folgeaktion wird erst ausgefihrt, wenn Signatur.exe beendet wurde.

Falls KiLL, dann KILL](HASH|FILENAME|FULLPATH)|(<Hashwert>,
<DateinameOhnePfad>,<Dateiname mit Pfad>)

Beispiel:

ACTION1=proc|KILL]|HASH|
AADCFFBAFO57D719E58F3BCF47EACB314ADCFFBAFO57D719E58F3BCF47EA
CB31

Killt den Prozess, dessen Datei den Hashwert
AADCFFBAFO57D719E58F3BCF47EACB314ADCFFBAFO57D719E58F3BCF47EA
CB31 liefert.

Die Methode HASH ist sehr genau. Sie stellt sicher, dass ein genaues Abbild der
Ausgangsdatei bericksichtigt wird. Dabei ist es gleich, wenn die ausfiihrbare Datei
umbenannt wurde. Wichtig ist lediglich der Inhalt der ausfihrbaren Datei.

Beispiel:

Das Beispiel ActionScript:

- Startet Notepad im Windows Verzeichnis, wartet dabei nicht auf das
Beenden des Prozesses.

- Startet Calc im Systemverzeichnis und wartet darauf, dass der
Taschenrechner beendet wird

- Sobald Calc beendet wird, wird Notepad automatisch beendet

[1]
Name=Kill Notepad
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8.2.5.6

8.2.5.7

Parent=System

ShortHelp=Kill NotePad

Symbol=Dateisuche.ico
actionl=proc|CREATE]|26WINDIR%6c\notepad.exe
action2=proc|CREATEANDWAIT|2SYSTEM2o\calc.exe

action3=Proc|KILL]FILENAME]notepad.exe
Service

actiontype=serv
ActionTYPESPECIFIC = (DEACTIVATE|ACTIVATE|DELETE)|Dienstname

ACHTUNG: Zur Ausfihrung werden unter NT Systemen Adminrechte benétigt!

Den Dienstnamen erhalt man, indem man im Dienstemanager den Service markiert
und im Kontextmenu den Eigenschaftsdialog aufruft. Der Dienstename befindet sich
auf der Registerkarte ALLGEMEIN oben.

Beispiel:

Actionl=serv|DEACTIVATE|wuauserv
Der Windows Dienst fur Auto-Updates wird angehalten.

Inifiles

ActionType=ini
ActionTYPESPECIFIC=( DELSECTION|DELVALUE|SETVALUE)|ININAME|[SECTIONNAME]]
[VALUEKEYNAME]|[VALUEKIND]|[NEWVALUE]

Falls DELSECTION, dann DELSECTION]|ININAME|SECTIONNAME. Sektion und alle
Eintrdge werden aus der IniDatei entfernt.

Beispiel:
ACTION1=ini|DELSECTION]C:\Scanner.ini|ET

Falls DELVALUE, dann DELVALUE|ININAME|SECTIONNAME|VALUE.

Value darf dabei Wildcards (* und ?) enthalten. Die passenden Werte werden aus der
INI-Datei entfernt.

Beispiel:
ACTION1=ini|DELVALUE|C:\Scanner.ini|ET2]ein*

Entfernt Eintrage wie ein, eins, Einhorn, ein Mann, etc. aus der Inidatei C:\Scanner.
ini, Sektion ET2.

Falls SETVALUE, dann INIFILE|SECTIONNAME|VALUEKEYNAME|VALUEKIND|VALUE

Dabei gilt:

Ist VALUEKIND s, wird VALUE als String angesehen.

Ist VALUEKIND n, wird VALUE als Number (Ganzzahl) angesehen.

Ist VALUEKIND b, wird VALUE als Boolean (Wahrheitswert) angesehen, O bedeutet
Falsch, 1 wabhr.

Es wird notfalls eine komplett INI Datei mit entrechender Sektion und Value angelegt.

1998 - 2010 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



94

ArchiCrypt ArchiCrypt Shredder 5

8.2.5.8

8.25.9

Beispiel:
ACTION1=ini|SETVALUE|C:\Scanner.ini|ET2]drei]s|Dritter Eintrag

COM

Active X / COM / OCX
actiontype= COM
ActionTYPESPECIFIC = (REGISTER|UNREGISTER) |FULLPATH

Falls REGISTER, dann REGISTER|FULLPATH
Falls UNREGISTER, dann UNREGISTER|FULLPATH

Es kénnen DLL, TLB und EXE COM registriert und deregistriert werden. Die
Dateiendung ist dabei entscheidend, auf welche Art die Engine die Datei behandelt!!
Beispiel:
Actionl=com|]Register|C:\Programme\Borland\Delphi7\Demos\ActiveX
\ShellExt\Contmenu.dll
Action2=com|]UnRegister|C:\Programme\Borland\Delphi7\Demos\ActiveX
\ShellExt\Contmenu.dll

Action3=com|]Unregister]|2SYSTEM26\CFX32.0cx
Action4d=com|Register|26SYSTEM26\CFX32.0cx

Layered Service Provider

Administratorrechte notig. Gefahrlich!!!

actiontype= Isp

ActionTYPESPECIFIC = KILL]|(HASH|FILENAME|FULLPATH)|(<Hashwert>,
<DateinameOhnePfad>,<Dateiname mit Pfad>)

Falls kiLL, dann KILL]|(HASH|FILENAME|FULLPATH)|(<Hashwert>,
<DateinameOhnePfad>,<Dateiname mit Pfad>)

Beispiel:

ACTION1=Isp|KILL]HASH|]
AADCFFBAFO57D719E58F3BCF47EACB314ADCFFBAFO57D719E58F3BCF47EA
CB31

Meist werden Layered Service Provider nur mit dem Namen verzeichnet. Daher sollte
man die Methoden FULLPATH und HASH nur verwenden, wenn das entsprechende
Programm die Informationen auch in der Registrierung ablegt! Erfolg hat man meist
mit dem DLL Namen.

ACHTUNG: Niemals manuell an diesen Werten etwas andern!!!

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\WinSock2\Parameters
\Protocol_Catalog9\Catalog_Entries\OOO000000001

Eintrag PackedCatalogltem = Typ REG_BINARY In RegEdit Eintrag auswéhlen und
Andern aufrufen. Jetzt kann man priifen, ob der ganze Pfad, oder nur der DLL Name
gespeichert werden. Unbedingt auch die Folgeeintrage \000000000002 etc. prufen.
Vor dem DLL Namen darf auf keinen Fall die Bytefolge 00 00 auftauchen!! Es z&hlt
nur das, was vor dieser Bytefolge steht.
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8.2.5.10 RegExport

Funktion zum Import und Export von Registryschlisseln. Beherrscht das Format
Regedit 4!

actiontype= regex
ActionTYPESPECIFIC = (EXPORT]|IMPORT)

Falls EXPORT, dann
HKEY|PATH|TARGETFILENAME

TARGETFILENAME ist dabei die Datei, in der die Schlissel und Werte aus der Registry
abgelegt werden sollen.

Beispiel:
Actionl: regex|EXPORT]| HKEY_CLASSES ROOT |CLSID|260WN26\CLSID.bup

Falls iIMPORT, dann
SOURCEFILENAME

SOURCEFILENAME ist dabei die Datei, die zuvor Uber die Exportfunktion erstellt
wurde.

Beispiel:
Actionl: regex| IMPORT|260WN%6\CLSID.bup

Pro Script Editor
Hilfe zur Hilfe

Symbole

Innerhalb der Hilfe sind besondere Textstellen durch bestimmte Symbole hervorgehoben.

* ) UNBEDINGT LESEN

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, sollten Sie unbedingt
lesen. Sie weisen haufig auf Gefahrenquellen, Fehlerfallen oder Einschrankungen hin
oder beschreiben wichtige Sachverhalte.

i

@ WICHTIGE HINWEISE

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten wichtige
Informationen Uber Verhaltensweisen der Software und technische Hintergrinde.
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9.2
9.21

ﬁ TIPP

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, geben Ihnen wertvolle
weiterfuhrende Hinweise.

[:.: i EXPERTENTIPP

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten Hinweise
fur fortgeschrittene Anwender. Sie weisen weitergehende Mdglichkeiten der Software
auf oder beschreiben technische Hintergrinde.

Einleitung

Willkommen

ArchiCrypt Pro Script Editor ist eine Entwicklungsumgebung ftr
ArchiCrypt Pro Scripte.

Den Pro Script Editor konnen Sie in unserer ArchiCrypt Freeware
Zone downloaden!
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Pro Script Editor

B ArchiCrypt Shredder - Pro Script Editor - Beispiel CreateBackup
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|- Additional |
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ArchiCrypt Pro Script Editor basiert auf dem TMS Scripter Studion Pro der Firma TMS Software (
www.TMSSoftware.com)

Diese kurze Einleitung kann kein Handbuch fur angehende Programmierer oder Laien sein.
Programmierer finden sich in der Entwicklungsumgebung sicher schnell zurecht. Wer Borland
Delphi kennt, wird sich schnell in den Editor einarbeiten kdnnen und brauchbare Plugins

erzeugen.

9.3  Kurze Einfuhrung

9.3.1 Voraussetzungen

Den Pro Script Editor kdnnen Sie in unserer ArchiCrypt Freeware
Zone downloaden!

Um mit ArchiCrypt Pro Script Editor produktiv arbeiten zu kdnnen, sollten Sie bereits
Programmiererfahrung mitbringen und zumindest die Grundelemente der Programmiersprache

Objekt

(Delphi) mitbringen.

Bedienung und Aufbau des

Besitz von Embacadero) Delphi.

orientiert sich an Borland (inzwischen im
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9.3.2

So gibt es einen (links), eine (rechts) und Bereiche

zum Erstellen von (mitte).

B ArchiCrypt Shredder - Pro Script Editor - Beispiel CreateBackup

File Edit ¥iew Run Project Tools
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........................................................................................................... a
Properties Ewents & i k ?
Il fmB ackup: T ScriptFom '~/ Standard )
Action TMainMenu
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e e —
Sprachelemente
siehe auch: Erweiterung der Scriptsprache
Sonderfunktionen Shredder
Sprachelemente
Zum Erstellen von Pro Scripten wird die Programmiersprache Pascal genutzt.
Unterstutzte Pascal Syntax:
begin .. end constructor
procedure and function declarations
- 1f .. then .. else constructor
- for .. to .. do .. step constructor
- while .. do constructor
- repeat .. until constructor
- try .. except and try .. finally blocks
- case statements
- array constructors (x:=[ 1, 2, 3 1:) i
-N,*,/ ,and , +, - ,0r , <>, >, <=, =, >_< _,div, mod , xor , shl , shr operators

- acéess to object properties and methods ( ObjectName.SubObject.Property )

Die Struktur eines Pro Scriptes
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SCRIPT 1:
procedure DoSomething;
begin
CallSomething;
end;
begin
CallSomethingElse;
end;
SCRIPT 2:
begin
CallSomethingElse;
end;
SCRIPT 3:
function MyFunction;
begin
result:="0k!";
end;

Wie in Pascal missen statements mit ";" abgeschlossen werden. Begin..end Blocke zum
Gruppieren von Elementen sind erlaubt.

Identifizierer
Namen von Variablen, Funktionen und Prozeduren miissen mit einem Buchstaben (a..z or

A..Z) oder '_' beginnen und konnen dann alphanumerische Zeichen oder '_' enthalten.
Leerzeichen oder andere Zeichen sind nicht erlaubt.

Gultige Identifizierer:

VarName
_Some
V1A2

Some

Ungultige Identifizierer:

2Var

My Name

Some-more

This, is,not,valid

Zuweisungsstatements

Zuweisungen erfolgen mittels ":="

MyVar := 2;
Button.Caption := "This

+ "is ok";

Zeichenfolgen

Zeichenfolgen werden in einfache Anflihrungszeichen eingeschlossen

A = "This is a text";

Str = "Text "+"concat”;

B := "String with CR and LF char at the end"#13#10;

C = "String with "#33#34" characters in the middle~;

Kommentare
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Sie kdnnen die Zeichen // oder (* *) oder { } Blocke nutzen um Kommentare in den Code
einzufiigen.

Falls Sie // Zeichen nutzen, endet der Kommentar in der gleichen Zeile.

Wenn Sie die // Zeichen hinter einer Pascal Anweisung nutzen, lassen Sie bitte hinter ";" ein
LEERZEICHEN!!!!

//This is a comment before ShowMessage
ShowMessage("0k");
ShowMessage("Yupp®); //Another comment
(* This is another comment *)
ShowMessage(“More ok!");

{ And this is a comment

with two lines }

ShowMessage("End of okays®);

Variablen

Auch wenn dies nicht zwingend nétig ist, sollten Sie Variablentypen im Script auch deklarieren.
script. Examples:

SCRIPT 1:
procedure Msg;
var S:string;
begin

S:="Hello world!";
ShowMessage(S) ;
end;

SCRIPT 2:
var A:integer;
begin
Az=0;
A:=A+1;
end;

Indizes

Strings, Arrays und Array Eigenschaften kénnen mittels "[" und "]" indiziert werden. Falls str eine
Variable vom Typ string ist,
gibt der Ausdruck Str[3] das dritte Zeichen des Strings zurick.

MyChar :=MyStr[2];
MyStr[1]:="A";
MyArray[1,2]:=1530;
Lines.Strings[2]:="Some text";

Arrays

Pro Scripte Scripte unterstiitzen Array Konstruktoren und Variant Arrays. Um ein Array zu
erzeugen benutzt man die Zeichen "[" und "]".

Sie kdnnen Mehrdimensionale Array erzeugen, indem Sie Array Konstruktoren verschachteln.
Arrays sind O-basierte Indexe.

NewArray := [ 2,4,6,8 ];
Num:=NewArray[1]; //Num receives "4"
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MultiArray := [ [“green®,"red”,"blue®] , ["apple®, orange”,“lemon®] 1;
Str:=MultiArray[0,2]; //Str receives "blue*
MultiArray[1,1]:="new orange”;

If Statement

Unterstitzt werden die Formen if..then und if..then ... else .

if J <> 0 then Result := 1/J;

if J = 0 then
Exit

else
Result := 1/J;

if J <> 0 then

begin
Result := 1/J;
Count := Count + 1;
end
else
Done := True;

While Statement

while Data[l] <> X do I =1 + 1;
while 1 > 0 do
begin
if 0dd(l) then Z = Z * X;
1 =1 div 2;
X 1= 8Sqr(X);
end;

while not Eof(lInputFile) do
begin
ReadIn(InputFile, Line);
Process(Line);
end;

Repeat Statement

repeat
K =1 mod J;
1 :=J;
J = K;
until J = 0;
repeat
Write("Enter a value (0..9): *);
ReadIn(l);

until (I >=0) and (I <= 9);

For Statement

SCRIPT 1:

for c:=1 to 10 do
a:=a+c;

SCRIPT 2:

for i:=a to b do

begin
J:=in2;
sum:=sum+j ;

end;
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Case Statement

case uppercase(Fruit) of
“lime": ShowMessage(“green-®);
"orange”: ShowMessage(“orange®);
"apple”: ShowMessage(“red");

else

ShowMessage("black®);

end;

Deklaration von Funktionen und Prozeduren

procedure HelloWord;
begin
ShowMessage("Hello world!");
end;
procedure UpcaseMessage(Msg:string);
begin
ShowMessage (Uppercase(Msg));
end;

function TodayAsString:string;
begin

result:=DateToStr(Date);
end;

function Max(A,B:integer):integer;
begin
if A>B then
result:=A
else
result:=B;
end;

procedure SwapValues(var A, B:integer);
Var Temp:integer;
begin
Temp:=A;
Az=B;
B:=Temp;
end;

Import von DLL Funktionen

function functionName(arguments): resultType; [callingConvention]; external
‘libName.dll' [name ExternalFunctionNamel];

Beispiel:
Die Funktionsdeklaration

function MyFunction(arg: integer): integer; external ‘CustomLib.dll’;
importiert eine Funktion namens MyFunction aus der DLL CustomLib.dll mit der

Standardaufrufkonvention (register).
Sie kdnnen als Aufrufkonvention (stdcall, register, pascal, cdecl oder safecall) nutzen.

Beispiel:

function MessageBox(hwnd: pointer; text, caption: string; msgtype:
integer):integer; stdcall; external '‘User32.dll' name 'MessageBoxA';
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importiert 'MessageBoxA' aus User32.dll (Windows API), genannt ‘MessageBox'

Unterstiutzte Datentypen

Integer
Boolean
Char
Extended
String
Pointer
PChar
Object
Class
WideChar
PWideChar
AnsiString
Currency
Variant
Interface
WideString
Int64
Longint
Cardinal
Longword
Single
Byte
Shortint
Word
Smallint
Double
Real
DateTime

Andere Typen wie (records, arrays, etc.) werden nicht unterstiutzt!

9.3.2.1 Erweiterung der Script Sprache

siehe auch: Sonderfunktionen Shredder

Erweiterung der Script Sprache
ArchiCrypt Pro Scripte konnen auf die Funktionen der folgenden Delphi Units zurlckgreifen:
Buttons, CheckLst, Classes, clipbrd, ComCtrls, Controls, Dialogs, ExtCtrls, Forms,

Graphics, Grids, ImgList, Inifiles, Registry, Menus, Printers, ShellApi, StdCtrls, Strutils,
SysUtils, Types, Variants,System, widestrings ,widestrutils, Windows, zlib, mask und
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math

i
FN

\/\(

f TIPP: Um festzustellen, welche Funktionen konkret zur Verfligung gestellt werden,
geben Sie im Pro Script den Unit Namen gefolgt von einem Punkt "." ein und betétigen Sie
die Tastenfolge Strg + Space (Steuerung + Leerzeichen). Es 6ffnet sich ein Fenster mit allen
durch die Unit bereitgestellten Funktionen. Wahlen Sie die gewiinschte Funktion aus, um
Sie an der aktuellen Stelle in den Quellcode einzufiigen. Wenn Sie nicht wissen, welche
Parameter die Funktion benétigt, dann suchen Sie im Internet nach "Delphi
Funktionsname" also zum Beispiel Delphi ArcCosH. Sie finden meist schnell ein Beispiel
fur die Verwendung der entsprechenden Funktion.

Wenn Sie eine Delphi Entwicklungsumgebung besitzen, kbnnen Sie dort in den
gleichnamigen Units nachsehen.

Wir haben unsere Pro Scripte im Quellcode mit Kommentaren im Plugins Ordner der
ArchiCrypt Shredder installation abgelegt. Kopieren Sie sich die Quellcodes

( SSproj; psc;

sfm) in einen eigenen Ordner und experimentieren Sie ein wenig mit den Scripten.

nses
math;

[LER L % R

math.

function  ArcCosh]

function  ArcCotl)

function  ArcCotH|[]

function  ArcCsc(]

function  ArcCscHI)

function  ArcSec])

function  ArcSecH]]

function  ArcSinh(]

function  ArcT an(]

function  ArcT anhi]

function Ceill)

procedure ClearE xcephions(]
function Cosecant|]
function Coshi)

function Colf]

function Cotani) b
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9.3.2.2 Sonderfunktionen Shredder

Sonderfunktionen Shredder

Um lhnen das Erstellen bestimmter Anwendungen erheblich zu erleichtern, stellen IThnen
ArchiCrypt Shredder Pro Scripte die nachfolgenden vordefinierten Funktionen zur Verfiigung:
Ausgabe von Informationen im LogBuch des Shredders

procedure ACShredderLog(InMessage:string);

Beispiel:
ACShredderLog("lIch bin eine Nachricht aus einem Script®);

Anzeige eines Nachrichtenfensters tiber dem Systemtray

procedure ACAlert(AUeberschrift:string;ANachricht:string);

Beispiel:
ACAlert("Wichtige Nachricht®,"lIch bin echt wichtig!");

Sicheres Loschen einer Datei (einfaches Uberschreiben mit Nullen)
function ACShredderFile(AFileName:string):Boolean;
Beispiel:

if ACShredderFile("D:\UnnotigeDatei.txt") then
ACAlert( "Info","Datei geldscht®);

Suche nach Dateien mit Maske

function ACGetMaskedFileList(StartVerzeichnis: string; DateiMaske: string; var AnzahlGefundenerDateien:

Beispiel siehe Pro Script Unit uCreateReport.psc

Sicherstellen, dass Pfad mit \ endet

function ACQualifyPath(InPath:string):string;

Beispiel:
var APath:string;
begin
APath := "C:\Pfad\Unterpfad”;
APath := ACQualifyPath(APAth); //APath sieht jetzt so aus "C:\Pfad\Unterpfad\*®
end;

Freien Speicherplatz auf Laufwerk ermitteln

function ACDiskFree(ADrive:Byte):int64;

Beispiel:
var freebytes:int64;

begin
freebytes:= ACDiskFree("C");
end;
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GroRe einer Datei ermitteln

function ACGetSizeOfFile(AFileName:string):int64;

Auswahldialog fur Verzeichnis anzeigen

function ACBrowseFolder (AusgewaehltesVerzeichnis:string;DialogTitel:string):boolean;

liefert False, falss der Benutzer den Dialog ohne Auswahl eines Verzeichnisses abbricht, true, falls
eine Auswabhl erfolgt.

Der Name der gewdhlten Verzeichnisses wird dann in der Variablen AusgewaehltesVerzeichnis
zuriickgegeben.

Beispiel siehe Pro Script Unit uCreateReport.psc

var
StartVerzeichnis:String;
begin
if ACBrowseFolder(StartVerzeichnis, "Bitte Startverzeichnis wadhlen®) then
begin
edtStarteSucheHier.Text := StartVerzeichnis;
end;
end;

Dateien komprimieren und in ZIP Archiv speichern

function ACZipFiles(ListeMitDateien:TstringlList; //Ubergabe der zu komprimierenden Dateien als Li
ZIPDateiName:string; //Name inkl. Pfad der zu erzeugenden ZIP-Datei
bDoLog:Boolean //soll Shredder Informationen im eigenen Logbuch an:
):boolean;

Beispiel siehe Pro Script Unit uCreateBackup.psc

function ACUnZipFiles(ZIPDateiName:string; //Name inkl. Pfad der ZIP-Datei
TargetPath:string; //Zielpfad fir das Entpacken
bDoLog:Boolean //soll Shredder Informationen im eigenen Logbuch an:
):boolean;

Datei per HTTP downloaden

function ACDownloadHTTP(url:string, //hier aus dem Internet laden
Zielverzeichnis:string; //in dieses lokale Verzeichnis speichern
bDoShowProgress:boolean //Dialog mit Fortschritt anzeigen
):Boolean;

Beispiel siehe Pro Script Unit uDownloadHTTP.psc

Datei per FTP downloaden

function ACDownloadFTP(AHost:string;
AFilename:string;
ATargetDir:string;
AUserName:string;
APassword:string;
AFTPPort:integer=21;
ShowDialog:boolean=true
):Boolean;

Beispiel siehe Pro Script Unit uDownloadFTP.psc
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Datei per FTP Uploaden

function ACUploadFTP(AHost:string;
ALocalFilename:string;
ATargetDir:string;
AUserName:string;
APassword:string;
AFTPPort:integer=21;
ShowDialog:boolean=true

):Boolean;

Beispiel siehe Pro Script Unit uUploadFTP.psc

Datei vom FTP Server loschen

function DeleteFTP(AHost:string;
AFilename:string;
ARemoteDir:string;
AUserName:string;
APassword:string;
AFTPPort:integer=21;
ShowDialog:boolean=true
):Boolean;

Beispiel siehe Pro Script Unit uUploadFTP.psc

Proxy far HTTP und FTP Funktionen festlegen

Muss vor dem Aufruf von HTTP bzw. FTP spezifischen Funktionen erfolgen

procedure ACInitProxy(AProxy:string;AProxyUserName:string;AProxyPassword);

MD5 Priufsumme fir eine Datei berechnen

function ACCalculateFileMD5(AFileName:string):string;

MD5 Prufsumme fur eine Zeichenkette berechnen
function ACCalculateStringMD5(AString:string):string;

Eine Datei verschlusseln

107

function ACEncryptFile(EingabeDatei:string;AusgabeDatei:string;Passwort:string):Boolean;

Beispiel siehe Pro Script Unit uEncryptFile.psc

Eine Datei entschlisseln

function ACDecryptFile(EingabeDatei :string;AusgabeDatei:string;Passwort:string):Boolean;

Beispiel siehe Pro Script Unit uEncryptFile.psc

Eine Zeichenkette verschlusseln

function ACEncryptString(AString:string;Passwort:String):string;
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Eine Zeichenkette entschlisseln

function ACDecryptString(AString:string;Passwort:String):string;

Versionsinformationen von Windows ermitteln

function ACSystemInfo(MajorVersion:integer;
MinorVersion:integer;
Bui ldNumber: integer;
PlattformlID:integer): Boolean;

Beispiel siehe Pro Script Unit uSystemlnfo.psc

Technischer Teil

Verschiedene Betriebs- und Dateisysteme

ArchiCrypt Shredder wurde konzipiert, um Ihnen die Mdglichkeit zu geben, Dateien unter den
Betriebssystemen Windows XP, Windows Vista und Windows 7 sicher zu l6schen.

Nachfolgend erfahren Sie etwas Uber die Besonderheiten der Microsoft Betriebssysteme, die im
Zusammenhang mit dem Loschen eine Rolle spielen.

Windows XP, Vista und Windows 7 zeichnen sich unter anderem dadurch aus, dass Sie eine
ausgefeilte Rechteverwaltung und das transaktionsorientierte Dateisystem NTFS bieten.

Sektoren und Cluster

Die Daten werden bei allen Systemen auf Datentragern abgelegt, die bestimmte Strukturen
aufweisen. Unter Microsoft Betriebssystemen sind diese Strukturen Sektoren und Cluster. In
einem Sektor wird jeweils eine bestimmte Anzahl Bytes abgelegt und in einem Cluster wird
eine bestimmte Anzahl an Sektoren zusammengefasst.

Inhalte von Dateien werden durch betriebssystemspezifische Funktionen in diesen Strukturen
abgelegt. Gleichzeitig fiihrt das Betriebssystem Protokoll dariiber, welche Datei wo zu finden
ist. Die Art und Weise, wie das Betriebssystem die Informationen ablegt und organisiert, ist fi
r normale Anwendungen unwichtig und teilweise auch undokumentiert. Genau dieses Wissen
ist jedoch notwendig, um Dateiinhalte nicht nur scheinbar zu léschen.

Mit Mitteln des Betriebssystems geldschte Dateien sind nicht wirklich
geldscht

Sie wissen sicher, dass Dateien beim Léschen nicht tatsachlich geléscht werden. Lediglich der
Verweis auf den Inhalt wird entfernt.

Man kann sich das wie folgt vorstellen:
Eine Bibliothek fuhrt eine Kartei, mit Karteikarten fir jedes vorhandene Buch. Das
Léschen mit Betriebssystemmitteln entfernt lediglich die Karteikarte. Das Buch ist
weiterhin vorhanden. ArchiCrypt Shredder kimmert sich um das Buch!

Werden nun neue Daten auf den Datentréger geschrieben, erfolgt dieser Vorgang nicht
zwingend an der Stelle, an der zuvor die andere Datei abgelegt war.
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Intelligente Cache-Mechanismen (Zwischenspeicher) verhindern auch das sichere
Uberschreiben. Das Betriebssystem schreibt Daten nicht unmittelbar auf den Datentréger,
sondern behéalt die Daten zundchst im Speicher. Erfolgt der nachste Schreibvorgang, ersetzt
das System diese Daten im Arbeitsspeicher. Wird die Datei letztlich geléscht, wird der Inhalt
im Arbeitsspeicher verworfen, da die Datei nicht mehr benétigt wird. Auf dem Datentrager
befinden sich immer noch die alten Inhalte, lediglich der Verweis auf diese "Altdaten” (die
Karteikarte) wurde entfernt.

Das transaktionsorientierte Dateisystem von Windows NT speichert Informationen
Uber Dateien in Dateien. Man nennt diese Daten Metadaten. Dadurch wird man der
umfangreichen Rechteverwaltung gerecht, die vorsieht, dass man fur jede Datei Zugriffsrechte
vergibt. Selbst der Bootsektor ($BOOT) ist unter diesem Dateisystem als Datei abgelegt.
Sehen kann man diese Dateien unter normalen Umsténden nicht.

Ein weiteres Konzept von NTFS ist es, die Datei als Ansammlung von Attributen (
Eigenschaftswerten) zu sehen. Selbst der eigentliche Dateiinhalt ist ein Attribut. Attribute
werden in der Master File Table-Struktur ($MFT Datei) abgelegt. Ist der Dateiinhalt nicht zu
umfangreich, wird auch der eigentliche Inhalt in dieser Struktur abgelegt. Ist der Dateiinhalt
zu umfangreich, enthélt die MFT-Struktur einen Verweis auf den ersten Cluster, in dem der
Inhalt abgelegt ist.

Fur das sichere Loschen ist von Interesse, dass man lediglich gezielt auf bestimmte Cluster
zugreifen kann, nicht aber auf bestimmte Records (Datenséatze) der MFT-Struktur. In der MFT
kénnen Dateien bis zu einer Gréi3e von ca. 4 Kilobyte direkt abgelegt werden. Dies bedeutet
folglich, dass man Dateien bis zu dieser Grof3e nicht direkt [6schen kann.

Eine weitere Besonderheit des NTFS Dateisystems ist die s.g. Transaktionsorientiertheit. D.h.
Anderungen werden ganz oder gar nicht iibernommen. Um dies zu bewerkstelligen, fuihrt das
Betriebssystem in der Datei $LogFile alle Dateioperationen auf. In dieser werden dabei auch
Inhalte der betroffenen Datei mit aufgefuhrt. Im Falle eines notwendigen Rollbacks (
Riuicknahme einer Anderung) dienen diese Informationen dem Wiederherstellen des
urspringlichen Inhalts.

Windows Vista und Windows 7

Dartiber hinaus bieten Windows Vista und Windows 7 weitere Besonderheiten, die in
einem eigenen Kapitel behandelt werden.

10.2 Wichtige Begriffe

Freispeicher

Der Bereich einer Festplatte, der zum Beispiel im Windows Explorer als verfliigbar angegeben
wird. In diesem Bereich liegen all die Dateien und Dateifragmente, die Sie mit den Mitteln des
Betriebssystems vermeintlich geldscht haben. Hier kbnnen ganze Dateien oder zumindest
Dateifragmente wieder hergestellt werden.

Clustertips

Der grobe Aufbau der Datentragerstruktur unter Microsoft Betriebssystemen wurde unter "
Verschiedene Betriebs- und Dateisysteme" bereits angedeutet.
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Wichtig ist, dass im Falle eines Schreibvorganges auf diesen Datentréager immer so viel
Speicher auf dem Datentréager belegt wird, dass eine ganzzahlige Anzahl an Clustern blockiert
wird.

Nehmen wir an, der Datentrager, auf dem eine Datei gespeichert werden soll hat (die recht
verbreitete) ClustergroRe 512 Byte.

Wollen Sie jetzt eine Datei speichern, die 723 Byte enthélt, werden 2 Cluster reserviert, d.h.
1024 Byte. Von diesen 1024 Byte sind 301 Byte ungenutzt. Diese ungenutzten Anteile, die bei
einer ClustergroRe K immer nur K-1 Byte groR sein kdnnen, bezeichnet man als Clustertip.

Warum sollte man Clustertips l6schen?

Der ungenutzte Anteil wird nicht Uberschrieben, und kann auch durch andere Dateien nicht
Uberschrieben werden. Im Betriebssystem ist dieser Cluster als belegt markiert. Nehmen wir
an, Sie speichern eine Passwortdatei oder TAN-Datei beliebiger GréRe (kein ganzzahliges
Vielfaches der ClustergréfRe). Nach einer bestimmten Zeit I6schen Sie die Datei mit
Betriebssystemmitteln und speichern andere Daten auf dem Datentrager. Jetzt ist es moglich,
dass genau in den s.g. Clustertips wichtige Informationen zu finden sind. Wenn man jetzt
noch bericksichtigt, dass die Clustergrof3e variiert, und bis zu 64 KByte groR3 sein kann, sieht
man, dass es wichtig ist, diesen Anteil zu bereinigen. Insbesondere beim ersten Einsatz des
Shredders.

Beispiel:
Geheime Datei:
Dies ist mein geheimes Passwort, es lautet Gustav 23
Datei wird geldscht, der Verweis aus dem Inhalt des Datentragers entfernt.
(Dies ist in etwa so, als wirde man aus der Inhaltsangabe eines Buches die Seitenzahl

eines Kapitels schwarzen, das Kapitel ist dennoch weiterhin vorhanden.)

Nach einer bestimmten Zeit Gberschreibt das Betriebssystem Anteile der Cluster der
geheimen Datei.

Ich bin eine neue Datei
Im s.g. Clustertip, stehen jetzt die vertraulichen Daten "Gustav 23"!!

In dieser Phase sind die Informationen fast komplett erhalten und weiterhin softwaretechnisch
leicht zu ermitteln. Falls Sie in dieser Phase einen Dateishredder einsetzen oder den
Freispeicher l16schen, bleibt dieser Clustertipanteil erhalten, enthalt also weiterhin die
sensiblen Daten. ArchiCrypt Shredder beherrscht selbstverstandlich auch diese Besonderheit
und bereinigt auch den Clustertipanteil von Dateien.

So I6schen Sie Dateinamen bereits geloschter Dateien

Dateinamen loschen

Auch Dateinamen sind unter Umstéanden nicht fur die Augen anderer bestimmt. Die
Dateinamen bleiben beim Léschen zumindest teilweise, oft sogar komplett erhalten, da sie in
speziellen Strukturen des Datentragers abgelegt werden, die nur schwer zuganglich sind.
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So I6schen Sie Datenpartitionen und ganze Festplatten

Es gibt eine Betriebssystempartition, auf der Ihr Betriebssystem installiert ist. Alle weiteren
Partitionen werden als Datenpartitionen bezeichnet.

Da wir zum Léschen die Hilfe des Betriebssystems benétigen (auch wenn es nur zur Anzeige

unseres ArchiCrypt Shredder Programms ist), missen wir beim Loschen der Partition, auf der
sich das Betriebssystem selbst befindet, auf andere Mittel zurtickgreifen. ArchiCrypt Shredder
bringt fir diesen Zweck DBAN mit.

Datenpartitionen sind alle anderen Partitionen, auf die tUber einen Laufwerksbuchstaben
zugegriffen werden kann und auf denen sich nicht das Betriebssystem befindet. Hier kann
ArchiCrypt Shredder selbst mit Funktionen aufwarten.

Sichere Loschzonen
Sichere Loschzonen sind Orte auf Threm Rechner, an denen der Shredder unsichere

Léschoperationen beliebiger Anwendungen abfangt und durch sichere Loschmethoden ersetzt.
Die so geldschten Daten sind dann sicher geldscht.

10.3 Schnelles Uberschreiben
Schnelles Uberschreiben mit Zufallsdaten
Bei dieser Methode werden die zu I6schenden Daten mit Daten aus Pseudo-Zufallszahlen in

einer Phase Uberschrieben.

Nur mit ungeheurem technischem und finanziellem Aufwand ist es eventuell
moglich kleine Fragmente der Ausgangsdaten wieder zu rekonstruieren.
Kaum ein Staat dieser Welt kann entsprechende Mittel aufbringen und wird
dies nur tun, wenn sich dieser erhebliche Aufwand lohnt.
In der Praxis genlgt diese Methode also vollig!
Mit rein softwaretechnischen Mitteln ist eine Rekonstruktion der Daten NICHT
maoglich!

(siehe auch DoD 5220.22-M)

10.4 DoD 5220.22-M

DoD 5220.22-M (E)

Die Originaldaten werden durch dreifaches Uberschreiben nach den Bestimmungen NTSC-
TG-025 (Version 2, Sept. 1991) des US-amerikanischen Verteidigungsministeriums vernichtet.
Ihre Daten werden hierbei zunachst mit einem fest vorgegebenen Wert tiberschrieben,
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anschlieBend wird die Datei mit Pseudo-Zufallszahlen Uberschrieben. AbschlieBend wird in
der dritten Runde die Datei mit dem Komplement des Wertes aus Runde 1 Uberschrieben.

DoD 5220.22-M (ECE)

Diese Variante von DoD 5220.22-M arbeitet mit sieben Durchlaufen, wobei die Daten
zunachst mit den drei Durchlaufen des DoD 5220.22-M (E) Standards, anschlieBend mit einem
Zufallswert, danach erneut mit den drei Durchlaufen des DoD 5220.22-M (E) tberschrieben
werden.

Falls Sie in der Kategorie Einstellungen eine 2 fiir die Methodenwiederholung angeben,
werden die Daten der zu l6schenden Datei also insgesamt 14 Mal Gberschrieben. In dieser
Bestimmung wird ausdrticklich darauf hingewiesen, dass das Loschen von Informationen mit
der militarischen Einstufung "TOP-Secret" nicht erlaubt ist. Dort hilft nur Type 1 oder 2
Degauss (Entmagnetisierung mit einem sehr starken Magneten) oder Pulverisieren.

Die komplette Rekonstruktion von Daten, die mit ArchiCrypt Shredder geléscht wurden, ist mit
softwaretechnischen Mitteln nicht méglich.

10.5 VSITR

Der deutsche Standard (VS-IT-Richtlinien - VSITR)

Das im VSITR-Standard (Richtlinien zum Geheimschutz von Verschlussachen beim Einsatz
von Informationstechnik), herausgegeben vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI), beschriebene Verfahren, Gberschreibt die zu lIéschenden Daten
in insgesamt sieben Durchlaufen. In den ersten sechs Durchlaufen wird dabei abwechselnd
mit den Werten 0x00 und OxFF und im letzten Durchlauf mit dem Wert OxAA Uberschrieben.

Die komplette Rekonstruktion von Daten, die mit ArchiCrypt Shredder geléscht wurden, ist mit
softwaretechnischen Mitteln nicht méglich.

10.6 Peter Gutman

Loschen mit Peter Gutman

In seinem Aufsatz Secure Deletion of Data from Magnetic and Solid-State Memory erlautert
Peter Gutman ein Verfahren zum Loschen von Daten auf verschiedenen Medien. Das
Verfahren von Peter Gutman ist sehr zeitintensiv, wird jedoch als &uferst sicher angesehen.

Die komplette Rekonstruktion von Daten, die mit ArchiCrypt Shredder geléscht wurden, ist mit
softwaretechnischen Mitteln nicht moglich.

10.7 Schwachstellen/Tipps

Schwachstellen und Tipps

Das sichere Loschen von Dateien hat je nach Betriebssystem einige Schwachstellen. Man kann
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grundsatzlich zwischen den Systemen W9x/ME und NT/2000/XP/Vista/Windows 7
unterscheiden. Die erste Gruppe arbeitet grundséatzlich mit dem Dateisystem FAT12/FAT16
und FAT32, wahrend die zweite Gruppe neben diesen Systemen auch das NTFS-Dateisystem
unterstatzt.

Die zweite Gruppe hat aufgrund ihres Einsatzbereiches in Industrie, Staat und Behdrden
zahlreiche Mechanismen, die einen sicheren Betrieb der Systeme gewahrleisten. Genau diese
Mechanismen arbeiten unserer Absicht, sensible Daten sicher zu Ldschen, leider entgegen.
Das Betriebssystem Windows Vista und Windows 7 macht mit den s.g. Schattenkopien
das Loschen besonders schwer. Hier sollten Sie unbedingt die besonderen Hinweise
beachten.

Generell gilt:
Das sichere Loschen von Daten auf Netzlaufwerken kann nicht gewéahrleistet werden.
ArchiCrypt Shredder (und kein anderes Loschprogramm der Welt) kann ohne eine Installation
auf dem entfernten System feststellen, wie die Daten jenseits des eigenen
"Verantwortungsbereichs" organisiert sind. Ohne dieses Wissen ist Sicheres Loschen nicht
moglich. Kein Programm vermag dies!

Die s.g. Auslagerungsdatei

ArchiCrypt Shredder bietet Ihnen an, die Auslagerungsdatei (pagefile.sys) beim
Herunterfahren des Rechners zu tberschreiben.

Das Uberschreiben erfolgt in einem Durchgang in dem NULLEN geschrieben werden. Das
Herunterfahren des Rechners wird dabei etwas verlangsamt.

Eingeschrankte Benutzerrechte unter XP, Vista und Windows 7

Windows NT ist ein Betriebssystem fur den Mehrbenutzerbetrieb, welches Uber ein
ausgefeiltes Rechtesystem verflugt. Nicht jedem Nutzer ist es gestattet, bestimmte Dateien
zu Léschen, oder auf bestimmten Datentragern oder in bestimmten Verzeichnissen Dateien zu
erstellen. Ahnlich verhalt es sich mit dem Aufruf von systemnahen Funktionen aus
Programmen heraus, die der jeweilige Nutzer aufruft. Um Daten tatsachlich zu I6schen,
arbeitet ArchiCrypt Shredder an einigen Stellen mit Funktionen, die Administratorechte
erwarten. Insbesondere dann, wenn Sie mit komprimierten Daten oder verschlisselten Daten
(durch das Betriebssystem verschlisselte Daten; nicht betroffen sind Dateien, die von
externen Programmen verschlisselt wurden, wie zum Beispiel mit ArchiCrypt) arbeiten. Auch
die Bereinigung des Freispeichers und das Ldschen von Datenpartitionen setzen bestimmte
Privilegien voraus. Sie mussen vollen Zugriff auf den gesamten verfigbaren
Festplattenspeicher des zu bereinigenden Datentragers haben.

ArchiCrypt Shredder gibt Ihnen bei Aufruf entsprechender Funktionen einen Hinweis und
bietet Ihnen an, den Shredder mit Administratorrechten neu zu starten.

Systemwiederherstellung und Schattenkopien unter Windows XP, Vista und Windows
7

Windows XP, Vista und Windows 7 schalten die s.g. Systemwiederherstellung ab, wenn
auf einem Datentrager zu wenig freier Speicher vorhanden ist. Mit dem Abschalten werden
auch s.g. Prufpunkte /7 Wiederherstellungspunkte, mit deren Hilfe man einen alteren

Systemzustand wieder herstellen kann, vernichtet.

Beim Bereinigen des s.g. Freispeichers wird dieser Umstand kunstlich provoziert, mit der
Folge, dass die Prufpunkte verloren gehen. Es handelt sich nicht um einen Fehler von
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ArchiCrypt Shredder, sondern um ein Verhalten, welches der Betriebssystemhersteller

vorgesehen hat. Den gleichen Effekt wiirden Sie erhalten, wenn Sie durch "normales Arbeiten”

die Kapazitat der Festplatte unter einen Schwellwert fallen wiirde.
Kleine Dateien unter XP, Vista und Windows 7

Unter kleinen Dateien sind Dateien zu verstehen, deren Gréf3e unterhalb 4KByte liegt.
Aufgrund der Verwaltung des Datentragers werden kleine Dateien unter Umstanden in der s.
g. $MFT (Master File Table) Datei abgelegt. Die Struktur ist im Wesentlichen daftr
verantwortlich, Informationen Uber Speicherort und Datei- und Sicherheitsattribute
aufzunehmen. Allerdings werden die Inhalte kleinerer Dateien ebenfalls in dieser Struktur
gespeichert.

Eine weitere, sehr schwierig zu handhabende und zu manipulierende Datei ist die s.g. $LogFile

Struktur. Das Betriebssystem protokolliert in dieser Struktur alle Dateioperationen. Notwendig
ist dieses Vorgehen, um ein konsistentes Dateisystem sicherzustellen. Schlagt eine
Dateioperation fehl, kann mit Hilfe der im $LogFile gespeicherten Informationen ein s.g.
Rollback durchgefuhrt werden. D.h. die fehlerhafte Aktion wird zuriickgenommen, um den
urspringlichen Zustand wiederherzustellen. Leider hat man keinerlei Einfluss darauf, an
welcher Stelle in dieser Struktur Informationen abgelegt werden. Man kann solche
Informationen entsprechend nicht Uberschreiben. In dieser Struktur werden allerdings keine
Dateien, sondern Dateiausschnitte abgelegt. Bei Text-basierten Dateien, entstehen dadurch
allerdings lesbare Fragmente.

Die Losung fur dieses Problem lautet RegelmaRige Freispeicherbereinigung!

Internet Explorer ab Version 5

Achten Sie bitte darauf, dass die Funktionen des Shredders nur in Verbindung mit dem
Internet Explorer 5.0 aufwarts verfligbar sind. Falls Sie zuvor eine andere Version installiert
hatten, kann es vorkommen, dass Reste bleiben. Diese sollten Sie einmalig manuell 16schen.
Durch die Zwischenspeicherung von Daten im Hauptspeicher Ihres Rechners kann es dazu
kommen, dass Inhalte von Seiten, die Sie vor kurzem besucht haben, erst nach dem

eigentlichen Léschen mit dem Shredder auf den Datentrager geschrieben werden. Brechen Sie

bitte das Loschen im Zusammenhang mit Online-Daten nur im Notfall ab, da ansonsten
Inkonsistenzen entstehen, die eine saubere Bereinigung des temporéren Speichers behindern.
Bitte beachten Sie auch die Hinweise im Kapitel Sichere Léschzonen.

Browser l6schen selbst Dateien mit Betriebssystemmitteln. Diese Dateien kdnnen dann
selbstverstandlich wieder hergestellt werden. Wundern Sie sich also bitte nicht, wenn Sie in
einem Recovery-Programm trotz des Shredder Einsatzes pl6tzlich einzelne Dateien aus lhrem
Browsercache als wieder herstellbar angezeigt bekommen. Nutzen Sie also die Sicheren
Léschzonen!

Recovery Tools / Tools zur Wiederherstellung von Dateien

Recovery Tools nutzen meist den Umstand, dass Verweise auf die Dateien (Dateiname)
beim Loschen einer Datei nicht entfernt werden. Entdecken Sie einen entsprechenden Eintrag,
gehen Sie davon aus, dass die Datei noch zu retten ist. In Wahrheit wird beim Durchfiihren
des Recovery eine Datei mit dem ehemals Originaldateinamen und Datenschrott erzeugt. Um
die Dateinamen ebenfalls zu Gberschreiben wurde eine entsprechende Funktion in der
Kategorie Datentrager realisiert. Wahlen Sie den Eintrag Dateinamen aus (es ist nicht
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notig, Clustertips oder den Freispeicher zu aktivieren) und bereinigen Sie die Dateinamen.
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Computer und Daten vor nicht autorisierter
Programmaktivitat schitzen 60

Computerschutz 11
COOKIES 45,85
CSTARTUP 85

D -

Das Ergebnis der Analyse einschatzen 28
Das Explorer Kontextmenii 60
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Das Plugin-System 46

Datei per FTP downloaden 105

Datei per FTP Uploaden 105

Datei per HTTP downloaden 105

Datei vom FTP Server loschen 105

Dateien 45

Dateien bequem per Drag&Drop sicher léschen 19

Dateien komprimieren und in ZIP Archiv speichern
105

Dateien sind gleich, wenn sie in Inhalt und Namen
Ubereinstimmen 79

Dateifragmente 109

Dateimanager 13, 19

Dateinamen 31

Daten automatisch léschen 41

Datentrager 13

datentragerbezogene Aufgaben 67

Datum der Sicherung 27

Deklaration von Funktionen und Prozeduren 98
Der Dateimanager 19

Der deutsche Standard (VS-IT-Richtlinien - VSITR)
75, 112

DESKTOP 85
Detailinformationen 45
Diagramm 20

Die 2 Phasen der Analyse 28
Die 3 Phasen der Analyse 20
Die 9 Hauptkategorien 13
Die Bedienoberflache 17

Die Menlleiste zur Bearbeitung der Verzeichnislisten
37

Die Sonderfunktionen 67
Die Struktur eines Pro Scriptes 98
Die verschiedenen Analyse-Modi 79

Die verschiedenen Analyse-Modi des Duplikat
Finders 79

Die Zeitiberwachung 71

DoD 75

DoD 5220.22-M 111

DoD 5220.22-M (E) 75

DoD 5220.22-M (ECE) 75, 111
Download 2

Duplikat Finder 13, 25
Duplikat Finder - Analyse 25
Duplikat Finder - Quarantane 27
Duplikate 25

“E -

Ein Plugin hat immer folgenden Aufbau: 84
Eine Datei entschlisseln 105

Eine Datei verschlisseln 105

Eine Zeichenkette entschlisseln 105

Eine Zeichenkette verschlisseln 105
Eingeloggt als Administrator 11

Eingeschrankte Benutzerrechte unter XP, Vista und
Windows 7 112

Einstellmdglichkeiten 73

Einstellungen ADS Scanner 82

Einstellungen Duplikat Finder 79
Einstellungen Hotkeys 78

Eintrag 45

Eintrage automatisch aus der Quarantane 79
Empfohlene Systemkonfiguration 10
Entferne aus Quarantane 27

Erstellen einer BOOT-CD 35

Erstellen einer DBAN-Bootdiskette oder eines
DBAN-USB Sticks 35

_F -

FAVORITES 85

Filterkriterien 19

Firefox 41

FONTS 85

For Statement 98

Formulare 103

Fortgeschrittener 79

Freien Speicherplatz auf Laufwerk ermitteln 105
Freispeicher 31, 109

Funktion Shutdown 73

Funktionen der ausgewahlten Eintrage ausfiihren
41

-G -

Geheime Aufzeichnungen des Betriebssystems
entschlisseln 46

Gleichheit von Dateien 79
Google Chrome 7
GroRRe einer Datei ermitteln 105
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_H -

Hartnackige Dateien 31, 36
Hartnackige Dateien l6schen 36
Highlight 27

Hilfe zur Hilfe 1

Hinweis fir 64 BIT Systeme 10
HISTORY 7,85

Hotkey De-/aktivieren 78
Hotkey Online-Profil 78

Hotkey Online-Spuren 78
Hotkey Plugin-Profil 78

Hotkey Sichere Loschzonen 78
Hotkey Verzeichnisliste 78
Hotkeys 78

Hotkeys Ubernehmen 78

Identifizierer 98

If Statement 98

Import von DLL Funktionen 98

In den Sicherungen nach dieser Datei suchen
In Windows Explorer integrieren 73
Indikatoren 88

Indizes 98

Information Uber Stream .. 28

Inhalt im Browser anzeigen 45

Inhalte von Alternativen Datenstrémen ansehen
Inhaltsanzeige 45

Installation auf einem U3-Stick 59
Installation auf einem USB-Stick 59
Installationsroutine 10

Internet Explorer 112

Internetexplorer 112

ISO-Image 35

“K -

Kategorien 17

Kleine Dateien unter NT/2000/XP 112
Kleine Dateien unter XP, Vista und Windows 7
Kommentare 98

Kontextmenu im Infobereich 60
Kuchen-Saulengrafik 20

S L -

Laufwerksbelegung 13, 20

Liste zu ignorierender Dateien/Verzeichnisse 25
LogBuch 73

LogBuch fiihren 65

LogBuch zuriicksetzen 65

Logdatei 73

Léschen 19, 65

Léschen des Betriebssystems 35

Léschen unter Vista und Windows 7 11
Léschen von Dateien und Verzeichnissen 20
Léschen von Datenpartitionen 31

Léschmethode fir Duplikate und Dateien in
Quarantane 79

Léschmethode Shredder 25
Léschmethode System 25

M -

MD5 Priufsumme fir eine Datei berechnen 105

MD5 Priufsumme fir eine Zeichenkette berechnen
105

Mendleiste animieren 73

Menuleisten 17

Merkfeld 19

Metadaten 108

Minimale Systemanforderungen 10
Mini-Menuleiste 17

Minimieren in Informationsbereich (Tray) 57

Mit Mitteln des Betriebssystems geltschte Dateien
sind nicht wirklich geléscht 108

Mit Windows starten 73

Mobile Nutzung 13, 59

Mobile Nutzung von U3- und USB-Sticks 7
Moderne Nutzeroberflache 7

_N -

Nachrichten 73

NETHOOD 85

Netscape 41

Neue Sichere Loschzone 54
Neuer Auftrag 67

Nicht [6schen 19

NISPOM 75
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NISPOM (NSA DoD 5220.22-M ECE) 75
Noch mehr Platz schaffen und Ballast beseitigen
Nutzerdefiniert 79
Nutzerdefinierte Pfade

_0 -

Object Pascal
Onlinefunktionen
Online-Profil 41
Online-Profil laden und speichern
Online-Spuren 13,41
Opera 41

OPERA6 85

OPERAEXE 85
OUTLOOKEXPRESS 85
OWN 85

P -

pagefile.sys 75

Peter Gutman 75, 112
Pfad fur Sicherungsplugins
Platz und Sicherheit 7
Platzhalter 54
Plugin-Editor 84
Plugin-Profil 46
Plugin-Profil laden und speichern
Plugin-Profile 46
Plugins 13, 46

Plug-ins 7

Plugins neu einlesen 46
Prefetch Verzeichnis 37
Pro Script Anwendungen
Pro Script Editor 46

Pro Scripte 46

Profi 79
PROGRAMS
Projektdatei
Projektdateien
Protokoll 73
Protokolldatei 65, 73

Proxy fir HTTP und FTP Funktionen festlegen
Prufpunkte 112

psc 103

87

46
41

41

73

46

46

85
103
46

105

7=

Q_

Quarantdne 27
Quarantane aktivieren 79
Quarantéane ansehen 25

Quarantane automatisch bereinigen 79
Quarantane und Quarantaneverzeichnis

R -

Radar 60

Radar Symbol
RECENT 85
Recovery Tools
Registrieren 2
Registrierungsname
Repeat Statement

_S-

Schattenkopie 11
Schnelles Uberschreiben 111
Schnelles Uberschreiben mit Zufallsdaten

Secure Deletion of Data from Magnetic and
Solid-State Memory 112

Sektoren und Cluster 108
SENDTO 85
Seriennummer
sfm 103
Shredder mit Windows starten
ShredderPIgEditor.exe 46
ShredderProScriptEditor.exe
Shutdown 60, 73

Sichere Ldschzone bearbeiten
Sichere Ldschzone entfernen 54
Sichere Ldschzone erstellen 54
Sichere Léschzone Gberwachen 54
Sichere Léschzonen 7,13, 51, 109
Sichere Ldschzonen bearbeiten 57

Sichere Loschzonen bei Windowsstart Giberwachen
54

Sichere Loschzonen erstellen 54
Sichere Loschzonen vorschlagen
Sichere Zonen 109

Sicheres Ldschen einer Datei (einfaches
Uberschreiben mit Nullen) 105

79

60

112

2
98

111

2

73

46

54

54
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Sicherheit 73
Sicherheit einer Online Session

So l6schen Sie die Inhalte bestimmter Verzeichnisse
45 beim Beenden lhres Browsers 37

Sicherstellen, dass Pfad mit\ endet 105 So I6schen Sie Duplikate 25
Sicherungskopien 52 So léschen Sie Spuren automatisch 41
Simulation 65 So Ioschen Sie Surf Spuren automatisch 41
simulieren 41 So schaffen Sie sofort eine Menge Platz 37

So arbeiten Sie mit den Sicheren Léschzonen 54 SO schalten Sie ArchiCrypt Shredder frei 2
So bearbeiten Sie eine Léschaufgabe 67 So schlieBen Sie bestimmte Dateien und

So bereinigen Sie den Freispeicher, sdubern Verzeichnisse von der Analyse aus 82

Clusterips und entfernen Spuren alter Dateinamen So schlief3en Sie bestimmte Verzeichnisse und
31 Dateien von der Analyse durch den Duplikat Finder

So bereinigen Sie den Freispeicher, sdubern aus 79

Clustertips und entfernen Spuren alter Dateinamen S0 Schlieen Sie Datenstrome mit bestimmtem
31 Namen aus 82

79 So schranken Sie die Liste gefundener Dateien ein
37

So speichern Sie Loschaufgaben als 1-Klick

So bereinigen Sie die Quarantane automatisch
So deaktivieren Sie die Schattenkopie-Funktion 11
So entfernen Sie Dateien aus der Quarantane 27 Loschaufgabe 67

So erstellen Sie eigene Plugins 46 So starten Sie ArchiCrypt Shredder als Administrator
So erstellen Sie eine neue Sichere Léschzone 54 11

So erstellen Sie einen neuen Loschauftrag 67 So starten Sie die Aufgabentberwachung 67

So finden Sie Alternative Datenstrome 28 So starten Sie die Zeitiberwachung 67

So finden Sie Duplikate 25 So starten Sie eine Léschaufgabe direkt aus dem

So finden Sie eine bestimmte Datei in der Aufgaben-Planer 67

Quarantane 27 So starten Sie eine Loschaufgabe direkt aus dem

So fiihren Sie beim Beenden eines Browsers Aufgabenplaner heraus 67

bestimmte Plugins aus 41 So stellen Sie eine Datei aus der Quaranténe wieder
So fithren Sie ein Plugin im Simulationsmodus aus ~ her 27

46 So verschieben Sie Dateien und Verzeichnisse sicher
So fiihren Sie Plugins aus 46 an einen neuen Speicherort 60

So installieren Sie ArchiCrypt Shredder auf einem Sonderfunktionen 67

U3-Stick 59 Sound nach Léschvorgang 73
So installieren Sie ArchiCrypt Shredder auf einem Spezielle Verzeichnisse bereinigen 41
USB-Stick 59

ssproj 103

Starten der Aufgabeniiberwachung 67
STARTMENUE 85

STARTUP 85

Status und Logbuch 57

Status und Logbuch der Sicheren Loschzonen 57
Steigerung der Geschwindigkeit 7

Suche mit Google 28

So legen Sie fest, welche Dateien ArchiCrypt
Shredder untersuchen soll 82

So legen Sie fest, welche Dateien der ADS Scanner
untersuchen soll 82

So l6schen Sie alle Daten einer Partition 33

So l6schen Sie beim Beenden eines Browsers
Dateien in bestimmten Verzeichnisse 41

So l6schen Sie beim Beenden eines Browsers
Dateien in bestimmten Verzeichnissen 41

Suche nach Dateien mit Maske 105
So loschen Sie Dateien in bestimmten Verzeichnisse gysTEM 85
4% . . o System nach dem Vorgang automatisch
So l6schen Sie Dateien und Verzeichnisse 20 herunterfahren 31, 33

So l6schen Sie Dateien und Verzeichnisse mit dem
Dateimanager von ArchiCrypt Shredder 19

So l6schen Sie Dateien, die nicht wahrend der Arbeit

mit dem Rechner geléscht werden kénnen 36

Systemsteuerung 11
Systemtray 73

Systemvoraussetzungen fur DBAN (Darik's Boot and
Nuke) 10

Systemwiederherstellung 112
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Systemwiederherstellung und Schattenkopien unter  Vordefinierte Verzeichnisse 37
Windows XP und Vista 112 VSITR 75
Systemwiederherstellung und Schattenkopien unter
Windows XP, Vista und Windows 7 112 - W -
Systemwiederherstellung unter Win ME 112
Systemw?ederherstelIungspunkte 75 Wann sind Dateien gleich? 79
ﬁg::cse(r:r;]vly:g :rr]her%ellungspunkte ohne Nachfrage Warum benétigt man Sichere Léschzonen?

Warum sollte man Clustertips l6schen?
- T - Was ist DBAN? 35

Was sind Sichere Loschzonen? 52
TaskPianer 67 e o e e
Tastenkombination 78 Was tun, wenn beim Sicheren Verschieben ein
TEMP 85 Fehler auftritt? 60
temporére Dateien 37, 52 Weitere Bestellmdglichkeiten 3
Textvariablen 87 Welche Datei soll ich [dschen? 25
Tools zur Wiederherstellung von Dateien 112 Welche Folgen hat das Deaktivieren der
TOP 100 Liste 20 Schattenkopie-Funktion 11

Welche Methode soll zum Uberschreiben verwendet
- U - werden? 75

Werte auf Zielsystem 87
UAC 11 While Statement 98
Uberblick 13 Wie kann ich bestimmte Dateien oder Verzeichnisse
Uberwachung der Sicheren Léschzonen 57 vo_n der Analyse au_snehmen? _ 25

Wie oft sollen Dateien tberschrieben werden? 73

Uberwachung starten 54
Unautorisierte Plugins zulassen 46, 73
Units 103

Unldschbare Dateien 11

Unterstltzte Betriebssysteme 10
Unterstitzte Datentypen 98
Unterstltzte Pascal Syntax 98
Unterverzeichnisse einbeziehen 19

Wiederherstellungspunkte 11, 112
WINDIR 85

Windows 7 7

Windows Vista 108

Windows Vista und Windows 7 108
WINMAIL 85

Woist? 73

Wohin sichern Sicherungsplugins meine Daten?

unverschlisselte Plugins 46 46

Unzahlige Verbesserungen 7

Update suchen 73 - Z -

User Access Control 11

USERDEF 85 Zeichenfolgen 98

_ V _ Zeitiberwachung 71
Zeitiberwachung mit Windows starten
ZOOM 73

Variablen 98

ZOOM Mentleistensymbole 73
Zufallsdaten 75, 111

Zur Merkliste 19
Zuweisungsstatements 98
Zwischengespeicherte Webseiten 45

Verlauf 45

Versionsinformationen von Windows ermitteln 105
Verzeichnisliste 37

Verzeichnisse 13, 37

Volumenschattenkopie 11

Vordefinierte Favoriten 19
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