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ArchiCrypt Stealth

Einleitung

Willkommen

Vielen Dank, dass Sie sich fur ArchiCrypt Stealth entschieden
haben!

Was in der ,realen™ Welt als normal gilt, ndmlich nicht bei jeder Aktion Name und
Adresse bekannt zu geben, ist im Internet leider gar nicht normal. Das Internet
scheint vollkommen anonym, es sieht uns keiner und es hort uns keiner wenn wir
im Netz surfen. Dabei ist diese Anonymitét nur scheinbar vorhanden. Jede besuchte
Seite kann Sie eindeutig anhand lhrer s.g. IP-Adresse identifizieren. Es kann
genau zugeordnet werden, wann Sie welche Seite besucht haben. Mit Hilfe s.g.
Cookies ist es sogar mdaglich Ihre Spuren durch das Netz zu verfolgen und ein Profil
Uber Ihre Vorlieben zu erstellen. Seitenbetreiber haben so die Méglichkeit, speziell
auf lhre Neigungen abgestimmte Werbung einzublenden, die zwar lastig aber leider
auBerst wirkungsvoll ist. Es handelt sich dabei um geschickte und meist
unbemerkte Manipulation.

Hacker ermitteln lhre IP-Adresse und greifen Ihren Rechner dann gezielt an.
Durch die Informationen welche Ihr Browser an den Seitenbetreiber sendet, kann
dieser lhr Betriebsystem und den eingesetzten Browser ermitteln und den Angriff
ganz genau auf die Licken in Ihrem speziellen System abstimmen. Schnell werden
Sie so ungewollt zum Versender unerwinschter Werbemails, werden ausgespaht,
dienen selbst als Ausgangspunkt illegaler Aktivitaten oder klagen im besten Falle
uber ein instabiles System.

ArchiCrypt Stealth kimmert sich um diese Probleme!

ArchiCrypt Stealth ist ein méachtiges Werkzeug, mit dessen Hilfe Sie sich bei Bedarf
unerkannt im Internet bewegen kénnen, und mit dem Sie die volle Kontrolle tGber
ein- und ausgehende Daten lhres Webbrowsers haben.

Viel Spald mit ArchiCrypt Stealth

Dipl.-Ing. Patric Remus

Die neusten Entwicklungen kdnnen Sie wie gewohnt unter www.ArchiCrypt.com
einsehen.

Allgemeine Informationen

Wichtige Hinweise

» Die Anonymisierungsfunktion, ist von s.g. Proxyservern abhangig, fur deren
Erreichbarkeit, Performance und Arbeitsweise wir nicht verantwortlich sind. Wir
stellen in regelmaRigen Abstanden eine Liste mit Servern zur Verfugung, die dass
Programm auf Wunsch automatisch von unserer Internetseite beziehen kann. Es
kann jedoch notwendig sein, dass die Liste anonymer Server manuell erstellt oder
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Allgemeine Informationen 2

zumindest erganzt werden muss.

» Durch den Einsatz von speziellen Scripten ist es moglich, trotz aktivierter
Anonymitét, die wahre IP-Adresse zu ermitteln. Ebenso kénnen tber Scriptanteile in
HTML-Inhalten Cookies gesetzt und ausgelesen werden. Gegen Scripte in
HTML-Seiten kbénnen selbstdefinierte Webfilter Abhilfe schaffen.

» Ihr Webbrowser nutzt zum Empfangen und Senden von Daten verschiedene
Protokolle. ArchiCrypt Stealth versieht seine Arbeit nur dann, wenn der Browser mit
Hilfe des s.g. HTTP-Protokolls arbeitet.

P Bestimmte Webfilter kdnnen dazu fiuhren, dass Inhalte verschiedener Seiten nicht
wie gewiunscht dargestellt werden. In solchen Fallen muss man abwagen, ob die
Seite von Stealth behandelt werden soll, oder ob man Sie auf die globale Whitelist
setzt.

Installationshinweise

Das Programm wird mit einer Installationsroutine geliefert, die Ihnen die Arbeit
abnimmt

Achten Sie jedoch darauf, dass Sie unter den Betriebssystemen Windows 2000
und Windows XP zur Installation der Software lokale Administratorrechte besitzen
mussen.

=ACHTUNG: Falls Sie ein Personal Firewall einsetzen, mussen Sie fur
ACStealth4.exe (Installationsverzeichnis) volle Zugriffsrechte einrichten.

Bevor Sie das Programm zum ersten Mal starten, sollten Sie sicherstellen, dass eine
Verbindung zum Internet besteht. Das Programm ladt dann eine aktuelle Liste
anonymer Server.

Siehe dazu:
Einrichten von Stealth

Systemvoraussetzungen

Um ArchiCrypt Stealth verwenden zu kdnnen, muss lhr System folgende
Mindestvoraussetzungen erfullen:

P mindestens Pentium-Prozessor oder vergleichbare CPU

P mindestens 128 MB RAM; 256 MB empfohlen

b Festplatten-Platz: ca. 10 MB

¥ Windows 2000 und Windows XP

# Bildschirmauflésung mindestens 800x600 bei einer Farbtiefe von mindestens 256
Farben

P Maus oder anderes Windows-kompatibles Zeigegeréat

ANMERKUNG:
ArchiCrypt Stealth arbeitet mit jedem Browser zusammen. Besondere Einstellungen
am Browser sind NICHT nétig.
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Siehe dazu:
Einrichten von Stealth

Einrichten von Stealth

ArchiCrypt Stealth arbeitet mit jedem Browser zusammen. Z.B. Internet Explorer,
Netscape, Mozilla, Firefox, T-Online Browser, AOL, Opera etc. Im Browser missen
keinerlei Einstellungen vorgenommen werden. Sobald Sie in Stealth die
Anonymisierungsfunktion oder den Datenfilter aktivieren, wird Ihr Standardbrowser
gestartet. Sie konnen unter Einstellung - Verhalten Allgemein einen anderen
Browser festlegen, den ArchiCrypt Stealth bei Auswahl einer der Funktionen nutzen
soll.

=mACHTUNG: Falls Sie ein Programm nutzen, welches als s.g. lokaler Proxy
(127.0.0.1) arbeitet und in Threm Browser eingetragen ist, werden die Daten beim
Senden zunachst an dieses Programm geleitet. ArchiCrypt Stealth fangt die Daten
erst anschlieRend ab, anonymisiert und filtert, falls aktiviert. Nach diesem Prinzip
arbeitet zum Beispiel Proxomitron.

Wenn Sie einen externen Proxy nutzen, wird diese Einstellung von ArchiCrypt
Stealth umgangen. Der Proxy wird nicht mehr angesteuert!

Anmerkung:

Die Anonymisierung ist von s.g. Proxyservern abhangig, fur deren Erreichbarkeit,
Performance und Arbeitsweise wir nicht verantwortlich sind. Wir stellen in
regelméafiigen Abstanden eine Liste mit Servern zur Verfugung, die dass Programm
auf Wunsch automatisch von unserer Internetseite beziehen kann. Es kann jedoch
notwendig sein, dass die Liste anonymer Server manuell erstellt oder zumindest
erganzt werden muss.

Bedienung
Uberblick

ArchiCrypt Stealth bietet zwei Hauptfunktionen, die getrennt voneinander genutzt
werden kdnnen. Zum einen bietet ArchiCrypt Stealth mit der Funktion Anonymitat
die Méglichkeit, im Internet mit einer fremden IP-Adresse zu surfen, zum anderen
gestattet die Software die gezielte Manipulation ein- und ausgehender Daten mit
dem s.g. Datenfilter. ArchiCrypt Stealth beschrankt sich dabei auf das s.g.
HTTP-Protokoll.
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ArchiCrypt Stealth 4 m
Hauptzeite *
Draberdites / Anorpmital ere und  ausschallen L
E Hauptseie Ljﬁeier.‘.-'.:-:'-.e- D Cosookiiees | Ei whebifler @ SRyt | QIﬁe:-ma: Protokel [T_.ii f [ri
l - I
Anonymil st i Status-Monitor %
Sind Sie ananym? Mit welcher IPAdiesss nd Se
Intervall (S} B - kil unberwegs? Das Stahuensder gkt Auskunil =
- - - 8 Proxy-5 ammler
Wessehisssen Sie lhie wahie |derttsl urd ratzen S : : ;
: ] Sie kennen eine Inlsmelsells mat vielen anonumen IE
gina fremde IP-Adiesse ,#5 Prosies? Sie mochben die Liste in Steakh nutzen,
Ihie wahre Adiesse Ihie Tarnadresse q
415410414 212.2027141.154:80
Daten E
B —= Stendol [
Schaban Sia dan Distaciilar sin ure den D atsaverkahy W auso = Gomay (.
2u ibserveachen und zu manipulenen
Siehe auch:  Cookjey . Wabiter und  Spewsie &
Lishe nomomes Sesvey o
ArchiCrypt Stealth 2002 - 2006 4.0.1.5014 Y
:;ggg EJ :.Ichcl;d nmn,mcp:nnt: 2 Verfigurg [ ) . Il - 1 1. " o 1
-0 I et bl s &5 da List | Sheslth Test 4] Hif Mirdmisren il ) e
IS [ L} ST AL 1 Lisi2 = i 1.?1' L] 1 I @ | L] I ‘ Lp g -] | (-4 n .

Die Oberflache ist unterteilt in die nachfolgenden Registerseiten:

Hauptseite
Seitenblocker
Cookies
Webfilter
Spyware
Identitat
Protokoll
Einstellungen

Uber die Meniileiste am unteren Bildschirmrand, erreichen Sie von jeder
Registerseite aus die Funktionen Stealth Test (Anonymitatstest), Hilfe, Minimieren,
und Beenden.

16:0:14 Es steben 30 anonpene Proces 2o Verfligung

16:00:14 Erifeme febleshalte Froses aus der Lishe ML Cipalth Test @}Hlfc Mirimieren | | &2 23 Beenden
s |3 I 1 B2

Gleichzeitig gibt lhnen ein Statusfenster ausfuhrliche Informationen tber aktuell
ausgefihrte Aktionen. In rot werden dabei Informationen angezeigt, die auf Fehler
hindeuten. Sie erhalten zum Fehler meist einen Hinweis auf die Fehlerursache.

Betétigen Sie die Schaltflache wenn Sie den Fehler zur Kenntnis genommen
haben.

16:08:22 Steden Sie bilte sicher, das: sine i:!

OniineVerbindung besteht und keine FIREWALL Stealth

E
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4.2

Beenden: Beendet ArchiCrypt Stealth.

Minimieren: Das Fenster von ArchiCrypt Stealth wird minimiert und im Systemtray
angezeigt (Bereich neben der Uhr). Sie kdnnen verschiedene Funktionen aufrufen,
indem Sie mit der rechten Maustaste tUber dem ArchiCrypt Stealth Symbol klicken
und im Kontextmenil den entsprechenden Eintrag auswahlen. Ein Doppelklick auf
das Symbol 6ffnet das Stealth Hauptfenster.

|‘_f) Datenfilker

|T* | Anorym

ﬂ} Gehe zu. .. ¥

jeut Beenden

Stealth Test: Falls eine Verbindung zum Internet besteht, wird eine Seite
aufgerufen, die versucht, lhre wahre Internetadresse zu ermitteln. Prifen Sie, ob
die angegebene Adresse mit der wahren Adresse Ubereinstimmt. Stimmt die Adresse
nicht Gberein, surfen Sie anonym.

= ACHTUNG: Falls Sie die Funktionstuchtigkeit von Stealth testen und den Test
zunéachst ohne aktivierte Anonymitat durchfiihren, missen Sie den Browser
zunéachst schlieRen und ggf. den Browsercache l6schen.

Hilfe: Die Hilfe wird entsprechend der gerade aktiven Registerseite aufgerufen.
Hauptseite

Auf der Registerseite Hauptseite schalten Sie die Hauptfunktionen Datenfilter und
Anonymitat an oder aus. Gleichzeitig kdnnen Sie die Hilfsprogramme Status-Monitor
und den Proxy-Sammler aufrufen.

Beim Aufruf einer der Hauptfunktionen Datenfilter oder Anonymitat wird der unter
Einstellungen - Verhalten -Allgemein festgelegte Browser gestartet und von Stealth
kontrolliert.

Anmerkung: Je nachdem welche Funktion Sie aktiviert haben, sind Elemente
anderer Seiten gesperrt oder verfugbar.

Um eingehende Cookies zu behandeln, ist es zum Beispiel nétig, dass der Datenfilter
aktiviert ist.
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Bedienung 6

Anonymil 51 — Status-Monitor
+ i Sind Sie anongm? Mit welcher IP-Adiesse mnd 5

Irderval [Sek | |y H | kel unkenwege? Dt Shaivsdensles gt Auiskunil
Wasoehisier Sis s wahis Idarizht und nutsen Sie Proay-5 ommior . .
g frende [P-Adiese ; Sie kennen eine |nlemelseite mk vielen ancrpmen
-n} Prozaes? S:H nm_-:ﬁ.ende Lizte in Sleakh ntzen,
Siehe auch:  Cookis und  [genk L odes die Liste mit anderen beden?
D standil |hre wahre Adresze Iheer Tarnadiezze
Anniar 2172351215 216,126,141, 38853
Daten
Wen 0 — Standort ]
Schalien Sie den Datenilter ein um den D atenverkeby e m— RS
2u Libstvrachen und 2u manipuisnen
Siehe auch:  Cookies | 'Webfber und  Soewas
Lishe snonwmas Sedve 5>

Arch iCrppt Stealthl 2002=2004 Usrsion 3.1.7

Datenfilter:

Der Datenfilter ist generell notwendig, um Informationen zu filtern und zu
manipulieren. Er muss aktiviert sein, um eingehende Cookies zu manipulieren und
um die hochflexiblen Webfilter nutzen zu kdnnen. Falls Sie Dialer, Spyware und
Adware filtern méchten, mussen Sie den Datenfilter ebenfalls aktivieren.

@ TIPP: Der Datenfilter arbeitet auch ohne aktivierte Anonymitat. Sie kénnen lhre
Daten also immer filtern, auch wenn aktuell keine performanten Proxies verfugbar
sind!

Anonymitat:

Die Anonymisierung nutzt einen oder mehrere Rechner im Internet, um Uber diesen
unerkannt im Internet zu surfen. Sie kdnnen manuell einen beliebigen anonymen
Server eintragen, indem Sie auf die Schaltflache "..." klicken.

Um Uber einen einzelnen Server anonym zu surfen, mussen Sie das Intervall fur den
Wechsel der IP-Adresse auf O stellen!

mACHTUNG: Die Tastaturkurzel Nachste IP, Vorherige IP und aktuelle IP l6schen
funktionieren nur dann, wenn Sie Uber einen einzelnen Server anonym surfen, das
Intervall also auf O gestellt ist!

Status-Monitor:
Ruft den Statusmonitor auf.

Proxy-Sammler:
Ruft den Proxy-Sammler auf.

Anmerkung:

Die Anonymisierung ist von s.g. Proxyservern abhangig, fur deren Erreichbarkeit,
Performance und Arbeitsweise wir nicht verantwortlich sind. Wir stellen in
regelméafiigen Abstanden eine Liste mit Servern zur Verfugung, die dass Programm
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4.3

4.4

auf Wunsch automatisch von unserer Internetseite beziehen kann. Es kann jedoch
notwendig sein, dass die Liste anonymer Server manuell erstellt oder zumindest
erganzt werden muss.

WICHTIG: ArchiCrypt Stealth kontrolliert nur den Browser, der von Stealth gestartet
wurde.

Seitenblocker

Voraussetzung: Anonymisierung oder Datenfilter aktiv!

Der Seitenblocker verhindert, dass auf bestimmte Internetseiten zugegriffen werden
kann. Dabei ist diese Funktion nicht als Sperre fur fremde Nutzer gedacht.
ArchiCrypt Stealth kann von beliebigen Nutzern gestartet werden und bietet keinen
Passwortschutz fur die Einstellungen.

Mit Hilfe des Seitenblockers kann man verhindern, dass Seiten bestimmter Anbieter
im Internet, die fir penetrante Werbeeinblendungen bekannt sind, blockiert werden.
Falls eine zu blockierende Seite entdeckt wird, kann ArchiCrypt Stealth je nach
Auswahl beliebigen Text (kann HTML enthalten) oder eine Standardmeldung
anzeigen. Die Standardmeldung ist dabei weniger auffallig.

+| Seitenblocker ein- fauszchallen
Hier kionren Sie unsswinschie Inbemetseten spesien. Auch Seilen bek annber Werbebanrerenblenda
Dieze Seden blockieren | 1 [ = ] Beim Blockieren Meldung anzeigen
H B o
) . L L “Seite nicht gefunden™
e + Dieze Meldung anzeigen
<Dt Zugelf sl disse Seite wurde urierbunden /o
: . . |Geben Sie sine Meldung ein. de angezeigh werden soll, wenn
- Lo die Seite blockiert wed, Sie kirnen auch HTML T ags
eingeber.
£.B. <o Dier Zugnif sl die S esbe wands veivwesgert (i
Cookies
Voraussetzung:

PAusgehende Cookies -=> Anonymisierung oder Datenfilter aktiv!
PEingehende Cookies -= Datenfilter aktiv!

Cookies sind eindeutige Zeichenfolgen, die diverse Informationen aufnehmen
kénnen. Cookies werden in vielféltiger Hinsicht genutzt, wobei nicht jede Nutzung
schéadlich ist.
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Bedienung 8

Viele Anbieter im Internet integrieren ihre Werbebanner auf zahlreichen Seiten.
Betreten Sie eine solche Seite, wird zunachst gepruft, ob sich bereits ein Cookie auf
Ihrem Rechner befindet. Ist dies nicht der Fall, wird ein Cookie mit einer absolut
eindeutigen Zeichenfolge auf lhrem Rechner abgelegt, gleichzeitig merkt sich der
Anbieter, auf welcher Seite Sie waren, als das Cookie gespeichert wurde. Jede Seite,
auf der dieser Anbieter ein Banner unterbringt, kann dann diese Cookies abfragen.
Stellt er fest, das ein Cookie vorhanden ist, speichert er die aktuell besuchte Seite
unter diesem Cookie (es ist ja eindeutig). Nach und nach kann so ein sehr
umfassendes Profil Uber Ihre Vorlieben und Ihre Surfgewohnheiten erstellt werden.

Viele Nutzer wollen dies jedoch nicht!

Die Funktionen zur Abwehr und Bekdmpfung von Cookies sind die Bereiche
Eingehende und ausgehende Cookies unterteilt.

Im Grunde genugt es, ausgehende Cookies zu behandeln. Denn vom reinen
Abspeichern hat ein Anbieter nichts, wenn er nicht mehr an die Informationen
gelangt. Bei jeder Seite die Sie ansurfen, erhélt er kein Cookie, oder ein absolut
zufallig erzeugtes Cookie. Mit beiden Versionen kann der Betreiber keine
Ruckschlusse ziehen. Die zuféllig erzeugten Cookies schaden sogar der statistischen
Aussagefahigkeit seines bestehenden Datenbestandes, sind also in gewissem Sinne
schéadlich.

Cookies, die auf Threm Rechner abgelegt werden, kénnen jedoch auch lokal genutzt
werden, um festzustellen, welche Internetangebote Sie genutzt haben. Dies ist
sicher auch nicht immer gewiinscht. ArchiCrypt Stealth bietet dazu die beiden
Moglichkeiten

+| Eingehende Cookies behandeln v usgehende Cookies behandeln
Sestenbetreiber speichem mit Hife von Cookies Informationen aul Sestenbetreiber nufen gespeicherte Infomationsn von lhem
Ibeern Fechier Rechiner ab und kisnnen co Awscagen dber kbt Suifverhalten
machen
Hinweeis: Daberflier muss akiv sen
Cookies bocken # Cookie aus Nacheicht entfemen
# Cockies in Sizungs-Cookies urmvandsdn Zufallsconkie erzeugen
Cookies dieser Seiten rulaszen | | ] ] Cookies an dieze Seilen senden | | ] ]
FUCHE =D
| v, axchiciupt com [ v bik t-ordine. de

Siehe auch: Iderdtsl

Eingehende Cookies blockieren
Die Cookies werden aus den eingehenden Daten geldscht und stehen so weder im
Speicher lhres Rechners, noch auf der Festplatte fur einen Zugriff zur Verfugung.
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Eingehende Cookies in Sitzungscookies umwandeln

Die etwas harmlosere Variante erlaubt es Internetseiten, ein Cookie im
Hauptspeicher abzulegen. Das permanente Speichern auf Festplatte jedoch wird
unterbunden. Die Funktion ist vor allem z.B. bei Online-Shops nutzlich, da diese oft
mit Cookies arbeiten, um den Einkaufswagen zu verwalten.

In die Liste Cookies dieser Seiten zulassen und Cookies an diese Seiten
senden kdnnen Sie bestimmte Adressen eintragen, die ArchiCrypt Stealth nicht
beachten soll. Dies kann sinnvoll sein, wenn Shopsysteme Cookies bendtigen, oder
Ihr Online-Banking ansonsten nicht funktioniert.

Mit der + Schaltflache fugen Sie der Liste einen neuen Eintrag hinzu, mit der -
Schaltflache entfernen Sie den markierten Eintrag aus der Liste. Mit der Dreieck-
Schaltflache kénnen Sie den markierten Eintrag bearbeiten.

Webfilter

Voraussetzung: Datenfilter aktiv!

Die Seite Webfilter bietet die flexibelsten und umfassendsten Moglichkeiten Daten zu
manipulieren und den eigenen Vorstellungen anzupassen.

~|Webliller ein-/ausschallen

Akt Name  Besechrung Tup
Olid  Agge..  Attertion Destroys all Scipts Body
Olid  Eoce Disables eoce messages Blady
OOl Incka.. Coaplion of beowses shows Stealh-- + Til Bady
Ol FllTi.. [Drisables all schpt based limer obpscts Body
O3 k.. Extracts all inks from visited stes and sioees them in cMinks.b Body
O] Emad.. Exiracts sl Emad sddiesses bom wisited sites and stores them in o-\mailaddiesses. bi Body
Ol MoFR.. Prevents browssr wardow liom being issized Body
OlA  Popw.  Kille most of zooipl bazed popup windows Body
Cl#d  User..  Endest Usesfgent im susgehenden Header, Head ..

Der Webfilber st e sehr mbchliges Werkzeug. Mit semer Hife kionnen Sie den Inhak von Infemetseften nahezu belisbig sndem und snpassen
Sie kibnren bastmmbe Wiaiter oder 58z lsehen, neus Pastagen hinsufigen, ode bestahende Inhalle modiimsen. Die varhardensen Filler

sird lediglch Beispisks

e Flugin E ditor
it dhem Fhugn E dibor kbnnen Sie sgene Routnen in Fascal
o schigsben urm Inhalle von Webseken zu Mern urd zu
Hinweis: Dabeniller muss akiiv senl manipuleren

Die s.g. Webfilter werden in einer Tabelle angezeigt, die folgende Spalten
besitzt:

Aktiv:
Hier kbnnen Sie den Eintrag an- bzw. abschalten. Der Webfilter wird nur in
eingeschaltetem Zustand angewandt.

Name:
Name fur den Webfilter

Beschreibung:
Kurze Beschreibung des Webfilters
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Bedienung 10

Typ:

Es gibt 3 Arten von WEB-Filtern.

Body filtert den Inhalt von WEB-Seiten
HeaderOUT den Inhalt des ausgehenden Headers
HeaderIN den Inhalt des eingehenden Headers

Um eigene WEB-Filter zu erstellen, sollten Sie profunde Kenntnisse in der
Programmiersprache Delphi/Pascal und ggf. einige Erfahrung mit reguléaren
Ausdricken (regular expressions) besitzen. Nutzen Sie den speziellen Plugin Editor
zum Erstellen der Plugins.

Spyware

Voraussetzung: Datenfilter aktiv!

Die Seite Spyware bietet lhnen die Mdglichkeit, schadliche Anteile aus den
Seiteninhalten zu filtern.

| Aclive- Komponenten fillemn

ACHTUMNG: AschiCrypt Steakth ersetzt kemestally sn Argnarenprogramim, &3 kann berets mastallerte Spy- urd Mahwarepiogramme micht
aulspiiten und unschadich machean. Es ist ledighch entgch, zu verhindem, dass solche Schadpeogiaeeme Libet den Irdemetbooveser aul lhen
Rechrer gelangen. Beachben Sie. dass s hamiose Inbemetseten gibt, de zur konekten Anzeige Activel benobgen

Alle Actioad Komponenten llem = Bekarnba Spy-, Adware und Dialer flten
furdeie, die in der Lage snd, Programime aul lhiem R echnes Bek anrte Activex Komponenten weiden sus den
auznufiiven Sie weiden keider haug dazu genutzt, um Irkemetseiten gafibert. Dadurch wenden die Schadiunkionen
Schadpsogramme 2u nslallieren. Ot werden dabei Sicherhaitsiicken auilles Kraft gesetat
i Bicwser geziell gerntzt

Himwaiz: L de Funktion nutzen zu kitnmen,
maezs der [ atendiber akinoet senl

Version &d., Spywane 24 173 Erilrage

I8
O Listersdomeiasd '\:Q Syitem Scan

a Abbch
#nalysiens Regishy 4715

Es werden zwei Funktionen angeboten:

Alle Active-X Komponenten filtert, ist die sicherste, aber auch rigorose Art. Es
werden alle Anteile aus den Daten geldscht, die als Active X identifiziert werden.
Dies hat zur Folge, dass auch unbekannte Schadprogramme geblockt werden, jedoch
auch den Nachteil, dass "gutartige" nicht mehr zum Browser gelangen.

Bekannte Spy, Adware und Dialer filtern nutzt eine Definitionsdatei, um nur die
bekannten Schadprogramme aus den Daten zu entfernen.

Mit Listendownload kénnen Sie sich die aktuelle Definitionsdatei fur
Schadprogramme aus dem Internet laden.
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4.7

SystemScan ermittelt, ob Ihr Rechner von einem bekannten Schadprogramm
befahlen ist. Wird wahrend des Scanns ein Schadprogramm entdeckt, notieren Sie
sich unbedingt den Namen des Programmes. Geben Sie den Namen anschlieRend in
einer Suchmaschine zusammen mit dem Schlisselwort Spyware ein. Sie erhalten
auf diese Art Informationen daruber, wie Sie den Schéadling wieder loswerden
koénnen.

=mACHTUNG: Einige Anti Spywareprogramme bieten eine s.g. Immunisierung an.
Diese Immunisierung fuhrt dazu, dass Stealth unter Umstdnden einen Fehlalarm
erzeugt. Nutzen Sie daher immer ein AntiSpyware-Tool um sicher zu stellen, dass
sich keine Spayware auf lhrem System befinden. Diese Programme kdnnen den
Schadling meist auch von lhrem System entfernen.

Identitat

Voraussetzung: Anonymisierung aktiv!

Ilhre Identitat ist primér durch die s.g. IP-Adresse festgelegt. Um diese kimmert
sich bereits die Anonymisierung. Allerdings werden bei einem Seitenbesuch
zahlreiche Informationen an den Seitenbetreiber gesendet, ohne dass Sie diese
normalerweise sehen oder gar beeinflussen kénnen. Wem das Erstellen eigener
WEB-Filter zu kompliziert ist, kann hier auf die wichtigsten Funktion zurtckgreifen.

| Browser und Betriebzzystem || Herkuwnft verschiesiem
&7 Wekchen Browses rutzen Sie? D Wes londent de Seite o7
L @ Ausgahends Disten var

Wiozilasd 0 [compatible: MSIE B.0: Windows NT 5.0: Q)5 hiltpe e google. com

[Dree Sesterbetisber kann estsbelen, welcher Browser [Eintrag bebaibig, Fantasiensmen kinnen jedoch verbbeisch sen

und welches Belnebspsten Sie nutzern ) Tragen S hiet de Irtemetoeite eine: mogichst grofben
Irdemetverzeichnizies: ein ]

akzeptieite 5prache «| Zulalls Client-IP genenisien
- Wakhe Ssacte sprechen Sie? B Ereeugt cive mutlioe Adressel

- @ onschorkonn dofofian?

[Whelche Sprachen wenden akzephier. ban kann

Riickschitszse auf das Hedonftdand zishen. “en” steht fir yahoa, com, macisolh com, netscape, com, ol com

Engkich, "da, er-gh" hi déresch und englische Speachen
[Ereveckt den Eirdnuck:, man kabs die nforderung st nun weier. Ez
ward verhindert, dass anoryme Server die wabee ldenfitsl durch disses
Fedd weiraten fuch hier git, bekannte Sesten sind am besten)

Siehe auch: Cookes und  globale Whilslsl
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Protokoll

Das Protokoll listet die ausgewéahlten Daten auf.

< Piolokoll arstellen) | Header [Daten e Ibe Compiter sendsl ] y
| Daten [Daten die lh Compuber amplEngt] .
| Werbndungsdsten [Auf- und Abbau) «, Disterwaikebs Frobokol
| Cockies [sin- und susgehends Cockies] Cookis Frotokol

Einstellungen Anonyme Server

Anonyme Server und Verhalten der Anwendung
siehe auch: Proxy-Sammler

Anonyme Server:

e © | & || & |[ W | ML
| Listendownload | | Laden | Speichem [ Bewerlen
Vesliighatkeit N |Adesse Verfiobarks | IntegritBt | Anonymist| Stabus Ranking et 2
a 1 |2zassasas3en E | L s 4922 e
2 1msL290%s | %3] -« 4905 ]|
. 3 |imMsessem A i) - 4391 (1]
Rndeodh & 4 |mzavnwessn | ) ® s =
2 5§ |1s3.43.041.29m0 P a ) o 4828 5
6 | 24.29.190.130:80 'y Al @ -« 4928 ¥
7 |1smex.a9sssss f Al i) -« 4313 ]
AnonymitsL 8 |1ssameasaame0 R il i) - 4757 =
fb 9 |62,161.100.85:80 'y | & -« 4797 "
10155 54 08 §29-A0 g | £ ] 4707 B s
45 Hauplpeile

Die Liste anonymer Server bildet das Herzstiick der Anonymisierung.

=mACHTUNG: Stellt ArchiCrypt Stealth fest, dass es nicht korrekt beendet wurde,
werden héchstens 2 Tests gleichzeitig ausgefuhrt. Sie sollten unter Einstellungen
Allgemeines keinen zu hohen Wert fir maximale Anzahl paralleler Tests (
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Einstellungen Verhalten) angeben! Auf leistungsstarken Systemen mit schneller
Internetanbindung sind Werte von 20+ mdglich. Windows XP SP2 begrenzt diesen
Wert ggf. auf ca. 20.

Uber die Schaltflache Listendownload kdnnen Sie sich eine aktuelle Liste aus dem
Internet laden.

siehe auch: Proxy-Sammler

Uber die Schaltflache Laden kénnen Sie eine lokal gespeicherte Liste laden und
nutzen.

Mit der Schaltflache Speichern kdnnen Sie die aktuelle Liste speichern.

Die Funktion Filter an / Filter aus, lasst Sie die Tabelle nach Servern filtern, die ein
bestimmtes Ranking erreichen.

Die Liste bietet ein Kontextmeniu mit den Funktionen Hinzufugen, Loschen und
StealthServer.

Betatigen Sie zum Aufruf des Menus Uber der Liste die rechte Maustaste. Mit
Hinzufigen kénnen Sie der Liste manuelle einen Eintrag hinzufiigen, mit Léschen
kénnen Sie den ausgewahlten Eintrag aus der Liste entfernen. Die Funktion
StealthServer wahlit den Eintrag als anonymen Server aus und schaltet das Intervall
fur den Wechsel der IP-Adresse auf 0. Sie surfen dann fest Uber diesen Server
anonym im Internet.

Lischen

Hinzufiigen

Info

SkealthServer

4.10 Einstellungen Verhalten

Verhalten der Anwendung

Allgemein:
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Allgemein | Glabal wihitelist | Hu:utKe_l,ls. Experte | | Shredder | Ewperte |l .
Ihr Browser Fur anonymes Surfen:
C:AProgrammehlnternet Esplorerhiesplore. exe @
Autornatizch mit Windows starten
Lizte ananyrer Server bei Programmaztart automatizch aktualizieren

Mur Schhelbedienleiste anzeigen

Mazimale parallele Testz bei Bewertung 2 ﬂ
[D=unbeaqrenzt]

ArchiCrypt Online:
- 'j Mews und Updates

ArchiCrppt Online

Ihr Browser fur anonymes Surfen

14

Hier wird der Browser festgelegt, den ArchiCrypt Stealth beim anonymen Surfen oder beim

Filter nutzen soll. Sie konnen hier manuell einen Browser festlegen. Falls Sie keinen
Browser angeben, wird der Standard Browser verwendet.

Auswahlfelder

Automatisch mit Windows starten
ArchiCrypt Stealth wird mit Windows gestartet.

Liste anonymer Server bei Programmstart automatisch aktualisieren
ArchiCrypt Stealth ladt beim Start eine Liste mit anonymen Servern.
siehe auch: Proxy-Sammler

Nur Schnellbedienleiste anzeigen
Die Schaltflachen am oberen Rand werden ausgeblendet. Die einzelnen
Registerseiten sind jetzt nur noch Uber die Schnellnavigationsleiste erreichbar.

Aufruf aus Internet Explorer ermoglichen
Schaltflache im Internet Explorer fur Aufruf ArchiCrypt Stealth

Maximale parallele Tests bei Bewertung
Werte im Bereich 20 sind meist mdglich (testen).

Global Whitelist
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Diese Seiten nicht bearbeiten [globale Whitelist]:

[Ez kann zinnvoll zein, bestimmte Seiten unangetastet an lhren

|nternet-Browszer weiterzuleiten. |
| D

wine heize de

| Shredder ] Experte ] Haotk.eps ] (Global Whitelist] .-'-‘-.Ilgemein'

Diese Seiten nicht bearbeiten (globale Whitelist):
Seiten werden nicht gefiltert.

Hotkeys/Tastaturkurzel

Aktion: Tastaturkiirzel
| Datentilter ein/aus le] [sTRG +ALT +1
| Anonymitat ein/aus l¢| [sTRG +aLT +2
Nichste IP (¢ [STRG +ALT +3
| Shredder (o] [sTRG+ALT+4

I Holk.eyzs ubernehmen

HINWEIS: Zur/ergabe eines Tastaturkiirzels wahlen Sie bitte zunachst
eine der Akfionen aus und setzen dann den Eingabecursorin das
Eingabefeld Tastaturkirzel. Betatigen Sie jetzt eine Tastenkamhination
(z.B. 3 TRG + Buchstabentaste). Mach dem Speichern der Einstellungen
steht das Tastaturkiirzel systermweit zur Weriigung.

| Shredder ] Experte ] Hatk.eps | labal Wwihikelizt ] Allaemein '

Sie kénnen ArchiCrypt Stealth so einrichten, dass Sie bestimmte Funktionen rasch
uber s.g. Hotkeys/Tastaturkirzel aufrufen kénnen. Zur Auswahl stehen die
Funkionen:

PKeine Aktion:
Es wird keine Aktion ausgefuhrt
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FANONYyMItat ein/aus:
Die Anonymisierung wird ein- oder ausgeschaltet

pDatenfilter ein/aus:
Der Datenfilter wird ein- oder ausgeschaltet

=mACHTUNG: Die folgenden Tastenkurzel haben nur dann eine Wirkung, wenn das
Zeitintervall zum Wechsel der IP-Adresse auf O steht!!!

FNachste IP:
Die ndchste brauchbare Tarnadresse aus der Liste anonymer Server wird aktiviert.

MVorherige IP:
Die nachste brauchbare Tarnadresse aus der Liste anonymer Server die vor der
aktuellen Tarnadresse steht, wird aktiviert.

rAktuelle IP I6schen:
Die aktuelle Tarnadresse wird aus der Tabelle anonymer Server entfernt

= ACHTUNG:Das nachfolgende Kurzel und die damit verbundenen Funktionen
stehen nur dann zur Verfugung, wenn Sie die Vollversion von ArchiCrypt Shredder in
der Version 2 oder héher installiert haben.

rShredder:

Die Funktionen welche Sie unter den Einstellméglichkeiten fur Shredder ausgewahlt
haben, werden sofort ausgefihrt.

Experteneinstellungen

Partrummer AschiCippt Stealth Folgende [P Adressen dislen auf ArchiCiapt Stealth zugeien:
80e0 Ubemehmen [Eiree leese Liste: erlaubt i lok.slen Zugrilf auf Stesith. Kein
andeied Rechnes karn 2o Iremelseilen Libed [hien Rechre
[0 =Poatraummes ¢ =ES535 26, B0S0) auliufen. \ofernin Sie dee Liste nutzen, ragen Sie unbedingt
125 LT e, v bokoal auf Shealth sugeeifen zu konnen)
HTTPS/SSL-Zugniff blockieren = B

[Blockiest Zugif Liber HT TPSHnhakel |

Oirline-Test s |ymm Lombine, devime_yahoo.com v a

Jeder Rechner da iiber Steskh Intemetsesten auliuden.
0 Einczchsnkurgen der Liste gelten dann nicht mehs [recht

Senverutzung [ %] emplohlend)

Ex wesden die schnellen Server in der Liste genutzt. Hat dis ;?;idimlemm“r URL Lisiamuss

Liste 100 Emrage. und die Servemulzung shebl auf 50%,

Eatieh mﬂn;ls':wEﬂm 3 Die Liste wid im hittp: A www ArchiCrypt. comShiles/progy.inl

Portnummer ArchiCrypt Stealth
Andern Sie diesen Wert nur, wenn es Probleme mit dem voreingestellten Wert 8080
gibt.

HTTPS / SSL Zugriff blockieren
Das HTTPS Protokoll wird dort eingesetzt, wo der sichere Austausch von Daten
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extrem wichtig ist. Hauptanwendungsfalle sind OnlineBanking, Online-Shops und
allgemein Seiten, denen Sie vertrauliche Daten mitteilen. ArchiCrypt Stealth lasst
Daten, die mit diesem Protokoll ausgetauscht werden aus gutem Grund unberuhrt.

Einige Seiten (insbesondere Seiten, die die Anonymitat testen), machen sich diesen
Umstand zu nutze, testen also mit dem s.g. HTTPS Protokoll Ihre wahre Identitat.

Mit der Option HTTPS / SSL-Zufgriff blockieren kénnen Sie solche Versuche
blocken.

Online-Test via

An diese Seiten wird ein s.g. Ping gesendet um sicherzustellen, dass der Rechner
Online ist. Sie kdnnen hier eine beliebige Seite eintragen. Mehere Seiten trennen Sie
bitte durch Semikolon ";"

Servernutzung

Es werden die schnellsten Server aus der Liste anonymer Server genutzt. Hat die
Liste 100 Eintrage, und die Servernutzung steht auf 50%, werden nur die 50
schnellsten Server genutzt. Die Liste wird im Betrieb standig neu berechnet! Sie
erreichen die beste Performance, wenn Sie den Wert < 70% einstellen.

Folgende IP Adressen durfen auf ArchiCrypt Stealth zugreifen:

Sie kdnnen in einem Netzwerk Rechner so einrichten, dass diese Uber Stealth im
Internet Surfen. Eine Beschreibung, wie Sie vorgehen mussen, finden Sie in der
Hilfe zu IThrem Browser unter dem Stichwort Proxy.

Liste anonymer Server von dieser URL laden

Liste anonymer Server von der im Eingabefeld angegebenen Internetadresse laden.
Shredder:

mACHTUNG: Nachfolgende Funktionen stehen nur dann zur Verfiugung, wenn Sie

die Vollversion von ArchiCrypt Shredder in der Version 2.5.1 oder hdher installiert
haben.
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ArchiCrypt Shredder -

|| beim Beendan von Steakh aushibeen

Verzeachres | | \Alssnd” bnpchiakimy [ T Viezsichniste de der Shisdder
O beeresragen sol
Pl ,-J Weizeichnis
h
Fiibat dbe it Sheaddes susgewahben
Orline Funktiore dar Rubik " Loschen von
Irterneddabesen’ aus

] FLH'! die it Sheedder susgewahben
% Phugns Phugns: auz

Hinweiz:  Sie konnen den Shiedder auch idbes enen Hotkey aulnufen

ArchiCrypt Stealth kann ArchiCrypt Shredder aufrufen und diesen veranlassen,
bestimmte Léschaufgaben auszufuhren. Sie kénnen auswéhlen, ob die
Shredderfunkionen automatisch beim Beenden von Stealth aufgerufen werden soll,
oder ob Sie die Aktion durch einen Hotkey (siehe Hotkeys) auslésen mdchten.

Verzeichnis:
Legen Sie fest, welche Dateien Shredder l6schen soll.

Online:

Shredder wird veranlasst, alle Aktionen auszufuhren, die Sie im Bereich Online
ausgewahlt haben.

= [ @ Explorer
O& verlauf
A& cache
D!ﬂ Cookies
E!ﬁ Autovervollstandigung
O#& rormulardaten

I:Ig Index . dat
w El4) opera
m CDiESh Hetscape Profil (default)
a0 Hetscape Profil {Standardbenutzer)

Screenshot aus Shredder

Plugins:
Alle im Shredder ausgewahlte Plugins werden ausgefiuhrt.
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[ 8 Sysbamn -
B I:I% Papierkorb
O&® tmport
= A tnternet
A @ Getright 5.¢
B €3 Google Toolbar
E? Outlook Express Mails Laschen
E,. T-Online Internetadressen

= EHejs unterhalung
M=

O realone Flayer
m Odh Tweak
m 0% pPhone Homne
m O3 sicherung
w O Filesharing B

-0 gl xompression

* I:IE Offica b

Screenshot aus Shredder

Status-Monitor

Der Status-Monitor hat die Aufgabe, Sie zu jedem Zeitpunkt Uber den Status der
ArchiCrypt Stealth Funktionen zu informieren.

Die Farbbalken neben den Symbolen fur Anonymisierung und Datenfilter geben an,
ob die jeweilige Funktion aktiv ist.

ROT bedeutet dabei: Funktion deaktiviert, nicht verfugbar!

/ bedeutet: Funktion ist aktiv und verfugbar!
. Tarnadresze 0.0.0.0 =
| Standort

e
‘\.-'1 ». D atendurchszatz:

; 2in 2308 1
1 aLiz 3402 1

Status-Monitor mit aktiviertem Datenfilter

Im Bereich Datendurchsatz sehen Sie, ob lhr Browser Daten sendet, oder
empfangt.

Tarnadresse 212 411373380 =

| Standort Metherlands =

e
ﬁ1 ». D atendurchszatz:
¥ ein 3151 |

1] ALIT 2671  —

Status-Monitor mit aktivierter Anonymisierung und aktivem Datenfilter

Mit aktiver Anonymisierung zeigt die Tarnadresse die IP-Adresse an, unter der Sie
im Internet surfen.

Standort zeigt den Ort an, in dem der Rechner steht, unter dessen IP-Adresse Sie im
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Internet surfen.

Proxy-Sammler
Ueberblick

mACHTUNG: Der Proxy-Sammler ist ein zusatzliches Werkzeug, welches fur den
Betrieb von ArchiCrypt Stealth nicht zwingend erforderlich ist. Proxy-Collector ist
kein Bestandteil von Stealth, sondern muss separat erworben werden!

Der Proxy-Collector hat die Aufgabe, s.g. anonymisierende Proxies zu suchen, sie auf
Funktion zu prifen, stealthgerecht aufzubereiten und ggf. direkt an ArchiCrypt
Stealth weiterzuleiten oder per FTP Upload einem grél3eren Kreis an Stealth Nutzern
zugéanglich zu machen.

ArchiCrypt Stealth Proxy-Collector Version: 4.0.7.2007

Abbiuch " ] 1 b =l
"'} . =
E.% @ u kuh a_:_ {-Liog d
Teshen | | Mramseren | Beenden [
| Tesis derrc,l'fulmn: ‘:'~I-.~;'!|1L-s'n:-] E:\:-‘-:i-.-'flf:n‘_ Extrakhon '5:!::‘.
Paralsls Tasts: ] — ] ]
; . 86 80 0 v (| %
Nr Adresse Werfigbarks | Integrtst | Anonymbst | Stakus Ruanking Ot o
217.33.2,207:60 by & &8 LT
|212.239.72,10:80 g &8 & - 4723 L)
212.239.72, 10480 ¥ & & -« 4725
|ziz.z1s.z. 5808 W ¥ ] -] . 4823 +]
10522508 &8 &8 e £
|

B saunden

Priife Em

Eigene IP:  84.154.104.141 Machster Test in:

weiter zu Funktionen

Funktionen

Die Hauptfunktion Testen wird Uber die gleichnamige Schaltflache ausgeldst. Die
durchzufuhrenden Tests werden dabei durch die Einstellungen unter Beim Testen
bestimmt.

*

Testen
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@ Dauertest duchlibvenae oo o
G Sekundan IP-Ackessen auz Sesbe eoiakisien 777
Beim Auslesen Extrakbor Senpt rutzen T

| Testargabnis &n Steslth sendan
Upload des Liste sul enen Intesmetzenes 117

kst keine der Optionen ausgewahlt, wird die aktuelle Liste, welche ArchiCrypt
Stealth selbst nutzt, getestet.

FIP-Adressen aus Seite extrahieren Im Internet gibt es zahlreiche Seiten, die
Listen mit anonymen Servern anbieten. Die Listen enthalten dabei jedoch sehr viele
schlechte Server oder Server, die nicht anonym sind. Auch sind anonyme Server oft
nur kurz verfugbar. ArchiCrypt Proxy-Collector kann bestimmte Seiten automatisch
besuchen und aus dieser die Serverinformationen extrahieren. Seiten, von denen
Proxy-Collector seine Daten beziehen soll, legen Sie unter Einstellungen-"
Adress-Seiten”, fest.

=mACHTUNG: Die IP-Adressen miussen im Format IP-Adresse:Port (z.B.
212.34.0.3:8080 oder 80.79.6.12:6312) vorliegen.

Nachdem IP-Adressen gesammelt wurden, werden die Server daraufhin untersucht,
ob Sie tatsachlich anonymisieren.

PBeim Auslesen Extraktor Script nutzen
Falls Sie die Programmiersprache Delphi beherrschen, kdnnen Sie lhre eigene
Routine schreiben, die aus Internetseiten die Informationen extrahiert.

PTestergebnis an Stealth senden Ist ArchiCrypt Stealth aktiv, kbnnen Sie im
laufenden Betrieb die neu ermittelte und getestete Liste an Stealth Ubermitteln
lassen. Stealth arbeitet sofort mit dieser neuen Liste weiter. Diese Methode ist ideal,
wenn man Stealth stets mit einer "frischen" Liste ausstatten méchte.

PUpload der Liste auf einen Internetserver Sie kdnnen Stealth veranlassen, die
Uberprufte Liste per FTP Upload auf einem Server im Internet abzulegen. Die Liste
ist dann fur Sie und Eingeweihte verfugbar. (siehe auch Einstellungen)

ArchiCrypt Stealth Proxy-Collector erstellt nach dem Test auf jeden Fall eine Liste
der anonymen Server im stealthgultigen Format. Diese Liste kénnen Sie zur
weiteren Nutzung speichern. (siehe Stealth Liste)

Dauertest durchfuhren

Legen Sie ein Intervall fest, in dem Stealth eine Liste testen soll. Alle Aufgaben, die
unter den Einstellungen Beim Testen gemacht wurden, werden wiederholend
durchgefuhrt.

@ Tipp: Sie kénnen ungestdrt mit ArchiCrypt Stealth anonym surfen, wahrend der
Proxy-Collector im Hintergrund stets Listen mit aktuellen Proxies bereitstellt.

Liste anonymer Server
Die Tabelle bietet einige weitere Funktionen.
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—— O 2 9 (D (® | ] &

Adresze Iverfngbulu_ Inkegr |nrmmstm |Ranking |Dr|! L

M

1 |zeasimaa R A ® € e "

2 |ize2a0etemmz Al @ " T o

I3 |z1zz15.2.015:8080 P A & L n

4 |es.es.za0deiso | i - 4303 11

s zzaszuses R A ® € % B oo
1

I6scht die komplette Tabelle

2]
2)

ladt eine Proxyliste (muss stealtgultiges Format haben)

speichert die aktuelle Liste im stealthgiltigen Format

2
%

sendet die Liste in ihrer aktuellen Form an Stealth. Stealth Gbernimmt die
Liste ungepruft.

Einstellungen

Allgemein

Maximale Anzahl an parallelen Tests

20+ (bitte testen)

Listenversion beim Erstellen automatisch erhohen

Erhoht Versionsnummer der erstellten Liste automatisch.

Prioritat der Tests

Je hoher die Prioritat der Tests, desto starker wird Ihr System belastet.

Online-Test Uber

An diese Seiten wird ein s.g. Ping gesendet um sicherzustellen, dass der Rechner
Online ist. Sie kdnnen hier eine beliebige Seite eintragen. Mehere Seiten trennen Sie

bitte durch Semikolon ";"

Adress-Seiten
Liste mit Seiten die untersucht werden sollen. Vorangestelltes ";" verhindert, dass
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6.4

Seite untersucht wird.
Bitte jede Adresse in eine eigene Zeile.

@ TIPP: Sie kdonnen das Feld auch leer belassen. ArchiCrypt Stealth
Proxy-Collector greift in diesem Fall auf eine interne Liste zuruck, unter der meist
IP-Adressen im gewinschten Format zu finden sind.

FTP

Die Einstellungen werden benétigt, wenn Sie die getestete stealthgultige Liste
anonymer Proxies automatisch auf einem Server im Internet ablegen méchten.

=\Wichtig: Geben Sie den Pfad immer mit vorangestelltem "/" an und lassen Sie
den Pfad bei der Angabe des Dateinamens weg.

Ob Ihre Einstellungen korrekt sind, kdnnen Sie mit der Funktion Test feststellen.

Sie kdnnen bestimmte Mindestanforderungen an die Anzahl und
Leistungsfahigkeit der anonymisierenden Server stellen. Diese Funktion ist duf3erst
sinnvoll, wenn Sie die Liste automatisch per FTP-Upload auf lhrem Server ablegen
wollen. Sie verhindern so, dass schlechte oder leere Listen auf IThrem Server
erscheinen.

Stealth Liste

ArchiCrypt Proxy-Collector kann nicht nur stealthkonforme Listen erstellen, sondern
in manchen Féllen auch bestehende Listen ein gultiges Format konvertieren (Import
). Die Liste muss IP-Adressen im Format IP-Adresse:Port (z.B. 212.34.0.3:8080 oder
80.79.6.12:6312) enthalten, die durch ein bestimmtes Trennzeichen voneinander
getrennt sind. Die erstellte Datei kann Uber Speichern gesichert werden. Mit der
Funktion Upload senden Sie die Liste genau so, wie Sie links abgebildet ist, auf
Ihren Server. Eventuelle Einstellungen beziglich Mindestanzahl und Anzahl bester
Server werden nicht bertcksichtigt! (siehe Einstellungen).
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Lizte zur Vemwendung in ArchiCypt Stealth

[Provaw]

ProsyListifersion=558 H Speichern
[B0.161.177.12:80] L

Standart=01K. *

[rpart
[B2 BE.15E.68:6558] | Sy
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Haufig gestellte Fragen (FAQ)

Nachfolgend finden Sie einige wichtige Hinweise zur Behebung eventueller Probleme

=m\WICHTIG: Fast alle im Rahmen unserer Supporttatigkeit aufgetretenen Fehler
sind auf eine fehlerhaft arbeitende Firewall zurtickzufiihren, die Stealth daran
hindert, auf das Internet zuzugreifen. Stellen Sie daher unbedingt sicher, dass eine
eventuelle Firewall auch zulal3t,dass Stealth die ndtigen Rechte zur Kommunikation
besitzt. Sie mussen fur folgende Anteile von Stealth volle Zugriffsrechte einrichten:
- ACStealth4.exe

- ACStealthifySvc.exe

Um festzustellen, ob der Fehler hier entsteht, sollten Sie lhre Firewall kurzzeitig
komplett ausschalten. Tritt der Fehler jetzt nicht mehr auf, liegt es an der
Konfiguration der Firewall, die entsprechend anzupassen ist. In Einzelfallen ist eine
Hardwarefirewall beteiligt. Hier ist es wichtig, das s.g. Ping Protokoll (ICMP)
zuzulassen. ArchiCrypt Stealth und der Proxy-Sammler benétigen dieses Protokoll,
um festzustellen, ob Ihr Rechner Online ist, und, um die Erreichbarkeit der
anonymisierenden Server festzustellen. Sofern Ihre Hardwarefirewall es zulasst,
setzen Sie lhren eigenen Rechner kurzzeitig in die DMZ (Demilitarized Zone).
Arbeitet Stealth jetzt einwandfrei, wissen Sie, dass Sie die Einstellungen der
Hardwarefirewall entsprechend anpassen mussen.

Datenfilter arbeitet nicht

Langsamer / Kein Seitenaufbau bei Anonymisierung
IP-Adresse trotz Anonymisierung

Browser zeigt keine Seite mehr

Programm XY arbeitet bei aktiver Anonymisierung nicht korrekt

Datenfilter
Lokal gespeicherte Daten werden von lhrem Browser nicht erneut aus dem Internet
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geladen. Daten, die nicht aus dem Internet stammen, durchlaufen auch nicht
ArchiCrypt Stealth und kdnnen folglich nicht gefiltert werden. L6éschen Sie den
Browser Cache (temporare Internetdateien).

Langsamer /Kein Seitenaufbau bei Anonymisierung

ArchiCrypt Stealth bedient sich s.g. anonymer Proxies. Wir wahlen die Proxies sehr
sorgfaltig aus und aktualisieren die Liste in regelmalligem Abstand. Da wir jedoch
keinerlei Einfluss auf die Rechner und deren Betreiber haben, kann es vorkommen,
dass Proxies plotzlich abgeschaltet werden oder Inhalte vom Proxy selbst blockiert
werden. Dies fuhrt dazu, dass Seiten sehr langsam aufgebaut werden bzw. keine
Verbindung zur Seite aufgebaut werden kann.

Falls ein Proxy zu Fehlern fuhrt, l16schen Sie den entsprechenden Eintrag aus der
Liste anonymer Proxies.

- Eintrag markieren

- Rechte Maustaste betatigen

- Menupunkt "Eintrag I6schen™ wéhlen

IP-Adresse wird trotz Anonymisierung angezeigt
Schalten Sie im Internetbrowser aktive Inhalte (Active X) und Scripting aus. Achten
Sie darauf, HTTPS/SSL Zugriffe zu blockieren. (siehe Einstellungen)

Browser zeigt keine Seiten mehr

Starten Sie Stealth neu und beenden Sie Stealth wieder. Schalten Sie ggf. die
Anonymisierung aus, wenn keine leistungsfahigen Proxies verfugbar sind. Der
Datenfilter arbeitet davon unabhdngig und bendtigt keine anonymisierenden Proxies.

Programm XY arbeitet bei aktiver Anonymisierung nicht korrekt
Tragen Sie das Programm unter Einstellungen-Verhalten der Anwendung-Global
Whitelist in die Liste Datenverkehr dieser Programme nicht antasten ein.
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Endnotes 2... (after index)
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