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Hilfe zur Hilfe

Nutzen Sie die Hilfe
Sie sollten sich etwas Zeit nehmen, und die wichtigsten Kapitel zumindest Uberfliegen.
Als Anwender sollten Sie die folgenden Kapitel lesen.

¢ Installationshinweise
e Systemvoraussetzungen

e Bedienung

Grundsatzlich gilt.
Wenn man sich tber die Auswirkung einer Aktion nicht sicher ist, sollte der Blick in das Handbuch
erfolgen.

Symbole
Innerhalb der Hilfe sind besondere Textstellen durch bestimmte Symbole hervorgehoben.

£
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i . b
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% ) UNBEDINGT LESEN

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, sollten Sie unbedingt
lesen. Sie weisen haufig auf Gefahrenquellen, Fehlerfallen oder Einschrankungen hin
oder beschreiben wichtige Sachverhalte.

-
WICHTIGE HINWEISE

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten wichtige
Informationen Uber Verhaltensweisen der Software und technische Hintergriinde.

Fat
A

“ TIPP

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, geben Ihnen wertvolle
weiterfuhrende Hinweise.

i E EXPERTENTIPP

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten Hinweise
fur fortgeschrittene Anwender. Sie weisen weitergehende Mdglichkeiten der Software
auf oder beschreiben technische Hintergrunde.
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Bestellen / Freischalten 2

2 Bestellen / Freischalten

ArchiCrvp

l Bestellen bei ArchiCrypt l

http://www.ArchiCrypt.com

Weitere Bestellmdglichkeiten >>

= Soschalten Sie ArchiCrypt USB-Protectfrei

Nach Erhalt der Seriennummer starten Sie bitte das Programm. Klicken Sie auf die Schaltfliche [(EUI{IaVEE]

Es erscheint der folgende Dialog:

¥ Registrieren

| Seriennummer per E-Mail erhalten? hier klicken...

Seriennummer:

<
Registrierungsname: E-Mail: e
=

. H H H H H H H H H H H |

0 So geht das Registrieren ganz einfach!

Sofern Sie eine s.g. Freischaltmail erhalten haben, markieren Sie den Text mit den Daten zu diesem Progral

Die Warter Registrierungsname und Download miissen mit markiert werden!!!
Kopieren Sie den markierten Text in die Zwischenablage und klicken Sie dann hier.

Registrieren der Software

Sie kénnen die Angaben manuell in die jeweiligen Eingabefelder Gbertragen. Achten Sie dabei darauf, dass
eingeben!
Nach erfolgter Eingabe klicken Sie auf die Schaltflache Registrieren

1. In den meisten Fallen wurden Ihnen die Daten per E-Mail zugestellt. Fir diesen Fall gibt es eine sehr
die Software zu aktivieren.

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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2. Offnen Sie die E-Mail mit den Daten zum Programm.

3. Markieren Sie die Daten des Programms mit der linken Maustaste.

4. Der Markierte Text muss dabei unbedingt die Begriffe Registrierungsname und Downloa
wie folgt aussehen:

http://www.ArchiCrypt.com/files/USBProtector.zip

5. Klicken Sie jetzt auf So geht das Registrieren ganz einfach!
6. Sie sehen nochmals eine kurze Beschreibung des Vorgehens. Klicken Sie in dieser Beschreibt
7. Die Daten werden jetzt in das Registrierungsformular Ubertragen und die Registrierung abge

=]

Weitere Bestellmdglichkeiten

zum Online-Shop Sobald Sie den Bestellvorgang starten, wird
eine verschlisselte SSL-Verbindung
aufgebaut. Alle Daten, die zwischen lhrem
Rechner und unserem Bestellsystem
Ubertragen werden, sind dadurch gegen
fremden Zugriff geschitzt. Internet-
Shopping auf sichere Art!

Online-Shop

(089) 66000-893 Teilen Sie uns die Rechnungsanschrift mit
und halten Sie einen Stift und ein Stuck
Montag - Freitag 09.00 - Papier bereit. Der Bearbeiter teilt Ihnen
Telefon 17.00 Uhr das Passwort zur Freischaltung sofort am
' Telefon mit, das Produkt kann sofort
produktiv eingesetzt werden. Gerne
beantworten wir auf diesem Wege auch
offene Fragen.

(089) 66000-875 Bestellformular PDF | Bestellformular Word
Laden Sie sich zu diesem Zweck das von
uns vorbereitete Formular von unserer
Internetseite. Fillen Sie die
entsprechenden Felder bitte leserlich aus
EAX und FAXen uns die Bestellung. Falls Sie die
Versandart "Nur Passwort" gewahlt haben,
senden wir Thnen das Passwort an die
angegebene Emailadresse, oder teilen
Ihnen das Passwort telefonisch unter der
angegebenen Rufnummer mit. Wahrend
unserer Geschaftszeiten (Montag - Freitag
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09.00 - 19.00 Uhr), erhalten Sie nach dem
Bestelleingang umgehend das zur
Freischaltung notwendige Passwort.

Brief

Anschrift:
Softwareentwicklung
Dipl.-Ing. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Bestellformular PDF | Bestellformular Word

Laden Sie sich zu diesem Zweck das von
uns vorbereitete Formular von unserer
Internetseite. Fullen Sie die
entsprechenden Felder bitte leserlich aus
und senden uns die Bestellung. Falls Sie
die Versandart "Nur Passwort" gewahlt
haben, senden wir IThnen das Passwort an
die angegebene Emailadresse, oder teilen
Ihnen das Passwort telefonisch unter der
angegebenen Rufnummer mit.

Anonym

Anschrift:
Softwareentwicklung
Dipl.-Ing. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Voraussetzung flr den anonymen Bezug
der Software ist ein Email-Zugang bei
einem Anbieter, der ihre personlichen
Angaben nicht Uberprift. Senden Sie uns
einen Brief mit Bargeld in EURO in Hohe
des Produktpreises. Fiigen Sie dem Brief
die Email-Adresse bei. Sie erhalten Ihren
Key dann an diese Mailadresse.

History

History ArchiCrypt USB-Protect

Release Version 1.0.2

Einleitung

Willkommen

Archi

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Vielen Dank, dass Sie sich fur ArchiCrypt
iigl} USB-Protect© entschieden haben.

Mit ArchiCrypt USB-Protect transportieren Sie sensible Daten
einfach und sicher auf lhrem USB-Stick.

Sicherer Transport sensibler Daten
ArchiCrypt USB-Protect kiimmert sich um den sicheren Transport

sensibler Daten. Bei der Konzeption des Programms waren im
Wesentlichen zwei Dinge wichtig:

1. Besonders einfache Handhabung
2. Nutzbar an jedem Windows Rechner ohne besondere
Rechte

ArchiCrypt USB-Protect versteckt die Daten vor neugierigen
Blicken und schiitzt sie zuséatzlich durch starke Verschlisselung.

Die neusten Entwicklungen kénnen Sie wie gewohnt unter www.
ArchiCrypt.com einsehen.

Dipl.-Ing. Patric Remus

Allgemeine Informationen

Installationshinweise

Das Programm wird mit einer eigens entwickelten Installationsroutine
geliefert, die Ihnen die Arbeit abnimmt. Die Installation erfolgt automatisch
so, dass Sie fur jeden Nutzer eingerichtet wird.

Achten Sie darauf, dass Sie unter den Betriebssystemen Windows 2000, Windows XP und
Windows Vista Administratorrechte besitzen mussen.

Bei der Installation werden keine Systemdateien ersetzt oder geandert.
Vorgange beim Schutz eines Verzeichnisses auf einem USB-Stick

Je nach Einstellung kopiert ArchiCrypt USB-Protect sich selbst in ein spezielles Verzeichnis des USB
Sticks. Besondere Rechte sind hierbei nicht erforderlich!

siehe Einstellungen

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Allgemeine Informationen

Systemvoraussetzungen

Um ArchiCrypt USB-Protect verwenden zu kbnnen, muss lhr System
folgende Voraussetzungen erfullen:

Betriebssystem
Windows 2000, Windows XP oder Windows Vista

Minimale Anforderungen

Microsoft Windows 2000

Bildschirmauflosung 800x600 mit 256 Farben

ca. 20 MB freier Festplattenplatz

Intel Pentium oder kompatibler Prozessor 1,4 GHz
512 MB RAM

CD-ROM oder DVD-ROM-Laufwerk

Empfohlene Systemkonfiguration
Microsoft Windows XP +
Bildschirmauflosung 1024x768, true color
20 MB freier Festplattenplatz

1024 MB RAM
Intel Pentium oder kompatibler Prozessor 2+ GHz

Bedienung ArchiCrypt USB-Protect
Uberblick

ArchiCrypt
USB-Protect

ACHTUNG: Das Video ist auf unserer abgelegt.
Stellen Sie bitte sicher, dass Ihr Rechner mit dem Internet verbunden ist!

Je nach bietet drei verschiedene Methoden an, mit
denen sensible Daten vor neugierigen Blicken und unbefugtem Zugriff geschitzt werden kénnen.

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Ein Gastzugang auf einem Rechner gentigt und man kann z.B. Uber ein virtuelles Laufwerk ganz
normal auf die Daten auf dem USB-Stick zugreifen. Es ist keine (auch keine temporare)
Installation notwendig.

¥ ArchiCrypt USB-Protector 1.0.2.3281

D Uber...

W (%) De- | Aktiviere Schutz fiir ausgewdhltes Verzeichnis

| L)

() De- / Aktiviere Schutz fiir aktuelles Verzeichnis

o
ﬁgﬂ Basisschutz (keine Verschilisselung, sehr schinell) |7

Schutzstufe:
Basisschutz (keine Verschlisselung, sehr schinel)
Mittlerer Schutz (Teilverschlisselung, schnell

Hachster Schutz (Vollverschlisselung, langsam)

Schutz { Schutz = . -
3 AKtivieren \? Jeaktivieren Einstellungen Q) @

Auch wenn der Name dies zunéchst vermuten lasst, kann ArchiCrypt USB-Protect Daten nicht nur
auf USB-Sticks schutzen, sondern
auch Verzeichnisse auf lhrem PC oder z.B. einer externen Festplatte.

Wichtiger Hinweis

ArchiCryptUSB-Protectist nichtgeeignet,
grol3e Datenmengen oder ganze Laufwerke
(wie etwadas Systemlaufwerk) zu
verschlusseln. Diezuschitzende
Datenmenge sollte nichtgroRer als -

sein! Beigrolieren Datenmengen
treten erhebliche Wartezeiten beim Aktivieren
und Deaktivierendes Schutzes auf.

ISR erzeichnisse mit SRS

schitzen!!

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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siehe auch: Umgang mit der Software

W
\_“'J)So prasentiert sich ein geschutztes Verzeichnis

Je nachdem, mit welchen Einstellungen (Einstellungen - Verhalten beim Schiitzen) Sie ein
Verzeichnis geschutzt haben, prasentiert sich das geschitzte Verzeichnis ggf. wie folgt (
Im Beispiel wurde ein USB-Stick geschutzt. In den Einstellungen wurden die Optionen
"USBProtect in das geschitzte Verzeichnis kopieren™ und "Autorun-Datei erstellen."

aktiviert).

Recyder |JSBProtect autorun.inf Desktop.ini |ISBStarter. exe

Das Verzeichnis USBProtect enthalt die fir ArchiCrypt USB-Protect wichtigen
Anwendungsdateien. Statt der Daten, die sich ehemals auf dem Stick befanden, gibt es
jetzt unter anderem einen Papierkorb (Recycler_). Klickt man auf dieses Symbol, wird
der Inhalt des Papierkorbs angezeigt. Wenn Sie Daten auf einem USB-Stick geschitzt
haben und den Stick an einen Rechner anschlieRen, wird immer der Papierkorb des
jeweiligen Rechners angezeigt. Keine Angst also, dass an jedem Rechner der Inhalt
Ihres Papierkorbs angezeigt wird!

Wenn Sie den USB-Stick an einem Rechner anschlieBen, an dem Autostart aktiviert ist,
wird ArchiCrypt USB-Protect sofort gestartet. Ist dies nicht der Fall, 6ffnen Sie den
Explorer und klicken Sie doppelt auf USBStarter.

Weiter zur Bedienung >>

siehe auch: Umgang mit der Software

Bedienung

Bedienung

Die Bedienoberflache von ArchiCrypt USB-Protect:

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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¥ ArchiCrypt USB-Protector 1.0.2.3281

Lo

JIERN

Uber...

Dialog Fur
Yerzeichnis-
auswahl

W (%) De- | Aktiviere Schutz fiir ausgewdhltes Verzeichnis

I_(_,J De-/Aktiviere Schutz fiir aktuelles Verzeichnis |

23 o
lf.:.‘“ Basisschutz (keine Verschilisselung, sehr schinell) [+

= | Schutzstufe:

Basisschutz (keine Verschillisselung, sehr schinel)
MitHerer Schutz (Teilverschiisselung, schnell
Hachster Schutz (Vollverschlisselung, langsam)

LogBuch
Hier werden wichtige Ereignisse protokolliert

Schutz { Schutz = . -
3 Ktivieren \? Jeaktivieren Einstellungen Q) @

Klicken zum VergroRern/Verkleinern

Wichtiger Hinweis

Wenn Sie mit ArchiCrypt USB-Protect Daten
aufUSB-Geratenschitzen, schliel3en Sie
immer zunachstdie Arbeitmit ArchiCrypt
USB-Protectab. Ziehen Sie NIEMALS den
USB-Stecker des Geréates, wahrend ArchiCrypt
USB-Protectnocharbeitet. USB-Geréte mussen
immer Uber die Funktion Hardwaresicher
entfernen vom Computer getrenntwerden.

siehe auch: Umgang mit der Software

= De-/Aktiviere Schutz fur ausgewahltes Verzeichnis

Hier konnen Sie ein Verzeichnis manuell eingeben oder tber den Dialog ein Verzeichnis
auswahlen. ArchiCrypt USB-Protect prift jetzt, ob das Verzeichnis geschitzt ist und bietet
entsprechend die Schaltflache "Schutz aktivieren" oder "Schutz deaktivieren™ an.

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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= De-/Aktiviere Schutz fur aktuelles Verzeichnis

Wenn Sie diese Auswahl treffen, werden alle Dateien, die sich im gleichen Verzeichnis befinden
wie ArchiCrypt USB-Protect ("USBProtect.exe") beriicksichtigt.

Experten Tipp

Wenn Sie mit ArchiCrypt USB-Protectein
Verzeichnisschutzenundinden Einstellungendie
Option"USB-Protectindasgeschutzte
Verzeichniskopieren™ aktiv haben, wir ein
Verzeichnis"USBProtect" erzeugt, indemalle
wichtigen Dateienvon ArchiCrypt USB-Protect
abgelegtwerden. Startetman ArchiCrypt USB-
Protectaus diesem Verzeichnisundwéahltdie
Option"'De-/Aktiviere Schutz fur aktuelles
Verzeichnis", beziehtsich diesaufdas
Ubergeordnete Verzeichnis (Verzeichnis, indem
sichdas Verzeichnis" USBProtect befindet).

= Schutzstufe

ArchiCrypt USB-Protect bietet 3 verschiedene Schutzstufen an:

1. Basisschutz (keine Verschlisselung, sehr schnell)

Der Basisschutz versteckt die zu schitzenden Dateien vor neugierigen Blicken. Eine
Verschlisselung kommt nicht zum Einsatz. Der Einsatz des Basisschutzes ist dann sinnvoll, wenn
Sie wenig sensible Daten verstecken mochten. Computerexperten kénnen, ausreichend Zeit
vorausgesetzt, mit speziellen Werkzeugen auf Dateien zugreifen, die so geschutzt sind.

2. Mittlerer Schutz (Teilverschlisselung, schnell)

Mit Mittlerer Schutz werden Daten nicht nur versteckt, sondern auch teilweise verschlisselt. Der
Einsatz dieser Method ist insbesondere bei Dateien sinnvoll, die nur als ganzes sinnvoll genutzt
werden kdnnen. Zum Beispiel Anwendungen (Dateiendung exe) gehdren dazu. Wenn es sich
jedoch um Textdateien handelt, in denen jedes einzelne Wort schitzenswert ist, sollten Sie den
maximalen Schutz wéhlen. Computerexperten kénnen, ausreichend Zeit vorausgesetzt, mit
speziellen Werkzeugen auf die nicht verschlisselten Bereiche der Dateien zugreifen.

3. Hochster Schutz (Vollverschlisselung)

Mit Hochster Schutz werden die Daten nicht nur versteckt, sondern auch mit dem AES-
Verfahren (Industriestandard; Advanced Encryption Standard) in der besonders sicheren 256 BIT
Variante verschlusselt. Der Einsatz dieser Methode ist insbesondere bei Dateien sinnvoll, deren
kompletter Inhalt schitzenswert ist. Computerexperten kdnnen, ausreichend Zeit vorausgesetzt,
die Versteckmechanismen des Programmes aushebeln. Ein Zugriff auf die Inhalte der Dateien ist
jedoch ohne Kenntnis des Passwortes nicht mdoglich.

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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HINWEIS

Die Methode "Hdchster Schutz
(Vollverschliisselung)' steht nurinder
registrierten Vollversion zur Verfigung.

= MenUleiste

Am unteren Rand von ArchiCrypt USB-Protect finden Sie die

3@ Einstellungen e@ & |

Meniileiste

-

Schutz
deakdiviersn

schutz
aktivieren

OSchutz aktivieren

Aktiviert den Schutz (Schutzmethode gemall Auswahl) fir das angegebene Verzeichnis.
Im Passwortdialog werden Sie zunachst aufgefordert, ein Passwort fiir den Zugang zu den
geschitzten Inhalten festzulegen.

TIPP

Mindestanforderungenan eingutes Passwort:
-Verwenden Sie Gro3-und Kleinbuchstaben,
Ziffernund Sonderzeichen

-vermeiden Sie lexikalische Begrriffe,
GeburtsdatenundNamen
-dasPasswortsollte mindestens 10 bis 12
Zeichenlangsein.

Beispiel: W8x&TgaU7ff§

Nachdem Sie ein Passwort angegeben haben, beginnt ArchiCrypt USB-Protect damit, die
Daten umzuwandeln. Dies dauert je nach gewdhlter Schutzstufe und dem Umfang der Daten
unterschiedlich lange. Bitte beachten Sie die Ausgabe im . Hier erhalten Sie
weiterfuhrende Hinweise. Sofern unter Einstellungen - Verhalten beim Schitzen die Option
"USB-Protect in das geschiitzte Verzeichnis kopieren" aktiviert ist, werden abschliel}end
wichtige Anwendungsdaten in das geschitzte Verzeichnis kopiert. Sie kénnen dann
ArchiCrypt USB-Protect direkt von dort starten (entweder mit der Datei USBStarter.exe oder
USBProtect.exe).

siehe auch: Einstellungen - Verhalten beim Schutz

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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eSChutz deaktivieren

Beim Deaktivieren stehen Ihnen mehrere Moglichkeiten zur Verfigung:

Schutz entfernen ...

2. () Temporér ...

Laufwerksbuchstabe

Als virtuelles
3. OLauﬁNerk laden

-
|

e oK Q Abbruch

1. Vollstandig
Daten werden in lhrer urspringlichen Struktur (Ordner) wieder hergestellt. Der
Ordner Recycler wird geloscht.

2. Temporar...

Der Schutz wird voribergehend entfernt, Sie kénnen normal auf die Daten zugreifen.
Im Gegensatz zur vollstandigen Entfernung wird der folgende Dialog "Schutz
entfernen..." angezeigt:

¥ Schutz entfernen...

(®)Echutz wieder herstellent
()5chutz dauerhaft entfernen

(_IMinimiere in Infobereich der Windows-Taskleiste

QDK

a) Schutz wieder herstellen
Die Daten werden mit der Schutzmethode und dem Passwort wieder geschutzt, mit
dem sie ehemals geschutzt waren.

b) Schutz dauerhaft entfernen
Entspricht der Methode Vollstandiges Entfernen.

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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¢) Minimiere in Infobereich der Windows-Taskleiste

ArchiCrypt USB-Protect wird als kleines Schild-Symbol im Infobereich (dort wo
Windows die Uhr darstellt) angezeigt.

Sie kdnnen bei Bedarf auf das Symbol doppelt klicken um den Dialog "Schutz
entfernen..." wieder anzuzeigen und Variante a oder b auszuwahlen.

3. Als Virtuelles Laufwerk

Dies ist sicher die komfortabelste Losung. Der Schutz wird so entfernt, dass man
Uber einen Laufwerksbuchstaben, den Sie frei wahlen kénnen, auf die Daten
zugreifen kann. ArchiCrypt USB-Protect zeigt ggf. ein Windows Explorer Fenster an,
nachdem der Schutz deaktiviert wurde (siehe Einstellungen-Virtuelles Laufwerk). Sie
koénnen jetzt aus jeder Anwendung heraus auf das neue virtuelle Laufwerk zugreifen.

Gleichzeitig wird der Dialog "Virtuelles Laufwerk" angezeigt:

¥ Virtuelles Laufwerk

(#)Echutz wieder herstellen

(I Minimiere in Infobereich der Windows-Taskleiste

GDK

a) Schutz wieder herstellen
Die Daten werden mit der Schutzmethode und dem Passwort wieder
geschitzt, mit dem sie ehemals geschuitzt waren.

b) Minimiere in Infobereich der Windows-Taskleiste
ArchiCrypt USB-Protect wird als kleines Schild-Symbol im Infobereich (dort
wo Windows die Uhr darstellt) angezeigt.
Sie kdnnen bei Bedarf auf das Symbol doppelt klicken um den Dialog
"Virtuelles Laufwerk" wieder anzuzeigen und Variante a oder b auszuwéahlen.

HINWEIS

Die Methode "Virtuelles Laufwerk' steht nurinder
registrierten Vollversion zur Verfigung.

siehe auch: Umgang mit der Software
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6.3 Passworteingabe

ArchiCrypt USB-Protect unterstutzt Sie bei der Eingabe guter Passworter

Eingabe eines neuen Passwortes beim Aktivieren des Schutzes

Passwort festlegen

**l

Passwort (Wiederholung) 2
o (.|

TIPF: Die virtuelle Tastatur bietet maximalen or
ausspaher]) Virtuelle Tastatur

Passwort  [7 Zeichen]

Tastaturaingaben
Wort direkt in Wérterbuch gefunden - Schutz - Sehr unsicheres
Passwort
- ¥
Passwort sichtbar
Schliissellange O [Bit] machenfverbergen

[ ]

— Q)| =@

In diesem Dialog legen Sie Ihr Passwort fest

Im Dialog "Passwort festlegen" geben Sie bitte das gewtinschte Passwort bei Oein. um
sicherzustellen, dass Sie sich nicht vertippt haben, geben Sie das Passwort zur Kontrolle

nochmals in e ein. Sind beide Angaben identisch, kénnen Sie das Passwort "Ubernehmen".

Bei e (Virtuelle Tastatur) rufen Sie die virtuelle Tastatur auf.

1998 - 2009 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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= Eingabe eines Passwortes beim Deaktivieren des Schutzes

— Passwort eingeben

| (*)

<=

Wirtuelle Tastatur

Dialog "Passwort eingeben"
Dieser Dialog "Passwort eingeben” wird IThnen angezeigt, wenn Sie einen Schutz deaktivieren
mdchten. Sie kénnen das Passwort direkt eingeben oder die virtuelle Tastatur nutzen.

Weiter zu Virtuelle Tastatur >>

6.4 Virtuelle Tastatur

Die virtuelle Tastatur ist ein wirksames Mittel gegen s.g. Key-Logger, die jede Eingabe in
eine normale Tastatur protokollieren kénnen.
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J.0#7zj 6)%*\0Qd0

Layoutnummer:

[optional]

[12 Zeichen)

09000000000V D

ar o

Das Passwort bietet Schutz fiir Infor
Waochen geschiitzt werden sollen. Ein P
um z.B. Informationen iber neve Prodi
oder Zinssatzanderungen zu verschlis

Eingabe als
Passwort
ubernehmen

Dialog Virtuelle Tastatur

Hinweise:
Die Titelleiste tragt bewusst eine zuféllige und unsinnige Bezeichnung. Dies hindert
Spionageprogramme daran, das Fenster anhand des Titels zu identifizieren.

0Wenn Sie eine Layoutnummer (Werte von 0 .. 65565) eingeben, werden die
Zeichen auf der Tastatur an anderen Positionen angezeigt. Dies erschwert zusatzlich das
Ausspahen von Mausbewegungen.

Mit der Taste Eingabe Ubernehmen Sie das angegebene Passwort, Loschen léscht das
Passwort. Mischen hat die gleiche Wirkung wie die OK Schaltflache bei 1, zeigt also nur
Wirkung, wenn Sie eine neue Layoutnummer eingeben. Mit Abbruch, brechen Sie die
Eingabe des Passwortes ab.

eUber " ? " kdnnen Sie sich das eingegebene Passwort in einem Dialog anzeigen
lassen (nicht empfohlen).

Im Feld Passwort (oben links) sehen Sie nur die Lange des von Ihnen eingegebenen
Passwortes, nicht das Passwort selbst.
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Rezepte + FAQ

Beachten Sie bitte auch das Kapitel
Umgang mit der Software

= Ichhabe den Ordner USBProtect gelscht, sind die Daten jetzt verloren?

Nein! In diesem Fall nutzen Sie die Version von ArchiCrypt USB-Protect, die sich auf lhrem
PC befindet. Entfernen Sie den Schutz vom betroffenen Verzeichnis und erstellen Sie ihn
neu.

Beim Schitzen wird dann der Ordner USBProtect wieder erzeugt.

= Welche Schutzstufeistsinnvoll?

Sobald die Inhalte wirklich sensibler Natur sind, verwenden Sie die Schutzstufe
Hochster Schutz
Nur bei dieser Schutzstufe sind lIhre Daten auch vor Profis geschitzt.

Wenn Sie andere davon abhalten méchten, bestimmte Anwendungen zu starten oder eine
Datei nur als Ganzes sinnvoll ist, verwenden Sie die Option
Mittlerer Schutz

Wenn Sie Ungelibte PC Anwender davon abhalten méchten, zu einfach an bestimmte Daten
zu gelangen, verwenden Sie die Option
Basisschutz.

siehe: Bedienung - Schutzstufen

= Warum gibtes eine Begrenzung bei der Datenmenge?

Insbesondere bei der Schutzstufe Hochster Schutz muss ArchiCrypt USB-Protect die Daten
entschlusseln und bei der Reaktivierung erneut verschlisseln.

= Sind die Datenverloren, wennder Ordner USBProtect aus Versehen geldscht
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wurde?

Nein! In diesem Fall nutzen Sie die Version von ArchiCrypt USB-Protect, die sich auf lhrem
PC befindet. Entfernen Sie den Schutz vom betroffenen Verzeichnis und erstellen Sie ihn
neu.

Beim Schitzen wird dann der Ordner USBProtect wieder erzeugt.

= WiekannicheinPasswortandern?

Sie kénnen ein Passwort andern, indem Sie einen Schutz komplett aufheben und
anschlieBend neu schiitzen. Sie werden dann nach einem neuen Passwort gefragt.

= Wieso bleiben bestimmte Verzeichnisse und Dateien erhalten?

Vermutlich haben Sie bestimmte Filter definiert. ArchiCrypt USB-Protect lasst Dateien, die die
Filterkriterien erfillen unangetastet!
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8 Einstellungen
8.1 Allgemein

Allgemeine Einstellungen

Einstellungen

I Allgeme'lnl Virtuelles Laufwerk  Werhalten beim Schiitzen

—Symbol Einstellungen:
* Vorgeschlagenes Symbal verwenden

" Windows Symbaol verwenden
{ Standard Symbol fiir Ordner verwenden

—Meni Einstellungen:

r Kontextmeni fir geschiitzten Ordner im Windows
Explorer anbieten

_ Meniibezeichnung:

ACHTUNG: Um diese Einstellung zu &ndern, missen Sie die
Anwendung als Administrator starten,

nter Windows Vista missen Sie dazu USBProtect mit der
rechten Maustaste anklicken und im Kontextmeni “Afs
Administrator ausfihren” wahlen.

Symbol Einstellungen
Hier steuern Sie, welches Symbol Windows bei der Anzeige eines mit ArchiCrypt USB-
Protect geschitzten Verzeichnisses anzeigen soll.
1. Vorgeschlagenes Symbol verwenden
Windows zeigt ein Schloss Symbol (wie Datei USBStarter.exe), sofern Sie in den
Einstellungen-Verhalten die Option "USBProtect in das geschutzte Verzeichnis
kopieren" aktiviert haben.
Ist diese Option nicht aktiviert, wird das Standard Symbol fur Ordner verwendet.

2. Windows Symbol verwenden

Wenn Sie diese Mdglichkeit wahlen, wird der Dialog "Symbol dndern" angezeigt,
in dem Sie ein spezielles Symbol auswéhlen kénnen.
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Symbol @ndern X

G oK e dbbruch _L/J Suchen...

Uber "Suchen..." kénnen Sie eigene Dateien auswahlen, die Symbole enthalten.
Beachten Sie jedoch, dass in diesem Fall die Datei mit dem Symbol auf dem
jeweiligen Rechner vorhanden sein muss. Dies ist ggf. nicht der Fall, wenn Sie
einen geschitzten USB-Stick an einen anderen Rechner anschlieRRen.

3. Standard Symbol fur Ordner
Der geschitzte Ordner wird im Dateimanager angezeigt wie jedes andere
Verzeichnis. Sollen geschutzte Ordner moglichst unaufféllig sein, ist dies die
richtige Wahl!

HINWEIS

Bitte beachten Sie, dass das Betriebssystem
unter Umstanden eine Weile bendtigtbzw. sogar
neugestartetwerden muss, damiteinneu
geschutzter Ordner mitdemausgewahlten
Symbolangezeigtwird. DiesistkeinFehlervon
ArchiCryptUSB-Protect!

Menu Einstellungen
Oft ist es sehr bequem, wenn man Funktionen direkt aus dem Dateimanager (Windows
Explorer 0.4.) aufrufen kann. ArchiCrypt USB-Protect lasst Sie den Eintrag im
Kontextmenu frei definieren. Sie konnen so einen Namen wahlen, der nur wenig auffallt.
Im Kontextmen eines Ordners taucht dieser Befehl dann auf.

Umdiese Einstellungen zu aktivieren, miussen Sieals Administrator angemeldetsein.
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Beispiel:
Im Beispiel mdchten wir bei Verzeichnissen einen Kontextmenueintrag, der "Bilder
extrahieren ..." angezeigt bekommen.

Menil Einstellungen:

EIKnntexhnenu fir geschiitzten Ordner im Windows
Explorer anbhieten

Meniibezeichnung:

Beispiel fur ein Kontextmeni

Wenn Sie jetzt im Dateimanager ein Verzeichnis mit der rechten Maustaste anklicken,
erscheint das Kontextmeni mit unserem Eintrag. Wenn Sie auf den Eintrag klicken,
wir ArchiCrypt USB-Protect gestartet. Der Verzeichnisname ist dann bereits
eingetragen.

Marne ﬂndemngsdatum Typ
. Doku S aa mmmn e e —
Explorer
Offnen
Suchen...

Bilder extrahieren...

Freigabe...

Vorgdngerversionen wiederherstellen

Weiter zu Einstellungen - Virtuelles Laufwerk >>

8.2 Virtuelles Laufwerk

Einstellungen

Allgemein | Virtuelles LaLerakI Verhalten beim Schiitzen

irtuelles Laufwerk:

[v virtuelles Laufwerk beim Gffnen im Windows
Explorer zeigen.

Hier kdnnen Sie festlegen, ob ArchiCrypt USB-Protect nach den Inhalt eines virtuellen Laufwerks
direkt in einem Windows Explorer Fenster anzeigen soll.
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siehe auch Bedienung - Virtuelles Laufwerk

Weiter zu Verhalten beim Schitzen >>
8.3  Verhalten beim Schitzen

¥ Einstellungen

Allgemein  Wirtuelles Laufwerk | Werhalten beim Schiitzen

~Beim Schiitzen eines Wechsellaufwerks (USB-Stick etc.)

[+| USB-Protectin das geschiitzte Verzeichnis kopieren

[+| Autorun-Datei erstellen.

—Beim Schitzen auf anderen Laufwerken (lokales Laufwerk etc.) —

[ ] UsB-Protectin das geschiitzte Verzeichnis kopieren

[+]| Dateien die diese Zeichen enthalten werden nicht
geschiitzt! *;" als Trennzeichen

~Standard Schutzstufe

|| Als Schutemethode Vollschutz bevaorzugen

@ o« @ Hilfe

Beim Schutzen eines Wechsellaufwerks
"USB-Protect in das geschitzte Verzeichnis kopieren"

ArchiCrypt USB-Protect kopiert sich selbst mit allen wichtigen Anwendungsanteilen in
das zu schiitzende Verzeichnis. Dabei wird im zu schiitzenden Verzeichnis ein
Unterordner USBProtect erstellt. Im zu schiitzenden Verzeichnis selbst wird die Datei
USBStarter.exe abgelegt. Uber diese Datei kann man ArchiCrypt USB-Protect kiinftig
starten.

Die Funktion ist z.B. dann sinnvoll, wenn Sie einen USB-Stick fiir die mobile Nutzung
vorbereiten mochten.

"Autorun-Datei erstellen”
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Auf Rechnern mit aktiviertem Autorun wir beim AnschlieBen eines mit ArchiCrypt USB-
Protect geschitzten USB-Sticks automatisch ArchiCrypt USB-Protect gestartet.

Beim Schutzen auf anderen Laufwerken
"USB-Protect in das geschutzte Verzeichnis kopieren”

ArchiCrypt USB-Protect kopiert sich selbst mit allen wichtigen Anwendungsanteilen in
das zu schitzende Verzeichnis. Dabei wird im zu schiitzenden Verzeichnis ein
Unterordner USBProtect erstellt. Im zu schiitzenden Verzeichnis selbst wird die Datei
USBStarter.exe abgelegt. Uber diese Datei kann man ArchiCrypt USB-Protect kiinftig
starten.

Die Funktion ist z.B. dann sinnvoll, wenn Sie Daten auf einem nicht als
Wechsellaufwerk eingebundenen USB-Laufwerk schiitzen und an anderen Rechnern
nutzen mdéchten.

"Autorun-Datei erstellen”

Auf Rechnern mit aktiviertem Autorun wir beim AnschlieBen eines mit ArchiCrypt USB-
Protect geschitzten USB-Sticks automatisch ArchiCrypt USB-Protect gestartet.

Filter
"Dateinamen, die diese Zeichen enthalten, werden nicht geschiitzt! ";" als Trennzeichen"

Tragen Sie Dateien (z.B. Archiv.zip) oder Dateitypen (z.B. *.doc) ein, die nicht mit
geschitzt werden sollen. Sie kdnnen hier auch die Platzhalter * und ? verwenden.

Beispiel: Wenn Sie *.doc;*.acl eingeben, werden Dateien mit den Endungen doc (
Microsoft Word Dateien) und acl (ArchiCrypt Live Laufwerke) nicht geschitzt.

HINWEIS

Dateien, diewegen einer Filtereinstellung nicht
geschutztwerden, bleibenanihrem
urspriunglichen Ort. Verzeichnisse, indenendiese
Dateienliegen, bleibensichtbar.

Heben Sie den Schutz auf, indem Sie ein
virtuelles Laufwerk erstellen, fehlendiese
Datenaufdem virtuellen Laufwerk. Dies
kanndazufuhren, dassz.B. Anwendungen
nichtfunktionieren.

Standard Schutzstufe

Die in der Vollversion verfugbare Schutzstufe (Hochster Schutz) wird bei aktivierter Option "Als
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Schutzmethode Vollschutz bevorzugen™ beim Start der Software voreingestellt.

9 Umgang mit der Software

9.1 Umgang mit der Software

ArchiCrypt USB-Protect ist kein Kinderspielzeug. Verschlisselte Daten sind unwiederbringlich
verloren, wenn das Passwort nicht mehr verfugbar ist. Merken Sie sich die verwendeten
Passworter gut. Selbst wir als Hersteller der Software sind nicht in der Lage verschlisselte Daten
ohne Kenntnis des Passwortes zu entschlisseln.

ArchiCrypt USB-Protect setzt den Industriestandard AES in der besonders sicheren 256 BIT Version
ein.

Informationen hierzu finden Sie unter http://www.nist.gov/aes.

Was Sie grundsatzlich tun sollten

e Fertigen Sie je nach Wichtigkeit der Daten regelmafiig Sicherungen der ungeschitzten
Daten an und verwahren Sie diese an einem sicheren Ort.
e Beenden Sie ArchiCrypt USB-Protect, bevor Sie ein USB Gerat von lhrem Rechner

entfernen.
e Nutzen Sie beim Entfernen immer die Methode "Hardware sicher entfernen".

Was Sie nie tun sollten

e Entfernen Sie ein USB Gerat (Stick, Festplatte, etc.) niemals wahrend ArchiCrypt
USB-Protect Daten bearbeitet (Schutz aktivieren/ deaktivieren).

e Schiitzen Sie niemals ganze Festplatte (zumindest nicht, wenn diese Systemdaten
enthalten oder sehr groRe Datenmengen [> 100 MB] enthalten).

e Schitzen Sie niemals Systemverzeichnisse (Verzeichnisse, in denen Dateien des
Betriebssystems; wie zum Beispiel den Windows Ordner oder den Ordner Dokumente und
Einstellungen) enthalten sind.

Was Sie sonst noch beachten missen
Fur bestimmte Aktionen benétigt ArchiCrypt USB-Protect ausreichend Platz auf dem

Medium, auf dem ein Schutz aktiviert /deaktiviert wird. Der Platz entspricht dabei dem Platz,
den die zu schiitzenden Daten belegen.
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Index

"Autorun-Datei erstellen” 22

"Dateinamen, die diese Zeichen enthalten, werden
nicht geschitzt! ";" als Trennzeichen" 22

"USB-Protect in das geschiitzte Verzeichnis
kopieren" 22

1 -

1. Basisschutz (keine Verschlisselung, sehr schnell)

8
1. Vollsténdig 8

-2

Dialog "Symbol &ndern” 19
Dialog "Virtuelles Laufwerk" 8

“E -

Einflhrungsvideo 6
Eingabe eines neuen Passwortes 14

Eingabe eines neuen Passwortes beim Aktivieren
des Schutzes 14

Eingabe eines Passwortes beim Deaktivieren des
Schutzes 14

Eingabe guter Passworter 14
Eingabe Passwort 14
Empfohlene Systemkonfiguration 6
EXPERTENTIPP 1

“FE -

Filter 22, 23
Filterkriterien 23

2. Mittlerer Schutz (Teilverschlisselung, schnell) 8 = H -

3. Hoéchster Schutz (Vollverschlusselung) 8

_A -

Administratorrechte 5
Allgemeine Einstellungen 19
Als Virtuelles Laufwerk 8
Autorun 22

Autorun-Datei erstellen 22

_B -

Bedienoberflache 8
Betriebssystem 6

D -

Dateinamen, die diese Zeichen enthalten, werden
nicht geschiitzt! ";" als Trennzeichen 22

De-/Aktiviere Schutz fur aktuelles Verzeichnis 8

De-/Aktiviere Schutz fur ausgewahltes Verzeichnis
8

Dialog "Passwort eingeben" 14

Hardware sicher entfernen 24
History ArchiCrypt USB-Protect 4

Ich habe den Ordner USBProtect geldscht, sind die

Daten jetzt verloren? 17
Installationsroutine 5

“K -

Key-Logger 15
Kontextmenieintrag 19

Layoutnummer 15

M -

Menu Einstellungen 19
Minimale Anforderungen 6
Minimiere in Infobereich der Windows-Taskleiste
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Platzhalter
regelmaRige Sicherungen

_S-

Schutz aktivieren 8
Schutz dauerhaft entfernen 8
Schutz deaktivieren 8
Schutz entfernen... 8
Schutz wieder herstellen 8
Schutzstufe 8

Shift-Taste 15

Sind die Daten verloren, wenn der Ordner
USBProtect aus Versehen geléscht wurde? 17

So prasentiert sich ein geschitztes Verzeichnis 6
Standard Symbol fir Ordner 19

Symbol Einstellungen 19

Symboltastatur 15

Systemvoraussetzungen 6

_T-

Temporar... 8
TIPP 1

~U -

Uberblick 6
UNBEDINGT LESEN 1
USB-Protect 22

USB-Protect in das geschiitzte Verzeichnis kopieren
22

_V -

verdeckte Eingabe 15
Verknupfungen Einstellungen
virtuelle Tastatur 15
Virtuelles Laufwerk 8
Vorgeschlagenes Symbol verwenden

22

24

21

19

W -

Warum gibt es eine Begrenzung bei der
Datenmenge? 17

Was Sie grundsétzlich tun sollten
Was Sie nie tun sollten 24
Was Sie sonst noch beachten miissen
Weitere Bestellmdglichkeiten 3
Welche Schutzstufe ist sinnvoll?
WICHTIGE HINWEISE 1

Wie kann ich ein Passwort andern? 17

Wieso bleiben bestimmte Verzeichnisse und Dateien
erhalten? 17

Windows Explorer Fenster
Windows Symbol verwenden

24

24

17

21
19
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