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ArchiCryptX Change

Nutzerhandbuch

by Dipl.-Ing. Patric Remus

Der sichere Austausch von Daten Uber das Internet ist nahezu unmdglich. Auf
dem Weg zum Empfanger landen Ihre vertraulichen Informationen auf
beliebigen Rechnern und kénnen dort ohne Probleme protokolliert und
mitgelesen werden. Was sich zunéchst harmlos anhért, kann bei sensiblen
Daten zur Katastrophe fuhren. ArchiCryptX Change erstellt aus beliebigen
Dateien ein Paket, welches in der Lage ist, sich nach Eingabe eines
Passwortes, selbst zu entschliisseln. Neben der Verschlisselung mit der
starken AES (Advanced Encryption Standard) Methode in der besonders
sicheren 256 Bit Variante, werden die Daten komprimiert und sind im Idealfall
um bis zu 95% kleiner als die Ursprungsdaten. Das spart Zeit und Geld beim
Email-Versand. Der Empfanger bendétigt keine spezielle Software, denn
ArchiCryptX Change-Pakete entschlisseln sich nach Passworteingabe selbst.
Die Pakete schitzen die Daten nicht nur auf dem Weg durchs Internet,
sondern auch auf dem PC des Empféangers. Gleichzeitig haben Sie ab jetzt
das Recht auf Ihrer Seite, denn nach dem § 202a des Strafgesetzbuchs
werden Datendiebe nur dann bestraft, wenn die gestohlenen Daten "gegen
unberechtigten Zugang besonders gesichert" sind

Mit einem speziellen Themen-Editor kénnen Sie die Pakete miihelos an
eigene Vorstellungen anpassen und das Thema Sicherheit perfekt mit einem
neuartigen Marketinginstrument verkntupfen.

Die neue Version ist in 3 Varianten erhaltlich. Einer Standard-Version, die sich
an den Privatanwender richtet, einer Professional-Version fiir ambitionierte
Privatanwender und den Einsatz im gewerblichen Umfeld und schlieRlich in
einer Enterprise Version, mit der Sie den Zugriff auf ArchiCryptX Change
Pakete zentral verwalten und selbst dann noch die Kontrolle Giber die Pakete
behalten, wenn der Empfanger das Paket inkl. seiner Nutzerdaten besitzt.
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Hilfe zur Hilfe

Nutzen Sie die Hilfe
Sie sollten sich etwas Zeit nehmen, und die wichtigsten Kapitel zumindest tberfliegen.
Als Anwender sollten Sie die folgenden Kapitel lesen.

¢ |nstallationshinweise
e Systemvoraussetzungen

e Bedienung

Grundsatzlich gilt.
Wenn man sich tber die Auswirkung einer Aktion nicht sicher ist, sollte der Blick in das Handbuch
erfolgen.

Symbole

Innerhalb der Hilfe sind besondere Textstellen durch bestimmte Symbole
hervorgehoben.

= UNBEDINGT LESEN
Textstellen, die mit einem solchen Symbol gekennzeichnet sind, sollten Sie unbedingt

lesen. Sie weisen haufig auf Gefahrenquellen und Fehlerfallen hin oder beschreiben
wichtige Sachverhalte.

@ WICHTIGE HINWEISE

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten wichtige
Informationen Uber Verhaltensweisen der Software und technische Hintergrtinde.

w
> TIPPS und Tricks

Textstellen, die mit einem solchen Symbol gekennzeichnet sind, enthalten Hinweise zu
Mdoglichkeiten, die Ihnen die Arbeit mit ArchiCryptX Change erleichtern.
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Bestellung

Allgemeines:

Grundsatzlich kénnen Sie zwischen den Varianten CDR-Version und Passwortversand w
ahlen. Bei der CDR- Version erhalten Sie meist innerhalb von 2-3 Werktagen die
Software auf CD-ROM. Bei der Passwortvariante erhalten Sie an Werktagen zwischen
09.00 und 19.00 Uhr umgehend [meist innerhalb von 1-2 Stunden] ein zur Freischaltung
der Software notwendiges Kennwort. Die Software kann in diesem Fall sofort produktiv

eingesetzt werden.

Bezahlung:

Keine lastige Vorkasse, keine Nachnahmegebihr. Kauf auf Rechnung. Sie erhalten die
Ware zeitgleich mit einer Rechnung, die innerhalb von 14 Tagen zu begleichen ist. Wir
behalten uns vor, im Einzelfall von dieser Methode abzuweichen.

Online-Shop

zum Online-Shop

Sobald Sie den Bestellvorgang starten,
wird eine verschlisselte
SSL-Verbindung aufgebaut. Alle Daten,
die zwischen Ihrem Rechner und
unserem Bestellsystem tbertragen
werden, sind dadurch gegen fremden
Zugriff geschitzt. Internet-Shopping auf
sichere Art!

Telefon

(089) 66000-893

Montag - Freitag 09.00 -
19.00 Uhr

Teilen Sie uns die Rechnungsanschrift
mit und halten Sie einen Stift und ein St
Uck Papier bereit. Der Bearbeiter teilt
Ihnen das Passwort zur Freischaltung
sofort am Telefon mit, das Produkt kann
sofort produktiv eingesetzt werden.
Gerne beantworten wir auf diesem
Wege auch offene Fragen.

FAX

(089) 66000-875

Bestellformular PDF | Bestellformular
Word

Laden Sie sich zu diesem Zweck das
von uns vorbereitete Formular von
unserer Internetseite. Fllen Sie die
entsprechenden Felder bitte leserlich
aus und FAXen uns die Bestellung.
Falls Sie die Versandart "Nur Passwort"
gewahlt haben, senden wir lhnen das
Passwort an die angegebene
Emailadresse, oder teilen lhnen das
Passwort telefonisch unter der
angegebenen Rufnummer mit. Wéhrend
unserer Geschéftszeiten (Montag -
Freitag 09.00 - 19.00 Uhr), erhalten Sie
nach dem Bestelleingang umgehend
das zur Freischaltung notwendige
Passwort.
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Brief Anschrift: Bestellformular PDF | Bestellformular
Softwareentwicklung Word
Dipl.-Ing. Patric Remus |Laden Sie sich zu diesem Zweck das
Am Brunneck 6 von uns vorbereitete Formular von
unserer Internetseite. Fillen Sie die
entsprechenden Felder bitte leserlich
85521 Ottobrunn aus und senden uns die Bestellung.
Falls Sie die Versandart "Nur Passwort"
gewahlt haben, senden wir Ihnen das
Passwort an die angegebene
Emailadresse, oder teilen lhnen das
Passwort telefonisch unter der
angegebenen Rufnummer mit.
Anony Anschrift: Voraussetzung fir den anonymen
m Softwareentwicklung Bezug der Software istein
Dipl.-Ing. Patric Remus |Email-Zugang bei einem Anbieter, der
Am Brunneck 6 ihre personlichen Angaben nicht tberpr
Uft. Senden Sie uns einen Brief mit
Bargeld in EURO in Hohe des
85521 Ottobrunn Produktpreises. Fiigen Sie dem Brief
die Email-Adresse bei. Sie erhalten
Ihren Key dann an diese Mailadresse.
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Neu in dieser Version

Neu in Version 2

ArchiCryptX Change wurde komplett Uberarbeitet und bietet zahlreiche neue
Funktionen.

Versionen

Neben der Standard- und Professionalversion bieten wir eine s.g. Enterprise Version, die
es erlaubt, den Zugriff auf ArchiCryptX Change Pakete zentral tber einen WEB Server
zu steuern.

Die Unterschiede zwischen den einzelnen Versionen finden Sie als Tabelle
zusammengefasst unter Gegenuberstellung Standard-Professional-Enterprise

Neu in der Standardversion

Uberarbeitete Bedienoberflache

Die Bedienoberflache zeigt sich in neuem Gewand. Nutzer der Vorversion werden
sich sofort zurechtfinden. Neueinsteiger kdnnen die Software dank der intuitiven
Bedienoberflache sofort produktiv einsetzen.

Ein neues Hilfesystem steht immer mit einer Kurzhilfe zur Seite.

Hinzufiigen

@ Ruft Dialog zur Auswahl einer oder
mehrerer Dateien auf

F1 Taste fiir weitere Hilfe

Stay-on-top Funktion

Insbesondere dann, wenn Sie per Drag&Drop Dateien fir ein Paket
zusammenstellen wollen, ist es sinnvoll, ArchiCryptX Change im Vordergrund zu
haben.

Texteditor

ArchiCryptX Change bringt einen kompletten Texteditor fiir die Eingabe von
Informationstext und vertraulicher Nachricht mit.

1998 - 2008 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Neu in dieser Version

Ei ArchiCryptX Change - Editor - [Unbenannt]
IS ERS IR )
1ol EI=] 5 E

| MSSansSerit |8 ﬁ[.ﬁ] i
Die Stockente

Aussehen:

Die Stockente wird 5% - 60 cm lang und wiegt 700 - 1500 g. lhre Fligelspa
cmund sie kann 110 km/h schnell fliegen. Das Mannchen auch Erpel gena

arinen Kopf und einen weilhen Halsring. An der Brust ist es purpurbraun ge

Sprachnotiz
Erstellen und Anflgen einer Sprachnotiz. Nehmen Sie eine kurze Sprachnachricht
auf, die sich der Empfanger der Nachricht anhéren kann.

: Sprachnotiz

- | Speicherort festiegen baw.
Datei wihlen

ChDokumenke und Einstell,, \Unbenannt, way @

S by il B,
|

Position [Sekunden]: Q.00

Themen-Editor

Mit so genannten Themen legen Sie das Aussehen der ArchiCryptX Change Pakete
fest. Der Themen Editor bringt alle Werkzeuge mit, um neue Themen zu erstellen
oder vorhandene Themen zu bearbeiten. Das Aussehen eines ArchiCryptX Change
Pakets kann in jeder Einzelheit (Position, Grol3e und Farbe der einzelnen Elemente,
Schriftart, -farbe und -typ, Links) bestimmt werden.
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ArchiCryptX Change -->>Themen-Editor

- Version: 1.0.82015 Themenname: >>> Sad Ant - A Schablone:a - Naremal Hilfe gl Besnden m

m: Layout m Laga |g Meldungen
= ARC -
‘E_ Sdl::ﬂ Euﬂijlf-lluhe Euhm M L1 ﬁ . Z E -

Layout Tooks

Farben Schablona

ArchiCryptX Change - ﬁj

Hinweise @ , @ E e

Diesen Text legen Sie innarhalb von ArchiCrypt< Speichern
Change fest.
=Erstens m
* Zweitens rondard
# Drittens -

Beschriftungen und Meldungstexte kdnnen beliebig angepasst und so zum Beispiel
mihelos in andere Sprachen Ubersetzt werden.

Y
€
Offnen | Speichemn
LadenSpeichern
Erluterung Diriginal Obersetzung {The Text)
| | |
1 Wird als Titel des Dialogs  ArchiCryptX Change ArchiCryptX Change
angezeigh
. Hilfetext Maus itver Geben Ske hier The Geben Sie hier The Passwort ein
PFassworteingabe Passwork ein
3 Hillfetext Maus (ber Schaltet zwischen Klartest  Schaltet zwischen Klarbext wnd
Schaltfiche Fir das und verdeckter Ansicht um um

Vorgefertigte Themen

Zahlreiche vorgefertigte Themen kénnen sofort genutzt oder als Vorlage fiir eigene
Themen verwendet werden. Die Verflgbarkeit bestimmter Themen hangt von der
verwendeten Version (Standard, Professional, Enterprise) ab.
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ﬁnthrva" Change
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ArchiCryptX Change

- AwhiCryptX Change EMal |
Eagswort << Impart

Lielverzelchods
| |
Hurweize:

Ciesan Tood leges Sie mnesalt von ArchiCrypls
Channe lesi

# Eigimns

o Jmpedperd

#Drrinns

Wierbens

Do Tl legan Ser nsarhalh won
ArchiCrypte Change fasd

= Ersans

® Twaians

= Disbans

#Wiurins

i FPazzwart Lingproat

PASSWORT

Ele Tz b hnis

]

Abbimaly i Dalommente

u.v.a.m.

E-Mail Funktion

ArchiCryptX Change Pakete kbénnen nach dem Erstellen sofort als E-Mail versendet
werden. Geben Sie in XChange Empfanger, den Betreff und den Klartexttext fiir lhre
E-Mail an.

8 ArchiCryptd Change *Entespaise 2.0.1.2357 =

Wit S arvers Hameen lis dasa Pakal an und began Sia Tal, in welchom W Sa sk ok
E abgprlegl weeden voll Mochion S das Pabet per £ bl veivenden wod m e Aichas pacbhen?
L
L]
B
Betielly

1l Laen b soeanen
Dmeper Tl o] s E-Pasd Tt vrsbahacht, B 1 urvverschiininel

ma uw

Vertrauliche Nachricht
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In einem eigenen Texteditor kdbnnen Sie dem Empfanger des Pakets eine
vertrauliche Nachricht zukommen lassen. Diese Nachricht wird verschlisselt und
beim Empfénger erst nach Eingabe des korrekten Passwortes entschlisselt und
angezeigt.

= ArchiCrypi Change *Lndeapaise 2.001. 205/ =

B Wetekche Hichich! Ors b ringegebiens 1ot miad vescchiisselt usd st nach fingatia dex
fmchien Scbbrinehi argeresgl

&
Wty Ll e e By N (T
AL S0: Bl g s s (EATE SR

Sehr gechrter Herr Flscher,

urier den entschilsselten Daten finden She die Oy talsrahien flr Mbirzd
Bitte derken Ske daram, dass das Indienprodekt nodh nidht benlicksidniign wunde.

Ske kbnren sich die akhuellen Zahlen flr Indien ansehen.
Lserieine:

IrckeriProjekt

Passwort :

TEHE-HEAT-RPGA-DOER- TEHEN,

Frourdliche Grite s Minden
(3] et

r“:.mu nm“ Esstdiengon _:__I Hl'cﬁ mﬂ]

Passwortgenerator

Automatisches Generieren sicherer Passworter mit eigenem Zeichenvorrat. Export in
Schlusseldatei, die vom ArchiCryptX Change Paket importiert werden kann.

Pazswoal: RN

DBED-EATD-WESK-GDME-SE

Passwortgenerator nutzen Generator - > Speicherndialog Mindest-Passwortlinge |3 = |
Passwortlange )
4.° A Testpasswort erzeugen
18 : | tpa
Aufbaw des Passworkes

[#] Trenraeichen (-) rutzen

Trarnzeicdhen
abstand
Elgener Zeschensats
| Zeichensatz vorsdiiagen
01234567890AYWSHKEDCRFYTGEZHNMELP | {t Cintamatzicher)

Sie kénnen eine Mindestlange fur Passwdrter festlegen.

Jobdateien

Jobdateien speichern die Angaben, die Sie zum Erstellen eines ArchiCryptX Change
Pakets machen mussen. Jobdateien kdnnen jetzt mit Passwort gespeichert werden.
Pakete die man haufig erstellt, kbnnen somit sofort erstellt werden.
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ArchiCryptX Change Paket

Das ArchiCryptX Change Paket kann mit Hilfe der Themen nahezu beliebig gestaltet
werden. Sie kdnnen Text frei definieren, der dem Text als Hilfe angezeigt wird,
sobald dieser die Maus Uber eines der Bedienelemente bewegt.

Passwort === Tmport

-

dEehen Sie hier lhr F‘asswm

Ersparen Sie dem Empféanger des ArchiCryptX Change Pakets das mihsame
Eintippen von Passwort und Nutzerdaten. Das Paket kann diese Daten bequem aus
einer Datei oder von der Zwischenablage importieren.

Das Paket kann bei Bedarf Giber die Kommandozeile oder eine Kontrolldatei ohne
Anzeige des Dialogs entschlusselt werden.

Neu in der Professional Version

Die Professional Version enthélt neben allen Funktionen der Standardversion folgende
zusatzliche Neuerungen.

Multi-Passwort Pakete

ArchiCryptX Change Pakete kénnen so erstellt werden, dass Sie mit bis zu 100 vdllig
verschiedenen Passwortern geoffnet werden kdnnen. Falls Sie ein ArchiCryptX
Change an mehrere Benutzer verteilen miissen und dabei nicht identische
Passworter nutzen wollen, ist diese Variante ideal geeignet.

oder  Passwortliste:

B @ aE 8%

AL PSS T TERWH

YTUF-HMEW-S3CR-2R50-41
PTF1EYUAFZTZEEF MG
SIUKECS-TEXYETREM
FAEF-AEWH-S40R -MPIB-G2
B4R-USNW-SOTC-ET-FR
P45U-BET K-4HOE-BBEM-0U
Cli OB SHED O

Administrator Schutz

Beim Einrichten der Software kdnnen Sie Einstellungen festlegen, die der Nutzer
nicht mehr &ndern kann. Diese Einstellungen kénnen Sie exportieren und fur die
Einrichtung anderer Clients nutzen.
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| Aligemeines | Kompression | Passwarteigenschaften/-generator | Administrator |

d sdministratorSdute Adminisbrator-Schutz * Importiers
| ; aktivieren deakivienen L Einstelngen

] aktuelle Themen-¥orgabee iiberschreibt Mutzerauswahl ‘ Exportiere
" Einstellngen

Des Admimizirator-5chutz stellt ssches, dass Nutzer oboe
entzprechends Rechie keme Endlellungen Sndem kormen, D
akhuellan Enstelungen werdan 2w Voigabe fur alls Mutze snes:
Fechneds

Mt Hile der Impoat-/E sport-Funkbionen kornen S oasch wele
Rechnes mit gleschen WYorgaben srrchben

ACHTUMNG: Der Adminishstor-Schute it akbed ) "
Andenngen die Sie yomehmen, wenden 2us Voigabe fir ale Hultzes Hilfe @' o oK

Kommandozeilenversion SmallXChange
Die Kommandozeilenversion wurde so angepasst, dass neue Funktionen wie

- Sprachnotiz

- Vertrauliche Nachricht

- Neue Passwortgeneratorfunktionen

nutzbar sind.

Die Kommandozeilenversion kann tber s.g. Kommandodateien gesteuert werden.
AachiCippix Change

Genenete Passworl 32 [ |
Genense Passwort 33

Genense Passwonl 34 [ |
Genense Passworl 35

Genensse Passwort 36

Genense Password 97

Genense Paswor 38
Genense Passworl 33 124

Genensie Passwed 100
Erzeasge Schilisseltabels m Abbuch

Enterprise Version

Die Enterprise Version erlaubt die zentrale Kontrolle des Zugriffs auf ArchiCryptX
Change Pakete. Sie enthalt neben allen Funktionen der Standard- und
Professionalversion folgende Funktionen.
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ArchiCryptX Change Enterprise Version a 22
Lizenznehmer

ArchiCryptX Change
p——— Besitzen
Internetschliissel S Biagekavem - Nutzerkennung
T Mutzerkennung - Nutrerschiissel
Hutzerschilissel

= ew *

Authentifizierung '.-
und Lizenzabfrage -

L]
L] -"‘
., an®
Yaammun®

Copyright 2006 - Dipl.-Ing. Patric Remus - www. ArchiCrypt.com

Themen-Schablone

Eine zuséatzliche Themen-Schablone, mit der Themen speziell fir die Nutzung bei
Zugriffskontrolle via Internet erstellt und angepasst werden kénnen.

ArchiCrypi Change

Nutzerkennung

Puassworl

WEB Access Manager

Der WEB Access Manager ist ein Werkzeug, mit dessen Hilfe Sie lhren WEB Server
rasch um die Funktion einer zentralen Zugriffskontrolle auf ArchiCryptX Change
Pakete erweitern. Der Manager unterstitzt Sie beim Erzeugen und bei der

Verwaltung von Lizenzen und bei der Vorbereitung Ihres WEB Servers fir die
Zugriffskontrolle.
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Sie kénnen eine nahezu beliebige Anzahl an Lizenzen erzeugen und Verwalten. Der
Manager erzeugt aus dieser Lizenzdatenbank eine s.g. Lizenzkontrolldatei, die
zusammen mit einem Kontrollskript die Kommunikation mit dem ArchiCryptX Change
Paket Ubernimmt.

Sie kdnnen so folgende Daten zentral festlegen:
e kann ein Lizenznehmer das Paket generell entschlisseln (besitzt er eine Lizenz)

e sperren einer Lizenz (z.B. wegen Missbrauch) und Anzeige einer Informationsseite
im Internet

¢ wie lange eine Lizenz gultig ist. Nach Ablauf der Lizenz kann eine Informationsseite
angezeigt werden

¢ wie viele Installationen/Entschliisselungen darf der Lizenznehmer vornehmen
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Einleitung

Willkommen

Vielen Dank, dass Sie sich fur ArchiCryptX Change®©
entschieden haben.

Die Menge vertraulicher Daten und deren Schutzbedirfnis steigt mit dem Wachstum der
offentlichen und firmeninternen Netzwerke. In dieser neuen "Digitalen Welt" besteht die
grofte Herausforderung darin, eigene Informationen vor Unbefugten zu schiitzen.

ArchiCryptX Change © leistet seinen Beitrag zum Schutz dieser Daten und setzt dazu
die neusten Standards und Verfahren ein. Die Verfahren sind von unabhangigen
Kryptologen entwickelt und von den besten Kryptanalytikern der Welt ausgiebig getestet.
ArchiCryptX Change © setzt das Verfahren AES (Advanced Encryption Standard) mit
einer Schlussellange von 256 BIT ein.

Schitzen Sie lhre Privatsphéare, gehen Sie verantwortungs- und vertrauensvoll mit Ihren
Daten um, schiitzen Sie das Know-how lhres Unternehmens.

ArchiCryptX Change © ist ideal fur

Firmen die mit sensiblen Daten umgehen
Banken und Versicherungen
Rechtsanwaélte und Notare
Steuerberater und Finanzdienstleister

¢ Unternehmens- und Personalberatungen
e Arzte

und

¢ alle, die sensible Daten mit lhren Geschéftspartnern austauschen.

Die neusten Entwicklungen kénnen Sie wie gewohnt unter www.ArchiCrypt.com
einsehen.

Dipl.-Ing. Patric Remus
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Allgemeine Informationen

Installationshinweise

Das Programm wird mit einer eigens entwickelten Installationsroutine geliefert, die lhnen
die Arbeit abnimmt. Die Installation erfolgt automatisch so, dass Sie fiir jeden Nutzer
eingerichtet wird.

Achten Sie darauf, dass Sie unter den Betriebssystemen Windows 2000, Windows XP
und Windows 2003 zur Installation der Software lokale Administratorrechte besitzen
mussen.

Bei der Installation werden keine Systemdateien ersetzt oder geandert.
=ACHTUNG: Themen, die mit der Vorversion erstellt wurden, miissen neu erstellt werden.
JOB Dateien kénnen geladen werden, missen insbesondere was das verwendete Thema

angeht, angepasst werden.

Systemvoraussetzungen

Um ArchiCryptX Change verwenden zu kbnnen, muss |Ihr System folgende
Voraussetzungen erfullen:

mindestens Pentium-Prozessor oder vergleichbare CPU

mindestens 256 MB empfohlen

Festplatten-Platz: ca. 70 MB

Windows 98SE, ME, 2000, Windows XP, Windows 2003, Windows Vista
Bildschirmauflésung mindestens 1024x768 bei einer Farbtiefe von mindestens 32 BIT
Farbtiefe

Maus oder anderes Windows-kompatibles Zeigegeréat

Mikrofon zur Aufnahme von Sprachnotizen

MAPI kompatibler E-Mail Client fur E-Mail Funktion

PHP fahiger WEB Server mit FTP Zugang (nur Enterprise Version)

ArchiCryptX Change Pakete kénnen auf Windows 98,ME,2000,XP und 2003 Rechnern
genutzt werden.

=Hinweis fur [ZYEEIN Systeme:
ArchiCryptX Change bietet hier kein Kontextmeni im Explorer an. Um dennoch auf das
Kontextmenu zurtickgreifen zu kdnnen, gehen Sie bitte vor, wie von Microsoft beschrieben.
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Wichtige Begriffe - Begriffserlauterungen

Wichtige Begriffe:

ArchiCryptX Change Paket = Die Datei, die von ArchiCryptX Change erstellt wird. Die
Datei ist eine Anwendung, die in der Lage ist, sich selbst zu entschlisseln.

Thema = Ein Thema legt das Aussehen eines ArchiCryptX Change Paketes fest.
Ein Thema ist eine Datel, in der folgende Informationen zusammengefasst sind:
e Logo/Bild des Dialogs

e Farb-, Schrift- und Positionsinformationen

e Beschriftungen und Meldungstexte

Job = Ein Job ist eine Datei, in der Informationen fur das Erstellen eines ArchiCryptX
Change Paketes enthalten sind.

Sie enthalt:

¢ Dateien, die in das Paket aufgenommen werden sollen

e Thema

¢ Informationstext (Nur Verweis auf Datei)

Sprachnotiz (Nur Verweis auf Datei)

Abfrage

Speicherort

Pfadinformationen

Kompression

Passwort/Passwortliste (sofern Option "Inklusive Passwort" beim Speichern gewéahlt
wurde)

Wichtig fur WEB Access Manager (Enterprise Version)

WEB Access Manager = WAM = Programm zur Verwaltung von Lizenzen fur
ArchiCryptX Change Pakete

MasterKey = Schliussel/Passwort, mit dem ein ArchiCryptX Change Paket erstellt/
verschlisselt.
Schritt 5 Passwort

Teilschlussel = UserKey und InternetKey sind Teilschlissel. Mit keinem der beiden
Schlussel alleine ist es mdglich, die Daten eines ArchiCryptX Change Pakets zu
entschlisseln. Aus verschiedenen Teilschlisseln kann man den MasterKey berechnen,
mit dessen Hilfe man die Daten entschliisseln kann.

UserKey = Nutzerschlussel = UKey = Das (Teil-)Passwort, welches der Empfanger des
ArchiCryptX Change Pakets zusammen mit der User-ID erhalt.

User-ID = Nutzerkennung = UID = Eindeutige, einmalige, zufallige Zeichenfolge, die als
SALT Wert fur die Berechnung eines Prifwertes herangezogen wird. Die User-ID als
SALT ist im Allgemeinen nicht schitzenswert.

Lizenzdatensatz = Kombination aus User-ID und UserKey. Beide Werte sind nétig um
mit der Enterprise Version die WEB Kontrolle durchzufihren.
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ArchiCryptX Change

Kenndaten= Alle Daten einer Lizenz mit Ausnahme des InternetKey. Es sind
insbesondere die User-ID, der UserKey und die Lizenzinformationen enthalten. Diese
Kenndaten kénnen im WEB Access Manager exportiert und importiert werden. Beim
Import der Kenndaten wird ein zum verkntpften ArchiCryptX Change Paket passender
Internetschlissel erzeugt.

SALT = Zufallige Bitfolge, die zusammen mit dem Passwort als Eingangsgrof3e fur eine
Funktion zur Berechnung eines Prufwertes dient. Mit Hilfe des Salt Wertes werden s.g.
Worterbuchattacken ("Dictionary Attack") wirkungsvoll unterbunden. Bei einer
Worterbuchattacke wird eine Tabelle genutzt, bei dem jedem Eintrag (Klartextpasswort)
des Worterbuchs der Priufwert (Hashwert) gegeniibergestellt ist. Besitzt ein Angreifer
diesen Prufwert (haufig der Fall, da Prifwerte zumeist offen abgelegt werden), kann man
in der Tabelle suchen und zum passenden Prifwert das Klartextpasswort ablesen.
Solche Tabellen sind vorberechnet und bendétigen je nach angenommener Lange des
Passwortes verschieden viel Speicherplatz. Das Berechnen einer solchen Tabelle
bendtigt viel Zeit. Durch den SALT Wert werden erstens die vorberechneten Tabellen
wertlos und der Platzbedarf zur Speicherung der Tabellen steigt sprunghatft an.
Warnung: Der Einsatz von SALT schiitzt wirkungsvoll gegen Wérterbuchattacken, aber
nicht gegen schwache Einzelpassworter!

Internetkey = Internetschlissel = IKey = Das (Teil-)Passwort, welches in der
Lizenzkontrolldatenbank abgelegt ist und im Falle einer giltigen Anfrage an den Sender
der Anfrage Uberstellt wird.

Notschltussel = Schlussel, der keine Kommunikation mit dem WEB Server/Kontrollskript
bendtigt um ein entsprechendes ArchiCryptX Change Paket zu entschliisseln.
Weitergabe flihrt dazu, dass zentrale Kontrolle nicht mehr moglich ist und meist eine
Neuverschliisselung des Pakets und ein Anpassen der Lizenzkontrolldatei nétig ist.

Prufwert = Hash = Wert der sich aus dem UserKey und der UserID ergibt. Der Priifwert
lasst keine Rickschlisse auf UserKey oder UserlD zu. Der Prufwert wird vom Internet-
Kontrollskript herangezogen um zu priifen, ob es giiltige Eintrage fur diesen Nutzer in
der Lizenzkontrolldatenbank gibt.

Lizenzdatenbank = Textdatei/Datenbank, mit allen Informationen uber das ArchiCryptX
Change Paket inkl. aller Lizenzen. Die Datenbank darf nicht in unautorisierte Hande
gelangen. Sie wird verschlisselt gespeichert. Die Lizenzdatenbank dient als Grundlage
fur die Lizenzkontrolldatenbank, die aus ihr generiert wird. Die Lizenzdatenbank darf
(sollte nicht, weil ohne Sinn) nicht auf Ihre Internetprasenz geladen werden.

Nicht verwechseln mit Lizenzkontrolldatenbank!

Lizenzkontrolldatenbank = Textdatei/Datenbank, mit folgenden Informationen.

o Prufwert der zur eindeutigen Zuordnung von Anfragen genutzt wird

e Internetschlissel

¢ Informationen Uber Gultigkeitsdauer der Lizenz

e Anzahl erlaubter Installationen

e Status Zugang gesperrt Ja/Nein

Mit Hilfe der Informationen in der Lizenzkontrolldatenbank alleine, ist es nicht mdglich,
den MasterKey zu berechnen.

Die Lizenzkontrolldatenbank wird in lhrer Internetprésenz gespeichert und steuert
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zusammen mit dem PHP-Kontrollskript (greift auf die Lizenzkontrolldatenbank zu), den
Zugriff auf ArchiCryptX Change Pakete.
Nicht verwechseln mit Lizenzdatenbank!

Internet-Kontrollskript = Kontrollskript = PHP Skript, welches unter Zugriff auf die
Lizenzkontrolldatenbank mit dem ArchiCryptX Change Paket kommuniziert und
entsprechend den Werten in der Lizenzkontrolldatenbank den Internetschlissel oder
andere Informationen Ubertragt.
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Gegenuberstellung Standard-Professional-Enterprise

Feature Matrix

ArchiCryptX Change ist in 3 Versionen verfiigbar. Wahrend sich die Standard-Version an
den privaten Anwender richtet, ist ArchiCryptX Change in der professional Variante fr
ambitionierte Privatanwender und Firmen gedacht.

Die Enterprise-Version bietet dariiber hinaus die Mdglichkeit, Zugriffe auf ArchiCryptX
Change Pakete zentral mit Hilfe eines WEB Servers zu steuern. Sie ist daher
vorwiegend fir den Einsatz in Firmen gedacht, die sensible Inhalte zentral kontrollieren
und grél3eren Nutzergruppen verfiigbar machen méchten.

Standard Professional Enterprise @

Erstellen

selbstentschlisselnder X X X
Pakete

Themen-Editor zum X X X
Erstellen und Anpassen

der Themen

Vorgefertigte Themen ca. 10 ca. 30 ca. 40
Passwortgenerator X X X
Verschlisseln einer

Textnachricht ( X X X
Vertrauliche Nachricht)

Aufnahme und Versand X X X

von Sprachnotizen
E-Mail (Festlegen von

Empfanger/Betreff und X X X
Text)

Steuern der ArchiCryptX

Change Pakete Uber X X X

Kommandozeile
Steuern der ArchiCryptX

Change Pakete tber X X X
Kommandodatei
Passwortlistengenerator X X

Multi Passwort Pakete.
Paket kann mit bis zu
100 verschiedenen X X
Passwortern gedffnet
werden.
Kommandozeilenversio
n SmallXChange *, die
Uber Batch oder s.g. X X
Kommandodateien
automatisiert Pakete
erstellen kann.
Administrator kann
Einstellungen schiitzen
und z.B. Thema X X
vorgeben (nur Windows
2000,XP und 2003)
Import und Export von
Einstellungen
Installationsmodus (1
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Datei kann nach dem
Entschlisseln
automatisch gestartet
werden)

WebAccessManager ** X

Notpasswort fiir Zugriff
auf Inhalte von
XChange Paketen X
(kontrolliert durch
Kontrollskript) ohne
Internetzugang

*

SmallXChange

Die Kommandozeilenversion von ArchiCryptX Change erlaubt das automatische
Erstellen s.g. ArchiCryptX Change Pakete. Sie ist daher ideal dazu geeignet, die
Funktionalitat in eigene Programme einzubinden oder Arbeitsablaufe zu
automatisieren.

*%

WEB Access Manager (WAM)

Der WEB Access Manager ist ein Werkzeug, mit dessen Hilfe Sie Ihren WEB Server
rasch um die Funktion einer zentralen Zugriffskontrolle auf ArchiCryptX Change
Pakete erweitern. Der Manager unterstutzt Sie beim Erzeugen und bei der
Verwaltung von Lizenzen und bei der Vorbereitung Ihres WEB Servers fir die
Zugriffskontrolle.
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Sie kénnen eine nahezu beliebige Anzahl an Lizenzen erzeugen und verwalten. Der
Manager erzeugt aus dieser Lizenzdatenbank eine s.g. Lizenzkontrolldatei, die
zusammen mit einem Kontrollskript die Kommunikation mit dem ArchiCryptX Change
Paket Gbernimmt.
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Sie kénnen so folgende Daten zentral festlegen:
¢ kann ein Lizenznehmer das Paket generell entschlisseln (besitzt er eine Lizenz)

¢ sperren einer Lizenz (z.B. wegen Missbrauch) und Anzeige einer Informationsseite
im Internet

¢ wie lange eine Lizenz gultig ist. Nach Ablauf der Lizenz kann eine Informationsseite
angezeigt werden

¢ wie viele Installationen/Entschliisselungen darf der Lizenznehmer vornehmen

(1) Enterprise Version

ArchiCryptX Change Enterprise Version

33

ArchiCryptX Change
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Bedienung ArchiCryptX Change
Uberblick

i
et
.

Demo Video ArchiCryptX Change

Das 6 teilige, 20 mindtige Video zeigt, wie man Schritt flr Schritt zum fertigen
ArchiCryptX Change Paket gelangt, erklart zahlreiche Funktionen und gibt wertvolle
Tipps fur den Umgang mit ArchiCryptX Change.

ArchiCrvpl

&

Dieses Videodst vertont!

Teil 1 von 6

Hohe Sicherheit beim Transport sensibler Daten

ArchiCryptX Change erlaubt das Erstellen s.g. selbstentschlisselnder Datenpakete (
ArchiCryptX Change Paket). Die Datenpakete sind Anwendungen, die die sensiblen
Daten im Huckepack mit sich fiihren und diese erst nach Angabe des korrekten
Passwortes entschlisseln und freigeben. Der Empféanger benétigt daher auch kein
bestimmtes Programm, um die Daten zu entschlisseln.

Corporate-ldentity verknupft mit Datensicherheit

Neben Dateien kdnnen Sie dem Empfanger vertrauliche Nachrichten tbermitteln und
ihm sogar eine Sprachnotiz zukommen lassen. Die sensiblen Daten werden dabei mit
der besonders sicheren 256 BIT Variante des Advanced Encryption Standards (AES)
verschlisselt.

Besonders interessant ist der Umstand, dass Sie das Erscheinungsbild des Datenpakets
mit Hilfe des s.g. Themen-Editors in jeder Hinsicht an eigene Vorstellungen anpassen
kénnen.

Die ArchiCryptX Change Pakete kbnnen Sie via E-Mail versenden, auf CD/DVD oder auf
einer Internetseite zum Download anbieten.

Volle Kontrolle

Wer die volle Kontrolle tiber die ArchiCryptX Change Pakete haben mochte, findet in der
Enterprise Version mit dem \WebAccess-Manager die richtige Loésung. Sie kdbnnen
Lizenzen erstellen und zentral steuern, wer wie lange auf welche ArchiCryptX Change
Pakete zugreifen kann.
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[ ArchiCryptX Change >Enterprise 2.0.1.2357

Zichen Siwe die Dateren fur daz Paket per Diag & Drop auf das Fenster, oder nutzen Sie
den Dateiauswahldialog [Hinzufugen). Sie kionnen auch einen gezpeicherten JOB laden ?

I n.uw.denn.aad 010.jpg Hinzufigen
t:\UrkundenBid 011.jpg
T:\UrkundeniBid 013.jpg B enfemen

E
EI S\Urkunden|Bid 014.5pg
E

Ia\Urkundan|Bid 016.jpg

T:iUrkunden\Bid 017.j0g j Markieren
I\UrkundeniBid 018.jpg f

I: U.lrh.nclsnll.&l:l 0i%.jpg

F%Rrsct
Ii.LlrkmchnlE-i:l 021.jpg

[ 1-\Urkunden|Bid 022.jpg

Aktuelle Liste enthalt 69 Dateien

« Zuriick Weitu» Einstellungen ELJ Hilfe @ Beenden m

8.2  Paket Erstellen
8.2.1 Schritt 1 Dateien festlegen

Dateien fur das ArchiCryptX Change Paket festlegen

Q

Demo Video ArchiCryptX Change
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@ ArchiCryptX Change >Enterprise 2.0.1.2357 - x
— Ziehen 5Sie die Dateien fur das Paket per Drag & Diop auf das Fenster, oder nutzen Sie
T | den Dateiauswahldialog [Hinzufugen). Sie konnen auch einen gespeicherten JOB laden P
L3
[ @] 1:\urkundentgild 005, jpg A
I:'l,Urkunden'l,BiId 006.jpg :g Ladelob
LiUrkundentEild 007.jpg
LUrkunderhBld 008 jpg —

LiUrkundentgild 009.ipg
LiUrkundentgild 010.ipg
LiUrkundentEild 011.jpg
L\Urkondentgild 013 .jpg
LiUrkunderhBld 014.jpg
IWrkundentgild 016.jpg H Entfernen
LiUrkundentEild 017.jpg

LiUrkundentEild 018.jpg

Hinzufiigen

LiUrkundenhBld 019,jpg } _
L\Urkondentgild 020.jpg Markieren
EiUrkundentEild 021.ipg

L\UrkondentBild 022 jpg =

Aktuelle Liste enthilt 69 Dateien

« Zuriick Weiter» Einstellungen E_J Hilfe @ Beenden m

Im ersten Schritt legen Sie die Dateien fest, die in das selbstentschlisselnde Paket
gepackt werden sollen.

Sie haben mehrere Méglichkeiten, um Dateien hinzuzufiigen

1. Uber die Schaltflache Hinzufiigen kénnen Sie in einem Dialog einzelne Dateien
auswahlen und zum Paket hinzufiigen. (Um ganze Verzeichnisse in das Paket zu
Ubernehmen, nutzen Sie Mdglichkeit 2 oder 3!)

2. Sie kénnen aus dem betriebsystemeigenen Explorer heraus Dateien und
Verzeichnisse auf die Liste ziehen (Drag&Drop). Verzeichnisinhalte werden dabei
rekursiv eingefugt. D.h. auch Inhalte von Unterverzeichnissen werden ins Paket
tbernommen.

(L]
.3'/] TIPP: Sobald Sie die Schaltflache aktivieren, die in der Grafik mit einem
Pfeil markiert ist, bleibt ArchiCryptX Change im Vordergrund. Drag&Drop
Operationen kénnen so bequemer durchgefuhrt werden.

3. Falls Sie vorwiegend mit dem Windows Explorer arbeiten, kbnnen Sie Uber das
Kontextmenu (rechte Maustaste) den Menupunkt ArchiCryptX Change Paket ...
aufrufen. ArchiCryptX Change wird dann gestartet und die markierten Dateien aus
dem Windows-Explorer sind bereits in die Liste eingefigt.

4. Wenn Sie alle Angaben gemacht haben, die zur Erstellung eines Paketes
notwendig sind, kénnen Sie diese Einstellungen als s.g. Job speichern. Diesen Job
kdnnen Sie Uber die Schaltflache Lade Job aufrufen.
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8.2.2

Installer erstellen
(nur Professional und Enterprise Version)

Gelegentlich ist es sehr nitzlich, wenn nach dem Entschlisseln sofort eine
bestimmte Datei ausgefiihrt wird. Dies kann zum Beispiel ein Installationsprogramm
sein.

Markieren Sie die auszufihrende Anwendung in der Liste und betétigen Sie die
rechte Maustaste. Im Menu kdnnen Sie den Eintrag Datei ausfuhren wéhlen.

Auszufiihrende Datei: [ tnstaller erskelen Aktuelle Liste enthalt 70 Dateien

Die Datei wird jetzt unterhalb der Liste angezeigt. Handelt es sich um eine
ausfiihrbare Datei (Endung exe, com oder bat), kdnnen Sie den Schalter Installer
erstellen wahlen. In diesem Fall werden alle im Paket enthaltenen Dateien nach der
Eingabe eines Passwortes in ein temporéres Verzeichnis geschrieben. Eine Auswabhl
fur ein Zielverzeichnis ist dann nicht mdglich, es wird stattdessen der Schriftzug
Installationsmodus ( Themen Editor) angezeigt. Die Datei
wird nach dem Entschliisseln gestartet.

Falls es sich bei der gewéhlten Datei nicht um eine ausfiihrbare Datei handelt oder
die Option Installer erstellen nicht ausgewahlt wurde, kann der Nutzer den Zielpfad
frei wahlen. Nach dem Entschlisseln werden ausfiihrbare Dateien normal gestartet,
Datendateien werden nach Mdglichkeit mit einer Anwendung gedffnet, die auf dem
Zielrechner fur diesen Datentyp verantwortlich ist.

Schritt 2 Thema - Information - Sprachnotiz - Abfrage

Thema festlegen

P
(L
J

Demo Video ArchiCryptX Change
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definieren Sie eine Abfrage und legen Sie Test fest. der dem Mutzer weitergehende |Informationen

4 Legen Sie daz Auszehen des Paketes mit einer Themendatei fest, machen Sie eine Sprachnotiz.
B
‘/ﬁ gibt.

Aktives Thema: Hier kdnnen Sie —’

Erlauternden Text eingeben

Legen Sie Text fest, der dem Mutzer weitergehende
Infarmationen gibt.Der Text ist unverschlizselt und
wird beim Start des ArchiCrppt <Change Pakets sofort

Eine Sprachnotiz anfugen
Fallz Sie ein Mikrafon angeschlozzen haben, konnen

Sie dem ArchiCrypt< Change Paket eine Sprachnotiz
beifligen. Selbstverstindlich konnen Sie auch
bestehends D ateien im WaY Format anfligen,

Eine Frage formulieren

Die Frage wird dem Mutzer vor der Anzeige des
eigentlichen Dialogs gestell. Er kann die Frage mit.Ja
oder Mein beantworten, Wahlt er Mein, beendet sich
daz ArchiCrept Change Paket.

| abeyqy [ | | zpouLpeads - | | uope oyl & |

'.__:_"';l Themen-Editor 1 jThemaladEI'l
:jy starten e

Um ein Thema auszuwahlen, klicken Sie auf die Grafik "Bitte ein Thema laden" oder
auf die Schaltflache "Thema laden". Wenn Sie ein eigenes Thema erstellen oder ein
vorhandenes anpassen mochten, klicken Sie auf "Themen-Editor starten".

= Anmerkung: Falls Sie keine Berechtigung zum Erstellen oder Anpassen von Themen
haben, ist die Schaltflache "Themen-Editor starten" nicht sichtbar. (nur zutreffend fur
Professional und Enterprise Version)

8 Hinweis: Angaben wie Informationen, Sprachnotiz und Abfrage sind optional,
koénnen also auch entfallen!

Information

Aktives Thema:

L0 32 W40JUT

Zpouyreads .

BITTE EIN
THEMA LI Ta

(‘\ ; Text
& bearbeiten

UMYERSCHLUSSELT: Wird beim Start des Dialogs abgezeigt. Sinnvoll

o um dem Mutzer Informationen zu ubermitteln.
L= Themen-Editor

L:.jy starten Optional - Kann entfallen!

Um einen Text einzugeben, der dem Nutzer des ArchiCryptX Change Paketes
weitergehende Informationen gibt, bewegen Sie die Maus Uber die Registerseite
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Information am linken Bildrand. Um Text einzugeben, klicken Sie bitte auf die
Schaltflache "Text bearbeiten”. Es 6ffnet sich ein Texteditor.

(L]
\:'/] TIPP: Der Text den Sie hier eingeben, ist unverschlisselt und wird dem Nutzer
bereits vor der Eingabe des Passwortes angezeigt. Nutzen Sie die Mdglichkeiten, den

Nutzer ggf. bei der Bedienung zu unterstitzen.

Sie kdnnen die Registerseiten "festpinnen”, indem Sie auf das entsprechende Symbol
klicken (markiert mit Pfeil oben).

Der Text Editor

Bi ArchiCryptX Change - Editor - [Unbenannt]

EEEEREEEEEEE |
| B Times Mew Fioman 1412 HI.E_J i J[u) E|
Fiigen sie beliebigen Text ein. -
hittp: fwww ArchiCrypt.com
mailto: Support@brchiCrypt. cor]
<
mAbbruch @Ubernehmen
5: 30 geandert
Geben Sie den gewilnschten Text ein oder laden Sie einen bereits vorhandenen

Text. Bestatigen Sie lhre Eingaben durch Betatigen der Schaltflache Ubernehmen.

Sprachnotiz
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Aktives Thema:

'ﬁl Speicherort festegen baw.
] Datei wahlen

BITTE EIN = o
THEMALR |

waveFomat  [poM 8 000 kHz, 16 Bit. Mono |

s \'I}

Pozition [Sekunden]: 0.00

| abeygw B | | zpoupeads -, | | o peuogur & |

fj JThema laden
L

F?;l Themen-Editor Optional - Kann entfallen!
y” starten

UNVERSCHLUSSELT: Sounddatei kann vom Empfinger abgespielt
werden.

Sie kdnnen sowohl eine vorhandene Datei im WAV Format einbinden, als auch eine
eigene Sprachnotiz aufzeichnen. Zum Aufzeichnen benétigen Sie ein Mikrofon!

8 Hinweis: Eine 1 minitige Sprachaufnahme mit 8KHz 16 Bit Mono (gute

Sprachqualitat) benétigt ca. 1 Megabyte Speicherplatz. ArchiCryptX Change verringert
die GroRRe der Sprachnachricht um ca. 25% durch Kompression. Der Platzbedarf fir

unsere 1 minttige Beispieldatei liegt also bei ca. 750 KByte. Fassen Sie sich daher kurz!

Abfrage

U die Daten entzchiiizzeln zu konnen, benotigen Sie ein Pagswart]

Wwieitermachen’?

Moch 174 Zeichen verfugbar

C
iy Yarschau

UNMYERSCHLUSSELT: Erscheint alz Frage, bevor der Dialog zur

Entzchlizselung angezeigt wird. Fallz die Frage mit Mein beantwortet
wird, wird der eigenthiche Dialog micht angezeigt.

Optional - Kann leer bleiben!

Geben Sie hier den Text fur eine einfache Ja/Nein Abfrage ein. Die Frage wird dem

Benutzer vor dem eigentlichen Dialog angezeigt. Beantwortet er die Frage mit Nein,
wird der eigentliche Dialog nicht mehr angezeigt.
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8.2.3 Schritt 3 Namen Mail Kompression
Name fur das ArchiCryptX Change Paket festlegen

.
¥t
J

Demo Video ArchiCryptX Change

— Speicherort und Name des Pakets

= Speicherart f?j

LAATIPaket exe

Pfadinformation speichern? |

@) relativ () abzolut

Speicherort

Klicken Sie auf die Schaltflache

g

um den Windows Dialog zur Auswahl eines Speicherortes aufzurufen. Alternativ
kénnen Sie auf das Eingabefeld selbst klicken. Der Name der Datei wird immer so
geandert/abgewandelt, dass er die Endung exe tragt (Dateiendung fir ausfihrbare
Dateien).

Pfadinformation speichern

Wenn Sie moéchten, dass beim Entschliisseln eine bestimmte Verzeichnisstruktur
erzeugt wird, wahlen Sie den Punkt Pfadinformation speichern.

Erklarung zu relativ und absolut:

Angenommen Sie haben auf lhrem System folgende Struktur:

s
| Verzeichnist®

I

| Geheim1.txt
| Datei.txt

| Dateid.hmp

| Dateid.xyz

| Verzeichnis2

| Geheim?2.txt

Struktur auf Ihrem System

Sie packen jetzt die Dateien Geheiml.txt und Geheim2.txt in ein ArchiCryptX Change
Paket. Werden keine Pfadangaben gespeichert, werden auf dem Zielrechner die
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Dateien in 1 Verzeichnis entschlisselt:

Normal:
X
| Zielverzeichnis'

| Geheim1.txt
| Geheim?2.txt

Ohne Pfadinformationen

= Info: Wenn Sie Dateien gleichen Namens, die sich auf lhrem System in
unterschiedlichen Verzeichnissen befinden, ohne Pfadangaben in ein ArchiCryptX
Change Paket packen, werden nicht alle Dateien entschlusselt! Daher besser mit
relativen Pfadangaben speichern.

Relativ:
x
]| Zielverzeichnis'

| Geheiml.txt

| Verzeichnis2.txt

| Geheim?2.txt
Mit relativen Pfadangaben

Absolut:
%X Zielverzeichnis!

I
| Verzeichnis2'
| Geheim1.txt
| Verzeichnis2.txt
| Geheim2.tx

Absolute Pfadangaben

Kompression
= Kompression

Art
(®) keine

(" in ZIP-Archiv packen

) in CaB-archiv packen

Sofern Sie eine der Kompressionsarten aktiviert haben, wird Ihr ArchiCryptX Change
Paket im Anschluss an den Erstellvorgang in ein entsprechendes Archiv gepackt.
Sie erreichen durch die Kompression kaum eine Platzersparnis gegenuber dem
reinen ArchiCryptX Change Paket, da XChange die Daten selbst bereits sehr gut
komprimiert. Die Kompression ist jedoch fiir den Fall interessant, dass Sie das X
Change Paket per E-Mail (ggf. auch per Download) weitergeben. Viele E-Malil
Programme sperren automatisch Dateien mit bestimmten Dateiendungen. Dazu
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gehdren insbesondere ausfiihrbare Dateien (Endung exe). ZIP- und CAB-Archive
werden zumeist unangetastet geladen.

E-Mail
27 E-Mail
=

[] Paket nach dem Erstellen als E-Mail versenden?

Hier konnen Sie T

Festlegen, ob daz Paket im Anzchluzs an daz Erstellen, als
Anhang einer E-Mail versandt werden zoll. Sie kionnen
Empfanaer, Betreff und Hachricht festlegen.

WICHTIG: Da wiele E-Mail- und Antraren-Frogramme
ausfubrbare D ateien blockieren und teilweize aus E-Mailz
[ozchen, sollten Sie das ArchiCrypt< Change Paket in ein Z1F-
oder CAR-Archiv packen. Siehe Kompression.

Sofern Sie das ArchiCryptX Change Paket nach dem Erstellen unmittelbar als E-Mail
versenden mochten, konnen Sie die komplette E-Mail inkl. Text hier verfassen. Der
Text, den Sie hier eingeben, wird unverschliisselt als normaler E-Mailtext verschickt.
Wenn Sie dem Empfanger vertrauliche Informationen zukommen lassen wollen,
nutzen Sie den entsprechenden Editor im néchsten Schritt (Vertrauliche Nachricht)!

Wahlen Sie die Option "Paket nach dem Erstellen als E-Mail versenden™ aus. Die
Ansicht wechselt und Sie sehen die folgenden Daten:

2 E-Mail
&

Paket nach dem Erstellen als E-Mail versenden?|

E-Mail Information

Empfanger vorhanden? MEIN
Betreff worhanden? MEIMN

Text vorhanden? MEIMN

E" E-Mail bearbeiten

Betatigen Sie jetzt die Schaltflache E-Mail bearbeiten. Es wird ein Dialog zur Eingabe
der E-Mail angezeigt.

Dialog zur Eingabe der E-Mail
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[

ArchiCryptX Change 2.0.1.2357 -

Geben Sie einen Namen fiir das Paket an und legen Sie fest, in welchem Yerzeichniz daz Paket

j abgelegt werden soll. Mochten Sie das Paket per E-Mail versenden und in ein Archiy packen?

An; Support@ArchiCrypt, com: Infa@AarchiCrypt. com |
Cc: |ﬁnfrage@ArchiCryptx.com |

BCC: | |

Betreff: |M0natsabrechnung |

ﬁ Laden lél Speichern

Dieser Text wird als E-Mail Text verschickt, Er ist unverschisselt!

Sehr geehrte Damen und Herren,

|

anbei finden Sie unsere Monatsabrechrung Movember 2007,
IUm die Daten zu entschlisseln, nutzen Sie bitte das bei unserem
lekzten Meeting vereinbarte Passwort!

Mit: freundlichen GriBen aus Minchen!

Besuchen Sie v, archiCrypt. com und kesten Sie unsere Produkke rund um das -

£

Hilfe @) @ oK

Geben Sie die Empfanger ein, einen Betreff und den Text. Vor dem eigentlichen
Senden wird Ihnen die Mail nochmals angezeigt!

Das Nutzen der E-Mail Funktion setzt voraus, dass Sie einen s.g. MAPI-fahigen
E-Mail Client installiert haben (z.B. Outlook, Outlook Express, Thunderbird).

W
\_""f/’ TIPP: Die Angaben bei E-Mail werden im Job gespeichert. Sie sollten hier
mdoglichst statischen Text (Text, der sich nicht &ndert) eingeben. Zum Beispiel einen
Hinweis auf den Anhang.

8.2.4 Schritt 4 Vertrauliche Nachricht

Vertrauliche Nachricht verfassen (Optional)

Q@

Demo Video ArchiCryptX Change

Der hier eingegebene Text wird verschlusselt. Erst wenn der Empfanger/Nutzer das
korrekte Passwort eingibt, wird der Text entschllisselt und angezeigt. Um maximalen
Platz fur die Anzeige lhrer Vertraulichen Nachricht verfiigbar zu haben, organisiert das
ArchiCryptX Change Paket nach Abschluss der Entschlisselung aller Daten, die
Bedienelemente um.
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@ ArchiCryptX Change 2.0.1.2357 -->>Job: unbenannt

B

korrekten Schlussels angezeigt.

Yertrauliche Hachncht! Der hier eingegebene Text wird verschlusselt und erst nach Eingabe des

|'ﬂ:|mpact B jJJ_]r‘-BC |E|;f
Die Stockente
Aussehen:

gefarbt. Im Schlichtikdeid (Juli -
Weibchen nur etwas dunkler.
Stimmen:

1: 14 geanderk

:%%'I

Die Stockente wird 25 - 60 cm lang und wiegt 700 - 1500 g. lhre Fllgelspanmweite betragt
bis 95 cmound sie kann 110 km/h schnell fliegen. Das Mannchen auch Erpel genannt hat
ginen schillermd grinen Kopf und einen weilken Halsring. An der Brust ist es purpurbraun
September) ist der Erpel ahnlich braun gefarbt wie das

Die Mannchen rufen rabrab. Die Weibchen dagegen rufen waaakwaagwaag.

<]

Weiter» Einstellungen =

«Zun’.ick

Beispiel:

ArchiCryptx Change I

Nur wer dos Posswior? wennt,
‘womv an die Daren/

Passwort Tinport

Hinmweise

Zielverzeichnis

OK Abbruch .

Dialog geméaR gewéahltem Thema vor der Entschliusselung

e

Die Stockente

Augssehen:

Die Stockente wird 55 - 60 cm lang und wiegt 700 - 1500 g. lhre Fllgelspanmweite
betragt bis 95 cm und sie kann 110 kb schnell fiegen. Das Mannchen auch Erpel
genannt hat @inen schillernd grinen Kopf und &inen weiben Halsnng. An der Brustist es
purpurbraun gefarbt. Im Schlichtikdeid (Juli - September) ist der Erpel ahnlich braun
gefarbt wie das Weibchen nur etwas dunkder.

Stimmen:

Die Mannchen rufen rabrab. Die Weibchen dagegen rufen waaalkwaagwaag.

Lebensraum:

Mia Storlanta ict cahr annacannactahin ind leemmt fact iharall var win ac Cowdccar

~

Abbiuch Anzeigen

Hilfa @ Beenden E
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Optimierter Dialog flr Anzeige des verschlusselten Textes nach Eingabe des korrekten Passwortes

(L]
\_""}'J TIPP nur vertrauliche Nachricht: Falls Sie Ihrem Gegenuber keine Daten, sondern nur
eine vertrauliche Nachricht Ubermitteln wollen, erstellen Sie sich eine leere Datei (0 Byte
grof3) und speichern Sie die Einstellungen nach dem ersten Erstellen als JOB-Datei ab.

8.2.5 Schritt 5 Passwort

Passwort festlegen

Q@

Demo Video ArchiCryptX Change

% ArchiCryptX Change 2.0.1.2357 -->>Job: unbenannt

Bitte geben Sie daz Pagswodl ein, mit dem Sie das Pakel schiilzen miochlen.
-

¥

Passwoil: £ 3l a | RLa Pazswont: [Wisdetholung)
LIBE}-4AGB-CEDG-X¥LLT-6G - LIBI-4 AGE-CEDG-XLLT-6G

Léngenvorgabe erfillt!
oder  Paszworllizte: f I

FI!'_lni:} & E ¢ M Hh).)

118 Zeichen]
Schlizzellange 34 [Bit]

Dras Passwon beetet flin Infosmationen
Sohutz, die Ubes Jakbue hinweg
geheimgehalan werden sollan
Langirestige Geschailzplannungen
kormben met sinem solchen Passweol
geschits wenden

Steuerung tber Internet {ArchiCrypt WEB Access

Einstellungen 1:;_|

Passwort Eingabe (Enterprise Version)

Passworl: &R e Bl B Passwork: [Wwie
IB1-4AGB-CEDG6-XLLT-6G | -

Lingenvorgabe erfiillt!

Geben Sie das gewiinschte Passwort ein oder nutzen Sie den Passwortgenerator

. um sich ein geeignetes Passwort generieren zu lassen. Das Passwort muss im
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Falle der manuellen Eingabe 2 Mal eingegeben werden um Tippfehler
auszuschlief3en.

Sind Sie nicht alleine und befiirchten, dass jemand Sie bei der Eingabe des
Passwortes beobachtet, schalten Sie die Passworteingabefelder in den verdeckten
Modus.

'?'_ I |*************=}

Weitergabe erzeugter Passworter (Export von Passwortern)

Das Passwort (insbesondere solche, die mit dem Passwortgenerator erstellt wurden),
missen Sie sich merken. Um das Passwort aus ArchiCryptX Change zu exportieren,
gibt es 3 Moglichkeiten:

1. Passwort markieren, rechte Maustaste betétigen, kopieren wéahlen. Das Passwort
befindet sich jetzt in der Zwischenablage und kann in andere Anwendungen
eingeflgt werden.

Riickaangig

Ausschneiden

Einfligen
Laschen

Alles auswahlen

2. Passwort Uber das Betatigen der Schaltflache in die Zwischenablage kopieren.
—
3. Passwort durch betatigen der Schaltflache als Textdatei abspeichern.

=]

Wenn Sie ein Passwort weitergeben méchten kénnen Sie das Passwort in einer
separaten E-Mail (niemals zusammen mit dem XChange Paket) an den Nutzer des
Pakets senden. Exportieren Sie das Passwort in die Zwischenablage und von dort in Ihr
E-Mail Programm.

Eine E-Mail kbnnte zum Beispiel so aussehen:

Sehr geehrter Herr,

wir werden kunftig haufiger Daten austauschen, die nicht

far Unbefugte gedacht sind. Ich werde Ihnen daher sensible

Dokumente immer als XChange Paket tUbersenden. Es handelt sich

dabei um Windows Anwendungen, die sensible Daten Huckepack
verschlisselt mit sich fahren.

Die Bedienung ist sehr einfach. Starten Sie die Anwendung die im Archiv
der jeweiligen E-Mail enthalten ist. Kopieren Sie den komplette Text
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dieser E-Mail in die Zwischenablage
(Alles markieren, rechte Maustaste und Eintrag "Kopieren" auswahlen).

Klicken Sie dann im XChange Paket auf "Import" und anschlieRend auf "OK".
Die Daten werden dann entschliisselt.

I 23456789l

Mit freundlichen GruRRen

= WICHTIG: Das eigentliche Passwort steht zwischen den Begrenzern [luk] und [/luk]
Dies ist zwingend notwendig, dami das XChange Paket das Passwort extrahieren kann!
Wenn Sie das Passwort manuell in die E-Mail einfligen, sollten Sie die Begrenzer ebenfalls
einfigen, da der Empféanger ansonsten das Passwort nicht importieren kann, sondern
manuell eingeben muss.

Import von Passwortern

Um bereits vorhandene Passworter zu importieren, stehen lhnen wiederum 2
Moglichkeiten zur Verfigung

1. Import aus der Zwischenablage

?\;I

2. Import aus einer Datei
£ l

Passwortliste (Multi-Passwort Pakete)
(nur Professional und Enterprise Version)

Sowohl Professional als auch die Enterprise Version verfiigen tber die Fahigkeit, ein
ArchiCryptX Change Paket so zu erstellen, dass die sensiblen Daten mit bis zu 100
verschiedenen Passwdrtern entschliisselt werden kénnen.

oder Passwortliste:

f‘“ﬁm ﬁ_J (1P 4

F'I1W1JI:LF UFHE»X EIGGB I?

EDAE-ETSG-G40J-EG0-EU

VLA WD-GELA-4PGG-LI

JA3E-COM2-K056-04 7 31

OR74-5-ED-DYE2VOEG-2D

42485001 -M00Y-3ME4-BC

S0CA-EWwWG-10%w -0 E- B o

Lot I Ll N ol B S L G S R

= Anmerkung: Gibt es Eintrage in der Passwortliste, werden Werte im
Passworteingabefeld ignoriert!

Wozu diese Funktion?
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1. Falls ein Passwort bewusst oder unbewusst weitergegeben wird, kdnnen Sie es
aus der Liste entfernen und das ArchiCryptX Change Paket erneut verschlisseln.

2. Wenn Sie in regelmafigen Abstédnden sensible Daten an einen sich standig
andernden Personenkreis verteilen, kdnnen Sie die Daten fur bestimmte Nutzer im
Bedarfsfall I6schen.

Internet-Kontrollskript
(nur Enterprise Version)

In der Enterprise Version stehen Ihnen 2 Grundséatzliche Schablonen fir Themen zur
Verfugung. Schablonen vom Typ A erfordern auf der Empféangerseite lediglich die
Eingabe eines Passwortes.

Die Schablone vom Typ B (Internet-Schablone) sieht die Eingabe einer
Nutzerkennung und eines Passwortes vor. ArchiCryptX Change nimmt dann
Verbindung zum Internet Kontrollskript (WEB Access Skript) auf. Damit das
ArchiCryptX Change Paket weil3, wo dieses Skript zu finden ist, missen Sie beim
Erstellen die Internetadresse eingeben.

Url: bk oo, ArchiCrypt.comykontrolldatei. phpl

ArchiCryptX Change priift bei der Eingabe lediglich, ob es sich der Form nach um
eine gultige Internetadresse handelt. Stellen Sie also bitte sicher, dass das Skript
tatséchlich unter der Adresse zu finden ist.

Die hier einzugebende Adresse legen Sie im WEB Access Manager fest. (siehe
Adresse des Internet-Kontrollskripts)

8.2.6 Schritt 6 Erstellen des Pakets

Erstellen des ArchiCryptX Change Pakets

.
¥t
J

Demo Video ArchiCryptX Change
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& ArchiCryptX Change 2.0.1.2357 -->>Job: unbenannt -

Sie haben alle notwendigen Einstellungen vorgenommen. Das Paket wird erstellt, sobald Sie die
Schaltflache Fertigstellen betatigen. Sie konnen die aktuellen Einstellungen als Job speichern. um
kinftig das Paket nach Eingabe eines Passwortes sofort erstellen zu konnen.

Durchgefihrte Aktionen

02.06.2006 15:07:59

Keine Kompression: I Urkunden’sub11Bild 070.jpg
02.06.2006 15:07:59

I\ Urkunderisub14gild 070.ipg

02,06.2006 15:07:59

Schreibe Dateien

02.06,2006 15:07:59 .

Schreibe Extrakkor |

02.06,2008 15:07:57 b
%Jobdatei speichem 1

[ trklusive Passwark
Schreibe Dateien

« Zuriick ﬁ Einstellungen E__ Hilfe @ abbruch

Fertigstellen (Erstellen des Pakets)
Betatigen Sie die Schaltflaiche "Fertigstellen” um den Erstellvorgang zu starten.

Testen (Testen des Pakets)
Nachdem der Erstellvorgang beendet wurde, kénnen das XChange Paket testen
(Schaltflache Testen).
Mit der Schaltflache Neu starten kdnnen Sie zum Punkt "Dateien festlegen" springen.

Meu Starten » Testen DI

Die Schaltflache Testen erscheint nicht, wenn Sie das Paket als E-Mail versenden.

Jobdatei speichern
Wenn Sie haufiger die gleichen Dateien mit gleichen Einstellungen in ein ArchiCryptX
Change Paket packen mdchten, sollten Sie eine s.g. Job-Datei speichern. Bei Bedarf
kdnnen Sie die Job-Datei inkl. Passwort bzw. Passwortliste abspeichern und so beim
nachsten Laden des Jobs sofort das ArchiCryptX Change Paket erstellen.

lTI:IIJDbdatE'l speichem

[] Irklusive Passwart
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8.3
8.3.1

8.3.2

[
‘_""/ITIPP: Auch wenn Sie nicht immer genau diese Daten in ein Paket packen, kann es
unter Umstanden sinnvoll sein, die Einstellungen als Job zu sichern. Nach dem Laden
eines Jobs kdénnen Sie zu jedem Punkt zurtickkehren und Anderungen vornehmen.

Kommandozeilenparameter
ArchiCryptX Change

Wenn Sie in Threm Dateisystem auf eine Job-Datei doppelklicken, startet ArchiCryptX
Change automatisch und ladt die Job Datei.

Mogliche Parameter beim Start von ArchiCryptX Change

Vorbemerkung

Startet ein Nutzer zum ersten Mal ArchiCryptX Change, werden alle Themendateien aus
dem Unterverzeichnis Themes des Installationsverzeichnisses in ein Nutzerspezifisches
Verzeichnis (%userprofile%\Anwendungsdaten\ArchiCryptSDF2) kopiert.

Mdchten Sie diesen Vorgang zu einem spateren Zeitpunkt wiederholen, kdnnen Sie
ArchiCryptX Change mit dem Schalter
ICT starten. Vorhandene, gleichnamige Themendateien werden dabei Uberschrieben.

ArchiCryptX Change Paket

Auch ArchiCryptX Change Pakete kdnnen mit verschiedenen Kommandoschaltern
gestartet werden:

Schalter werden durch das Zeichen / oder das Minuszeichen - eingeleitet. Unter
manchen Systemen fuhrt das Zeichen / dazu, dass die Kommandozeile nicht erkannt
wird. Nutzen Sie daher das Minuszeichen!

Schalter Passwort /p oder -p
Ubergeben Sie hinter dem Schalter das Passwort in Hochkomma eingeschlossen
Bsp.:
/p "MeinPasswort"

Schalter Nutzerkennung /u oder -u
Ubergeben Sie hinter dem Schalter die Nutzerkennung in Hochkomma
eingeschlossen (nur erforderlich, falls Sie die Internet Schablone nutzen, Enterprise-
Version).
Bsp.:
/u "Meine Nutzerkennung"

Schalter Zielverzeichnis /t oder -t
Ubergeben Sie hinter dem Schalter das Zielverzeichnis in Hochkomma
eingeschlossen
Bsp.:
/t "I:\\Meine wichtigen Dateien\"

1998 - 2008 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Bedienung ArchiCryptX Change 48

Schalter Execute /e oder -e
Falls das Paket eine Datei enthélt, die nach dem entschlisseln ausgefiihrt werden
soll, bewirkt der Schalter, dass die Datei ausgefuhrt wird. Das Weglassen
unterdriickt entsprechend die Ausfihrung.

Schalter Open /o oder -o
Der Schalter bewirkt, dass nach dem entschlisseln ein Explorerfenster getffnet wird,
der die entschlisselten Daten anzeigt. Das Weglassen unterdriickt das Verhalten.

Schalter Kontrolldatei /f oder -f
Ubergeben Sie hinter dem Schalter den Pfad und Dateinamen zu einer Kontrolldatei
an.
Bsp.:
/f "I:\XChangeControll.ini"

Eine Kontrolldatei ist eine Textdatei, die wie folgt aufgebaut ist:

[Params]

Password=Hier das Passwort angeben

UID=Hier ggf. die Nutzerkennung angeben

Target=Hier das Zielverzeichnis angeben

Execute=Hier eine 1 eintragen falls Sie mochten das eine ggf. enthaltene
Installerdatei nach dem Entschlisseln ausgefuhrt wird.

Open=Hier eine 1 eintragen falls Sie méchten das ein Explorer Fenster den Inhalt
des Orders anzeigt, in dem die entschlisselten Daten abgeblegt wurden.

Eine gultige Kontrolldatei konnte wie folgt aussehen:

[Params]
Password=Thaugakjhs7897
Target=C:\Meine geheimen Daten\Excel\

Weitere Moglichkeit, Werte an ein ArchiCryptX Change Paket zu Ubergeben
Sofern Sie die Enterprise Version einsetzen und den Zugriff Gber eine Internet
Kontrolldatei steuern, muss der Zugriff auf das Internet mdglich sein. In manchen
Firmen wird der Datenverkehr tiber einen Proxy realisiert. Um dem ArchiCryptX
Change Paket die Parameter des Proxies zu tbermitteln, erstellen Sie eine Datei mit
Namen sdfproxy.ini und legen diese im gleichen Verzeichnis ab, in dem sich auch
das ArchiCryptX Change Paket befindet.

Die Textdatei muss dabei wie folgt aufgebaut sein:

[Proxy]

Password=Passwort um auf Proxy zugreifen zu kdnnen
Username=Nutzername fur Proxy

Port=Portnummer des Proxies

Address=Adresse des Proxies

Eine gultige sdfproxy.ini Datei kdnnte wie folgt aussehen:

[Proxy]
Password=MyProxyPass

1998 - 2008 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



49

ArchiCryptX Change

8.3.3

UserName=MyProxyUserName
Port=8081
Address=192.168.0.3

SmallXChange

Kommandozeilenversion von SmallXChange

Die Kommandozeilenversion von ArchiCryptX Change erlaubt das automatische
Erstellen s.g. ArchiCryptX Change Pakete. Sie ist daher ideal dazu geeignet, die
Funktionalitat in eigene Programme einzubinden oder Arbeitsablaufe zu automatisieren.
Die Kommandozeilenversion ist Bestandteil der Professional und Enterprise Version.

Vorbemerkungen:

e Schalter werden durch das Zeichen / oder das Minuszeichen - eingeleitet. Unter
manchen Systemen fiihrt das Zeichen / dazu, dass die Kommandozeile nicht erkannt
wird. Nutzen Sie daher das Minuszeichen!

e Hinter jedem Schalter muss ein s.g. Parameter stehen. Kein Schalter darf ohne
Parameter aufgefiihrt werden!

e Parameter in der folgenden Beschreibung stehen innerhalb geschweifter Klammern.
Diese Klammern dirfen Sie nicht mit angeben.

e Pfadangaben sollten immer innerhalb von Hochkommata angegeben werden ("C:
\Meine Dateien"). Geben Sie am besten jeden Parameter innerhalb von Hochkommata
an. Insbesondere dann, wenn innerhalb des Parameters Leerzeichen vorkommen.

e Zwischen Schalter und Parameter muss ein Leerzeichen sein.

e Bestimmte Schalterkombinationen sind unlogisch und werden mit einer
Fehlermeldung quittiert. Es macht zum Beispiel keinen Sinn, dem Programm ein
Passwort und gleichzeitig eine Passwortliste als Eingabegrof3e zu liefern.

¢ Die Kommandozeilenversion benétigt immer eine Themen-Datei (siehe Anmerkung zu
Schalter Thema)

e Dateien werden ohne Nachfrage Uberschrieben, achten Sie also darauf, dass
Paket- und Passwortdateien zuvor gesichert werden missen, wenn Sie diese
noch bendtigen!

Schalter Job (Job):
/J {Jobdatei} oder -J {Jobdatei}

Wirkung:

Alle Einstellungen aus der Jobdatei werden von SmallXChange Gibernommen. Jobdateien
kénnen Sie mit ArchiCryptX Change erstellen.

Wurde die Jobdatei mit Passwortdaten gespeichert, kdnnen Sie das Paket nur durch Angabe
des Namens der Jobdatei erstellen lassen. Ubergeben Sie zusatzlich Schalter, die sich auf
Passwarter beziehen, (P,PL,PLS,PLL,GEN,GENS) werden im Job enthaltene Passwortdaten
ignoriert!

Beispiele:

SXC2.exe -P "Gz77-KL90-gZz" -J "c:\Jobs\Kataloge.jsd"
SXC2.exe -J "c:\Jobs\Kataloge.jsd"

(Jobdatei muss Passwortdaten enthalten)
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Schalter Thema (Theme):
/TH {Themendatei} oder -TH {Themendatei}

Wirkung:
Sie kdnnen den kompletten Dateinamen des Themas mit Pfad angeben, oder einfach die

Bezeichnung. Falls Sie nur die Bezeichnung angeben, muss sich die Themendatei im
Standardverzeichnis befinden!

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" /TH "Black Art.tsd"

=»ACHTUNG:

SmallXChange benétigt immer eine Themendatei. Die Angabe kann dabei durch die Schalter /
TH erfolgen, oder indirekt tiber eine Jobdatei (siehe Schalter /J). Eine weitere Mdglichkeit
besteht darin, im Themen-Editor eine Standardthemendatei festzulegen. Starten Sie dazu den
Themen-Editor. Laden Sie die gewlinschte Themen-Datei und betéatigen Sie die Schaltflache
Standard. Von jetzt ab, wird dieses Thema verwendet, sofern Sie nicht explizit Gber den
Schalter /TH oder /J ein anderes Thema festlegen!

Schalter Passwort (Password):
/P {Passwort} oder -P {Passwort}

Wirkung:
Der Parameter dient als Passwort fur das zu erstellende Paket. SchlieRen Sie das Passwort
ebenfalls in Hochkommata ein, wenn es die Zeichen / und - enthéalt!

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -J "c:\Jobs\Katalog.jsd"

Schalter Passwortliste (Passwordlist):
/PL {Passwortdatei} oder -PL {Passwortdatei}

Wirkung:

ArchiCryptX Change ladt die hinter dem Schalter PL angegebene Textdatei. Jede Textzeile
wird dabei als ein Passwort angesehen. Das zu erstellende Paket wird mit jedem dieser
Passworter erstellt. Dabei wird der Name der Zieldatei (des Paketes) mit der Nummer der
Zeile erweitert, in der das zugehorige Passwort steht.

Beispiel:
SXC2.exe -PL "c:\Dokumente und Einstellungen\Passwortlisten\Passworte.txt" -J "c:
\Jobs\Katalog.jsd"

Schalter Passwortliste mit Reportdatei (Passwordlist with Report):
/PLL {Passwortdatei} oder -PLL {Passwortdatei}

Wirkung:

Wie /PL zusatzlich wird eine Datei erstellt, in der die Paketnamen den zugehdrigen
Passwortern gegeniibergestellt sind.

Die Datei tragt den Namen des Pakets mit der Endung .PLL

Beispiel:
SXC2.exe -PLL "c:\Dokumente und Einstellungen\Passwortlisten\Passworte.txt" -J "c:
\Jobs\Katalog.jsd"

Schalter Passwortliste, Einzeldatei (Passwordlist, single file):
/PLS {Passwortdatei} oder -PLS {Passwortdatei}
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Wirkung:

ArchiCryptX Change ladt die hinter dem Schalter PLS angegebene Textdatei. Jede Textzeile
wird dabei als ein Passwort angesehen. Es wird genau ein Paket so erstellt, dass es mit jedem
in der Liste enthaltenen Passwort entschlisselt werden kann. Es werden maximal 100
Passwarter berlcksichtigt.

Beispiel:
SXC2.exe -PLS "c:\Dokumente und Einstellungen\Passwortlisten\Passworte.txt" -J "c:
\Jobs\Katalog.jsd"

Schalter Generator (Generator):
IGEN {Passwortschalter} oder -GEN {Passwortschalter}

Der Parameter Passwortschalter selbst ist wieder aus einzelnen Schaltern aufgebaut.
Zwischen den einzelnen Anteilen muss ein Komma (,) eingefligt werden!

N={Zahl} Anzahl an zu generierenden Passwdrtern

C={zahl} Aus wie vielen Zeichen soll das Passwort aufgebaut sein?

SA={Zahl} Angabe, alle wie viele Zeichen der Separator - in das Passwort eingefligt werden
soll

UD={Zeichenvorrat} Zeichen aus denen das oder die Passworter aufgebaut werden sollen
P=[n|B|b|S|u] legt den Aufbau des Passwortes fest.

n gibt an, dass das Passwort Zahlen enthalten soll

B GrofRbuchstaben

b Kleinbuchstaben

S Sonderzeichen

u gibt an, dass das Passwort aus den mittels UD Ubergebenen Zeichen aufgebaut werden soll.

APP={Pfad} Qualifizierter Pfad einer Datei zur Aufnahme der erzeugten Passwadrter; der
Schalter ist optional

Mit dem Schalter APP ist es mdglich, alle erzeugten Passwortdaten in einer zentralen Datei
abzulegen.

Geben Sie dazu in der Parameterfolge fur /gen das Schliisselwort APP= an und fiigen Sie den
Dateinamen an, in dem die Passwortdaten abgelegt werden sollen. Existiert die Datei noch
nicht, wird sie erstellt. Ist sie bereits vorhanden, werden die neuen Daten an die Datei
angehangt. Wird der Parameter n mit 1 angegeben, erhélt die Zieldatei den im Schalter /T
angegebenen Dateinamen. Ist n > 1, werden die resultierenden Dateien nach dem Muster
Namel.exe, Name2.exe, Name3.exe usw. benannt. Existieren gleichnamige Dateien, werden
diese ohne Riickfrage tberschrieben! Wenn Sie den Schalter weglassen, wird eine Datei mit
dem Paketnamen und der Endung pll erstellt.

Wirkung:

SmallXChange generiert nach lhren Vorgaben entsprechende Passwdrter. Die Anzahl richtet
sich nach der hinter N= angegebenen Zahl. Diese Zahl legt gleichzeitig fest, wie viele Pakete
erstellt werden sollen. Die Pakete werden nach Ihren Vorgaben benannt, erhalten jedoch
zusatzlich eine Zahl hinter dem Namen (z.B. Katalogl.exe). Beim Erstellen wird eine Liste mit
dem Namen des Paketes und der Endung pll erstellt, in der jedem Paket das zugehorige
Passwort gegentibergestellt ist. Eine andere Art der Passwortverwaltung entsteht, wenn der
Schalter APP= genutzt wird.

Beispiel:

Beispiele fiir den /gen Schalter

Sie moéchten 5 Pakete erstellen, die alle mit einem Passwort verschliisselt werden sollen,
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welches aus 12 Ziffern besteht. Um bessere Lesbarkeit zu gewéhrleisten, soll alle 4 Ziffern ein
Bindestrich (-) eingefuigt werden.

-gen n=5,c=12,SA=4,P=n
Als Resultat werden Passworter der folgenden Art erzeugt.

1737-9391-7784
2723-4119-2882
8099-9878-1003
3204-2527-0927
4920-8924-3548

Beispiel fur APP= Schalter

/S "C:\Dokument.txt" /T "C:\Secret.exe" /gen n=1,C=12,SA=4,P=n,App=C:\Passwords.txt

Die Quelldatei C:\Dokument.txt wird mit einem automatisch generierten Passwort
verschlisselt. Die resultierende Datei wird als C:\Secret.exe abgelegt. Das generierte
Passwort wird in die Datei Passwords.txt geschrieben. Bereits enthaltene Passworter bleiben
dabei erhalten.

Beispiel fur nutzerdefinierten Zeichenvorrat:

Sie mochten 5 Pakete erstellen, die mit Passwortern entschliisselbar sind, die ausschlief3lich
aus dem Zeichenvorrat
ABCDEFGHIJKLMNOPQRSTUVW aufgebaut sind.

/S "C:\Dokument.txt" /T "C:\Secret.exe" /gen n=5,C=12,SA=4,P=u,
UD=ABCDEFGHIJKLMNOPQRSTUVW,App=C:\Passwords.txt
Als Resultat werden Passworter der folgenden Art erzeugt:
CFFG-VAQQ-HIKL

Schalter Generator, Einzeldatei (Generator, Single File):
/GENS {Passwortschalter} oder -GENS {Passwortschalter}

Wie Schalter GEN, jedoch wird nur 1 ArchiCryptX Change Paket erstellt, welches mit den
erzeugten Passwortern entschlisselt werden kann. Maximal werden 100 Passwdrter genutzt.
Die Passworter werden im Zielverzeichnis des Pakets als Datei mit dem Namen des Pakets
und der Dateiendung pwl abgelegt.

Beispiel:

-gens n=150,c=12,SA=4,P=u,UD=ABCDEFG -T "l:\Wumpel.exe" -S "I:\280506.txt"
Erzeugt trotz n=150 nur 100 Passworter der Lange 12 Zeichen aus dem Zeichenvorrat
ABCDEFG,trennt die Zeichen mit - in 4er Blocke.

Resultierende Passworter sehen wie folgt aus:

BEEG-FFBC-BFDE

FCAD-ACAC-AFAC

DBCF-ECCD-CAEC

FAED-EADF-EEAC

Die erzeugten Passworter werden in der Datei I:\Wumpel.pwl abgelegt und kénnen nach dem
Erstellen weiter verwendet werden.

Schalter Ziel (Target):
/T {Paketname} oder -T {Paketname}
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Wirkung:
Der Parameter gibt an, wo und unter welchem Namen SmallXChange das Paket ablegen soll.

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -S "c:\Archive\Katalog.zip"

Schalter Quelle (Source):
IS {Quelldateien oder Verzeichnisse} oder -S {Quelldateien oder Verzeichnisse}

Wirkung:
Der Parameter gibt an, welche Dateien in das Paket eingefligt werden sollen. Falls mehrere

Dateien in das Paket sollen, trennen Sie die einzelnen Eintrage durch einen Strichpunk
(Semikolon) ;
Um ganze Verzeichnisse in das Paket zu Glbernehmen, geben Sie einfach den

Verzeichnisnamen an. Dateien aus Unterverzeichnissen bleiben unbericksichtigt. siehe
Schalter SR und SRL

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -S "c:\Archive\Katalog.zip;C:
\Beschreibungen\KatalogReadme.txt"

Schalter Quelle rekursiv (Source, recursive):
/SR {Quelldateien oder Verzeichnisse} oder -SR {Quelldateien oder Verzeichnisse}

Wirkung:
Wie Schalter /S allerdings werden bei Verzeichnissen auch alle Dateien aus
Unterverzeichnisse rekursiv in das Paket eingefiigt.

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SR "c:\Archive\Kataloge"

Schalter Quellliste (Sourcelist):

/SL {Datei mit Quelldateien oder Verzeichnissen} oder -SL {Datei mit Quelldateien oder
Verzeichnissen}

Wirkung:
Es wird die angegebene Textdatei geladen, die in den einzelnen Zeilen die Quelldateien und

Verzeichnisse enthalt. Inhalte von Unterverzeichnissen werden nicht ibernommen. siehe
Schalter SLR

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SL "c:\Archive\Kataloge
\Katalogliste.txt"

Schalter Quellliste rekursiv (Sourcelist, recursive):

/SLR {Datei mit Quelldateien oder Verzeichnissen} oder -SLR {Datei mit Quelldateien oder
Verzeichnissen}

Wirkung:
Wie /SL jedoch werden bei Verzeichnissen auch Inhalte der Unterverzeichnisse beriicksichtigt
(rekursiv).

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt"

Schalter Kompression (Compression):
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/C {Kompressionsart} oder -C {Kompressionsart} [zip|cab]

Wirkung:
Das Paket wird nach dem Erstellen in ein Zip- oder Cab-Archiv gepackt. Dies hat keine
Auswirkung auf die Grol3e der Datei, da SmallXChange die Daten selbst bereits komprimiert.

Das zusatzliche "Einpacken" dient lediglich dazu, einem Empfanger das Programm zustellen
zu kénnen, ohne dass ggf. Virenprogramme Alarm schlagen.

Beispiel:

SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" /C zip

Schalter Abfrage (Text):
ITXT {Textdatei} oder -TXT {Textdatei}

Wirkung:
Die angegebene Textdatei wird als Nachricht eingebunden, die dem Benutzer vor dem

eigentlichen Dialog angezeigt wird. Der Paketnutzer muss die Nachricht/Frage positiv
beantworten (JA) um zum eigentlichen Paketdialog zu gelangen.

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -C zip /TXT "C:\Abfrage.txt"

Schalter Information (Richtext):
IRTF {Informationstextdatei} oder -RTF {Informationstextdatei}

Wirkung:
Die angegebene Textdatei wird im Dialog des Paketes selbst angezeigt. Die Datei muss dabei

im RTF-Textformat (Richtext) vorliegen. Die RTF-Datei darf keine Bilder oder OLE-Objekte
enthalten, da die Datei sonst nicht auf allen MS-Betriebssystemen angezeigt werden kann!

Beispiel:

SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -C zip -RTF "C:\Hinweise.rtf"

Schalter Vertrauliche Nachricht (Encrypted Richtext)
/ERTF {Richtextdatei} oder -ERTF {Richtextdatei}

Wirkung:
Die angegebene Textdatei wird im Dialog des Paketes angezeigt, nachdem die Daten mit Hilfe
des eingegebenen Schlissels entschliisselt wurden. Die Datei muss dabei im RTF-Textformat

(Richtext) vorliegen. Die RTF-Datei darf keine Bilder oder OLE-Objekte enthalten, da die Datei
sonst nicht auf allen MS-Betriebssystemen angezeigt werden kann!

Beispiel:

SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -C zip -RTF "C:\Hinweise.rtf" -ERTF "C:\VertraulicherText.rtf"

Schalter Sprachnotiz (Wav-Datei)
IWAV {WAV-Datei} oder -WAV {WAV-Datei}

Wirkung:
Die angegebene WAV-Datei wird mit in das ArchiCryptX Change Paket iubernommen. Im
Dialog wird dem Nutzer eine Schaltflache mit Lautsprecher angezeigt.

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
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\Katalogliste.txt" /WAV "C:\Waves\Info_10.wav"

Schalter Speichere Pfadangaben (Save Path-Info):
ISP + oder -SP +

Wirkung:
Bei allen Dateien werden die Pfadinformationen gespeichert und auf der Empfangerseite
rekonstruiert.

Fehlt Schalter /REL, werden absolute Pfadangaben gespeichert.
siehe Schalter /REL

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -C zip -TXT "C:\Abfrage.txt" -SP +

Schalter Speichere Pfadangaben, relativ (Save Path-Info, relative):
/REL + oder -REL +
Nur Zusammen mit Schalter SP

Wirkung:
Bei allen Dateien werden die relativen Pfadinformationen gespeichert und auf der
Empféangerseite rekonstruiert.

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -J "c:\Pakete\Katalog.jsd" -SP + -REL +

Schalter Installationsmodus (Is Installer):
/Il + oder -1 + (1 wie Igel)

Wirkung:

Nur zusammen mit dem Schalter /EX nutzbar (siehe unten). Die bei /EX angegebene Datei
muss eine ausfuhrbare Datei vom Typ Exe, Com oder Bat sein! Die angegebene Anwendung
wird nach dem Entschlisseln gestartet. Im Dialog besteht fir den Nutzer keine Moglichkeit,

einen Zielpfad zu wéhlen (Elemente sind ausgeblendet). Alle Dateien werden in das temporéare
Verzeichnis entschlusselt.

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -l + -EX "C:\Installer.exe"

Schalter Ausfuhren (Execute):
/EX {Dateiname} oder -EX {Dateiname}

Wirkung:

Dateiname muss eine Datei sein, die sich im Paket befindet und auf dem Zielrechner nach
dem Entschliisseln ausgefiihrt werden soll. Geben Sie als Dateiname den Pfad und Namen
auf lhrem System an. Dabei muss es sich nicht zwingend um eine ausfiihrbare Datei handeln.
Existiert auf dem Zielrechner eine Anwendung, die fiir die Bearbeitung der angegebenen Datei
zustandig ist, wird diese Anwendung mit der Datei gestartet.

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -EX "C:\Katalog\KatalogIndex.htm"

Schalter Keine Kompression (No Compression):
INC {Dateiname} oder -NC {Dateiname}

Wirkung:
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Der Parameter muss auf eine Datei verweisen, die eine Liste mit Dateiendungen enthalt.
Dateien mit diesen Endungen werden beim Erstellvorgang nicht komprimiert. In jeder Zeile der
Datei kann eine Datei benannt werden.

Z.B.

*.Zip

*.rar

*.jpg

Beispiel:

SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -EX "C:\Katalog\KatalogIindex.htm" -NC "C:\Options\nocompress.txt"

Schalter Kein Dialog (Silent):
/Sl + oder -S| +

Wirkung:
Es werden keine Meldungen und kein Dialog mehr angezeigt

Beispiel:
SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -EX "C:\Katalog\KatalogIndex.htm" -NC "C:\Options\nocompress.txt" -S| +

Schalter PHP Kontrolldatei (PHP)
/PHP {URL der PHP Kontrolldatei} oder -PHP {URL der PHP Kontrolldatei}

Wirkung:

Kontrolle des Entschlisselungsvorgangs tber das PHP Kontrollskript unter der angegebenen
URL. Beachten Sie bitte, dass die Kontrolle via Internet nur mit der Enterprise Version moglich
ist. Setzt Internet Schablone bei Thema voraus!

Beispiel:

SXC2.exe -P "Gz77-KL90-gZz" -T "c:\Pakete\Katalog.exe" -SLR "c:\Archive\Kataloge
\Katalogliste.txt" -EX "C:\Katalog\KatalogIndex.htm" -NC "C:\Options\nocompress.txt" -Sl + -
PHP "http://www.MyDomain.com/controll/MyControl.php"

Schalter Kommandodatei (Command File)
/COF {Dateiname Kommandodatei} oder -COF {Dateiname Kommandodatei}

Die Lange der Kommandozeile, die man an eine Anwendung lUibergeben kann ist auf einigen
Systemen begrenzt, zudem lasst sich eine Kommandozeile wegen der Unibersichtlichkeit
sehr schlecht bearbeiten und pflegen. SmallXChange unterstiitzt daher s.g.
Kommandodateien. Eine Kommandodatei orientiert sich hinsichtlich Aufbau und Logik an der
Kommandozeile.

Aufbau einer Kommandodatei

Kommandodateien sind Textdateien, die folgenden Aufbau haben (Angaben in spitzen
Klammern sind Anmerkungen, die durch entsprechende Angaben zu ersetzen sind; Das
Zeichen | steht fur ODER):

[Job]
Name= <Pfad und Name der Job-Datei>

[Theme]

Name= <Pfad und Name der Themendatei oder nur Name, falls sich das Thema im
Standardverzeichnis befindet>
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[Password]

Type=<P|PL|PLS|PLL|GEN|GENS>

Specific=<Passwort selbst(P),Pfad zur Liste (PL,PLS,PLL) oder Generatoranweisung
(GEN,GENS)>

;Beispiel:

;Type=gens

;Specific=n=150,c=12,SA=4,P=u,UD=ABCDEFG

[Source]

Type=<S|SR|SL|SLR>

Specific=<Pfad und oder Dateiname der Quelle oder einer Datei mit entsprechender
Liste>

;Beispiel:

;Type=S

;Specific=1:\280506.txt

[Target]

Name=<Pfad und Dateiname des zu erstellenden ArchiCrypX Change Pakets>
[ADDS]

TXT= <Pfad + Name Textdatei mit Abfrage vor Anzeigen des Dialogs>

RTF= <Pfad + Name Richtextdatei mit Informationen (unverschlisselt)>
ERTF= <Pfad + Name Richtextdatei mit Informationen (verschlusselt)>

WAV= <Pfad + Name Wave Datei (Sprachnotiz/Aufnahme)>

[PHP]

URL=<Internetadresse des PHP Kontroll Skripts>

;ACHTUNG: Nur falls Themendatei= Internetschablone; Enterprise Version
[NC]

Name=<Pfad zu Datei mit Liste nicht zu komprimierender Dateien>

[C]

Type=<ZIP|CAB>

;Beispiel

;Type=CAB

[MISC]

SI=+;Silent zeigt keinen Dialog

SP=+;Speichert Pfadinformationen

Rel=+;Speichert relative Pfadinformationen

[i1]

Ex=;Pfad + Name der auf dem Zielsystem auszufuhrenden Datei

ll=+;Is Installer Datei hinter Ex muss Dateiendung Exe, com oder bat haben

=mrHinweis: Loschen Sie jeweils die Anteile aus der jeweilgen Kommandodatei, die Sie nicht
bendétigen!

Eine gultige Kommandodatei kénnte wie folgt aussehen:

[Theme]
Name=My Theme.tsd

[Password]
Type=P
Specific=Mein Super Passwort 1567521 hjialhd
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8.3.4

[Source]
Type=S
Specific=C:\Meine zu Ubermittelnde Datei.dat

[Target]
Name=C:\Ziel\Paket.exe

[ADDS]

TXT= Sind Sie im Besitz des Passworts?
ERTF= C:\GeheimeBotschaft.rtf
WAV=C:\MeineSprachnachricht.wav

[MISC]
SP=+
Rel=+

[i1]

Ex=C:\Meine zu Ubermittelnde Datei.dat

WEB Access Kommandozeilentool

Kommandozeilentool von ArchiCrypt WEB Access Manager

Das Kommandozeilentool erlaubt das Einbinden der WEB Access Manager Funktionen
in eigene Arbeitsablaufe. Das Tool setzt eine bestehende Lizenzdatenbank voraus. Es
muss mindestens der Schliussel/das Passwort fir das mit der Datenbank verwaltete
XChange Paket vorhanden sein. Um die FTP-Upload Funktionen nutzen zu kénnen,
missen Sie die Angaben zur Lizenzkontrolldatenbank gemacht haben.

Mit dem Tool kdnnen Sie aus eigenen oder vorhandenen Werten fur Nutzerkennung und
Nutzerschlissel einen Notschliissel erzeugen lassen, einen Eintrag mit samtlichen
Angaben in der Lizenzdatenbank erzeugen lassen und die zugehdrige
Lizenzkontrolldatenbank auf Ihnrem WEB Server aktualisieren lassen.

Allgemeines

Schalter werden durch das Zeichen / oder das Minuszeichen - eingeleitet. Unter manchen
Systemen fuhrt das Zeichen / dazu, dass die Kommandozeile nicht erkannt wird. Nutzen
Sie daher das Minuszeichen!

Bei Schaltern die einen zugehdrigen Wert haben, ist der Wert durch ein = vom
eigentlichen Schalter getrennt. Also /Schalter=Wert. Der Wert kann jeweils in
Hochkommata eingeschlossen werden (/Schalter="Mein Wert")

Fehlerprotokoll

Tritt bei einer Aktion ein Fehler auf, wird eine Logdatei Error.log (Textformat) angelegt.
Die Datei ist, sofern Sie mit Hilfe des Schalters /T ein Zielverzeichnis angegeben haben
in diesem Verzeichnis abgelegt, andernfalls im aktuellen Verzeichnis.

Schalter Masterkey
IMKEY=Masterkey
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Der Schlussel, mit dem das XChange Paket erstellt wurde.

Muss angegeben sein

Schalter User-1D
/UID=User-1D
Ubergeben Sie hier eine User-ID. Diese User-ID kann bereits in der Datenbank
(siehe Schalter DB) enthalten sein, Sie durfen aber auch eine selbst generierte User-
ID iibergeben. Ubergeben Sie eine User-ID, die bereits in der Lizenzdatenbank
enthalten ist, werden die Daten Uberschrieben, ansonsten wird ein neuer
Lizenzdatensatz erzeugt.

Muss angegeben sein

Schalter User-Key
IUKEY=Userkey
Der Nutzerschlussel. Dieser Schliissel kann selbst generiert sein.

Muss angegeben sein

Schalter Notschlissel (Emergency)
IE
Es wird ein Notfallschliissel erzeugt, mit dem ein entsprechendes XChange Paket
auch ohne Verbindung zum Internet entschliisselt werden kann. Der Notfallschlissel
in der mit /ET festgelegten Datei abgelegt. Wurde keine Zieldatei angegeben, wird
der Notfallschlussel im mit /T festgelegten Verzeichnis als Emergency.waf abgelegt.
Falls Sie kein Zielverzeichnis angegeben haben, wird die Datei im aktuellen
Verzeichnis erstellt. Der erzeugte Notschlissel ist 1 Jahr gultig. MAchten Sie einen
anderen Termin festlegen, nutzen Sie den Schalter /Exp

Eine so erzeugte Datei kann direkt an den Nutzer weitergegeben werden, der so mit
Hilfe der Importfunktion des ArchiCryptX Change Pakets die Daten importieren kann.

Schalter Notschlissel anhangen (Emergency Append)
IEA

Wie /E, existiert eine Datei bereits, wird der Notfallschlissel angehéangt.

Schalter kein Kopiermodus (no copy-mode)
INC
Beim Speichern eine Notfallschlissels, der aus User-ID und einem Nutzerschliissel
besteht, werden beide Werte in einer eigenen Zeile abgelegt. Der Nutzer muss diese
Zeichen in die entsprechenden Eingabefelder des XChange Pakets eingeben. Die
Importfunkion ist damit nicht moglich.

Anmerkung zu /E und /EA
Der erzeugte Notfallschliissel wird in die Zeichen [luid][/luid][luk][/luk] eingebettet und
kann so tber die Importfunktion des ArchiCryptX Change Pakets importiert werden.

Dieses Format ist auch dann nétig, wenn die Daten aus einer Lizenzdatei gelesen
werden sollen.

Falls dies nicht gewlinscht ist, nutzen Sie den Schalter /NC.
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Schalter NotschlUssel Zieldatei
IET=Zieldatei
Geben Sie hier den Dateinamen fur die zu erzeugende Datei in der der Notschlissel
abgelegt wird.

Schalter Verfallsdatum (Expiration)
/Exp=Datum in der Form TT.MM.JJJJ

Beispiel:
/EXP=11.11.2010
Der erzeugte Lizenzdatensatz verféllt zum angegebenen Termin.

Die oben angeflihrten Schalter gentigen, sofern Sie einen Notschlissel erstellen
mdochten.

Beispiel:
/UID="Gulpi" /JUKEY="Blinde Kuh" /IMKEY="oluhaUzUzZUGhgas" /T=I:\ /ET="1:\em.
waf" /EA /[EXP=11.11.2010

Erzeugt aus der User-ID (/UID) Gulpi, dem Nutzerschlissel (/UKEY) Blinde Kuh und dem
Masterkey (/MKEY) oluhaUZUZUGhgas ein Notfallpasswort(/EA).

Diese Daten werden in der Datei (/ET) I:\em.waf abgelegt. Existiert die Datei bereits, wird
eine neue Zeile angehangt(/EA). Das Notfallpasswort ist bis 11.11.2010 gultig (/EXP).Ein
Fehlerprotokoll wird ggf. im Verzeichnis I:\ mit Name error.log (/T)abgelegt.

Schalter Lizenzdatenbank
/DB=Dateiname der Lizenzdatenbank

Beispiel:

/DB="C:\DB fur Internet\MeineDB.all"

Es wird ein Lizenzdatensatz fur die Gbergebenen Daten UKEY, UID und MKEY
erzeugt und in der Lizenzdatenbank abgelegt.

ACHTUNG: Benotigt immer Schalter /DBP

Schalter Passwort Lizenzdatenbank
/DBP=Passwort

Beispiel:
/DBP="Mein DB Passwort"

Beispiel:
/UID="Gulpi" /JUKEY="Blinde Kuh" /IMKEY="oluhaUZUZUGhgas" /DBP="123" /
DB="C:\DB fur Internet\MeineDB.all" /T=I:\ /EXP=11.11.2010

Erzeugt aus der User-ID (/UID) Gulpi, dem Nutzerschlissel (/UKEY) Blinde Kuh und dem
Masterkey (/MKEY) oluhaUzZUZUGhgas einen Lizenzdatensatz und flgt diesen in die
Datenbank (/DB) C:\DB fur Internet\MeineDB.all, die mit dem Passwort 123 (/DBP)
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"geschitzt" ist ein. Die Lizenz ist bis 11.11.2010 gultig (/EXP). Die Lizenz ist nicht
bockiert, das XChange Paket kann 2 Mal entschliisselt werden. Ein Fehlerprotokoll wird
ggf. im Verzeichnis I:\ mit Name error.log (/T) abgelegt.

Schalter Blocked
/B=Y oder /B=N
Falls Wert =Y, wird die Lizenz geblockt, falls N, nicht.

Schalter Anzahl Entschliisselungen (Limit)
/L=Zahl
Mit dem Lizenzdatensatz kann das XChange Paket Zahl Mal entschlisselt werden.

FTP spezifisch setzt Voraus, dass die Lizenzdatenbank entsprechende Eintrage flr
Lizenzkontrolldatenbank enthalt.

Schalter FTP Upload
IFTP
Ben6tigt mindestens die Schalter /Host, /FTPU, /FTPP
Upload der Lizenzkontrolldatenbank auf den WEB Server.

Schalter Host
/Host=Hosthame

Schalter FTP Username
/[FTPU=Username

Schalter FTP Passwort
[FTPP=Passwort

Beispiel:

/UID="Gulpi" /JUKEY="Blinde Kuh" /MKEY="oluhaUZUZUGhgas" /DBP="123"/
DB="C:\DB fiur Internet\MeineDB.all" /T=I:\ [EXP=11.11.2010 /FTP /Host=www.
IhreDomain.com /FTPU=MeinUsername /FTPP=MeinPasswort

Erzeugt aus der User-ID (/UID) Gulpi, dem Nutzerschlissel (/UKEY) Blinde Kuh und dem
Masterkey (/MKEY) oluhaUZUZUGhgas einen Lizenzdatensatz und fligt diesen in die
Datenbank (/DB) C:\DB fur Internet\MeineDB.all, die mit dem Passwort 123 (/DBP)
"geschitzt" ist ein. Die Lizenz ist bis 11.11.2010 gultig (/EXP). Die Lizenz ist nicht
bockiert, das XChange Paket kann 2 Mal entschliisselt werden.

Die Lizenzkontrolldatenbank wird erzeugt und per FTP (/FTP) in das durch die
Lizenzdatenbank festgelegte Verzeichnis und mit dem festgelegten Namen auf dem
WEB Server gespeichert. Ein Fehlerprotokoll wird ggf. im Verzeichnis I:\ mit Name (/T)
error.log abgelegt.

Nachfolgende Schalter hdngen dem Lizenzdatensatz den entsprechenden Wert an!

Schalter Identifizierer
/ID=Identifizierer
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Schalter Anrede
/Anr=Anrede

Schalter Firma
[Frm=Firma

Schalter Nachname
/INn=Nachname

Schalter Vorname
/Vn=Vorname

Schalter Strasze
/Str=Strasze

Schalter Hausnummer
/HN=Hausnummer

Schalter PLZ
/PLZ=PLZ

Schalter Ort
/Ort=0rt

Schalter Email
/lemIl=Email

Schalter Telefon
[Tel=Telefonnummer

Schalter FAX
[Fax=Faxnummer

Schalter Titel
[TtI=Titel

Schalter Produkt
/Prd=Produkt

Schalter Anmerkung
/Anm=Anmerkung

62
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Einstellungen ArchiCryptX Change

Allgemeines
Einstellung Kompression

Einstellung Passworteigenschaften und Passwortgenerator
Einstellung Administrator

Einstellungen Allgemeines

Start der Anwendung
Sie kdnnen nur genau eine oder keine der beiden Optionen "Automatisch zuletzt
aktiven Job laden" oder "Automatisch zuletzt aktive Themendatei" laden auswahlen.

Bei ausgewahlter Option ladt ArchiCryptX Change beim Start die entsprechende
Datei. Meist ist die Einstellung Automatisch zuletzt aktive Themendatei laden sinnvoll.

Beim Laden eines Jobs
Ein Job enthalt viele Angaben, die ArchiCryptX Change zum Erstellen eines Pakets
bendtigt. Sofern Sie den Job inkl. Passwortdaten gespeichert haben, kann das Paket
sofort erstellt werden. Oft méchte man jedoch bestimmte Angaben wie zum Beispiel
die Vertrauliche Nachricht &ndern. Hier kdnnen Sie XChange veranlassen, direkt zum
jeweiligen Punkt zu springen.

=\Wichtig: Eine Job-Datei enthélt auch das Thema. Haben Sie mit Hilfe des
Themen-Editors Anderungen an einem Thema vorgenommen, wirkt sich dies nicht auf
ein Thema in einer Jobdatei aus. Sie missen das gednderte Thema gesondert
"nachladen"

Aussehen:
Uber Aussehen, Gitternetzlinie bei Dateiliste anzeigen, schalten Sie in der Liste bei

Schritt 1 Gitternetzlinien ein bzw. aus.

Kontextmenu:
Mit dem Schalter Kontextment im Windows Explorer anbieten, machen Sie die
Funktion ArchiCryptX Change Paket... im Windows Explorer verfligbar bzw. schalten

diese ab.

OFfnen

He: Editor %
&L shreddern. ..
&y archiCrypty Change Paket. .

Hilfe Anzeigedauer:
Hier kdnnen Sie die Anzeigedauer der Hilfe in ArchiCryptX Change &ndern.

Dateien Speichern in (XChange Zentrale)

Geben Sie hier das Verzeichnis an, in dem ArchiCrypt X Change Job-Dateien,
Passwortdateien, WAV-Dateien, Vertrauliche Nachrichten und Informationsdateien
speichern soll.
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9.2

9.3

= ACHTUNG: Falls Sie als keine Vorgabe machen, wird ein Unterverzeichnis XChange
Zentrale im Verzeichnis Eigene Dateien des aktuellen Nutzers eingerichtet. Als
Administrator sollten Sie bei einer Vorgabe bedenken, dass alle Nutzer auf diesen Pfad
Zugriff haben mussen!

Uber:
Informationen tber ArchiCryptX Change

Auf Update prifen:
Prift, ob eine neuere Version verfugbar ist, ladt diese auf Wunsch.

Kompression

Einstellung Allgemeines

Einstellung Passworteigenschaften und Passwortgenerator
Einstellung Administrator

Schritt 3 Namen Mail Kompression

Einstellungen Kompression
--—- = Einstellungen Kompression
Machfolgende Dateien nicht komprimieren

*.zip *.rar *.cab *.mpg *.mpeqg *.jpg *.jpeg

(Einzelne Eintrage durch Leerzeichen Trennen)

Hier kénnen Sie festlegen, welche Dateien nicht komprimiert werden sollen. Viele
Dateien liegen bereits in einem Format vor, welches kaum eine weitere Kompression
zulasst. In diesem Fall entsteht sowohl bei der Erstellung des Pakets, als auch beim
Entschlusseln des Pakets unnotiger Zeitaufwand. Tragen Sie die Dateiendungen in das
Eingabefeld getrennt durch LEERZEICHEN ein und aktivieren Sie die Option
Nachfolgende Dateien nicht komprimieren.

Passworteigenschaften und Passwortgenerator
Einstellung Allgemeines

Einstellung Kompression
Einstellung Administrator

Der Passwortgenerator
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[Allgemeines |[ Kompression || Passworteigenschaften/-generator H Administrator |

Passwortgenerator nutzen Generator - = Speicherndialog Mindest-Passwortldnge |3 A

Passwortlange

18 : ..‘_Ju,_‘uTestpasswnrt erzeugen

Aufbau des Passwortes

Trennzeichen -} nutzen

Trennzeichen

abstand
Eigener Zeichensatz
D1234567890AYWSXEDCRFYTGEZHNMKUP Zeichensatz vorschiagen

(intarnatsichear)

Passwortgenerator nutzen

Der Generator erzeugt automatisch oder auf Anfrage Passwdrter gemal lhren
Vorgaben. siehe Schritt 5 Passwort

Zunachst konnen Sie die gewiinschte Passwortlange (Mindest-Passwortléange)
einstellen. Je langer das Passwort, desto sicherer.

Anschlie3end konnen Sie festlegen, wie das Passwort aufgebaut sein soll. Mit Hilfe
des Trennzeichens (Trennzeichen nutzen) kdnnen Sie die Lesbarkeit des Passworts
deutlich erhéhen. Sie machen damit demjenigen, der das Passwort ablesen/
eingeben muss, das Leben leichter.

Gerne konnen Sie die Passworter auch aus den Elementen einer selbst definierten
Zeichenmenge (eigener Zeichensatz) erstellen lassen.

=»\Warnung: Vorsicht, Sie erleichtern Angreifern das Leben erheblich, wenn
Sie den Zeichenvorrat verringern, der flr den Aufbau eines Passwortes
herangezogen wird. Das gilt ausdruicklich auch fir die Einschrankung durch
Festlegung auf z.B. nur GroRbuchstaben und Kleinbuchstaben!

In obiger Abbildung ist ein Zeichensatz mit 32 Zeichen vorgegeben. Im ASCII
Zeichensatz gibt es 256 Zeichen.

Angenommen, Sie haben ein 8 Zeichen langes Passwort mit dem ASCII Zeichensatz
erstellt.

Es gibt dann

256*256*256*256*256*256*256*256 = 2764 =

18.446.744.073.709.551.616

verschiedene Passwdrter der Lange 8 Zeichen, die man mit diesem Vorrat aufbauen
kann.

Mit unserem auf 32 Zeichen begrenzten Vorrat knnen wir nur
32*32*32*32*32*32*32*32 = 2740

1.099.511.627.776

verschiedene Passworter erzeugen.

Die Anzahl moglicher Schlussel ist anders ausgedruckt, bei der vollen Ausnutzung
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9.4

der 256 Zeichen um den Faktor 16.777.216 (17 Millionen Mal mehr Passworter)
grofRer.

Viele Verschlisselungsprogramme namhafter Hersteller haben in der Vergangenheit
solche Verfahren angewandt. Einige wandelten Kleinbuchstaben grundsatzlich in
GroRRbuchstaben, einige filterten Sonderzeichen oder kiirzten das Passwort gar. Dies
alles ohne Wissen des Nutzers.

=Daher:

Falls Sie einen eingeschrankten Zeichenvorrat nutzen, muss das Passwort mehr
Zeichen umfassen, um annahernd die gleiche Sicherheit zu bieten, wie bei Nutzung
des kompletten 256 Zeichen umfassenden Gesamtvorrats.

Nutzen wir z.B. nur 32 Zeichen, muss das Passwort statt 8 Zeichen, ca. 13 Zeichen
umfassen. Nutzen wir nur Grol3buchstaben, muss das Passwort ca. 14 Zeichen lang
sein.

Generator -> Speicherndialog
Das vom Generator erzeugte Passwort missen Sie sich merken. Bei ausgewahlter
Option bietet ArchiCryptX Change die Mdglichkeit, nach dem Generieren sofort den
Dialog fur das Speichern des Passworts/der Passwortliste als Textdatei an.

Mindestpasswortlange
Ein Passwort, welches den kompletten Zeichenvorrat des ASCII Zeichensatzes nutzt,
sollte mindestens 8 Zeichen lang sein. Insbesondere Administratoren kdnnen durch
diese Einstellung sicherstellen, dass ArchiCryptX Change Pakete mit Passwortern
einer vorgegebenen Mindestlange erstellt werden.
Einstellungen Administrator

Administrator

Einstellung Allgemeines
Einstellung Kompression
Einstellung Passworteigenschaften und Passwortgenerator

Administrator-Schutz
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| Allgemeines || Kompression || Passworteigenschaften/-generator | Administrator

I'.- AdministratorScutz &  Administrator-Schutz = Importiers
aktivieren \j deaktivieren 3 Einstellungen

[] mktuelle Themen-¥orgabe iiberschreibt Nutzerauswahl Exportiere

£
[ ? Einstellungen

Der Admimistrator-Schutz stellt zsicher, dazs Hutzer ohne
entzprechends Rechte keine Einstellungen anderm konnen. Die
aktuelen Einstellungen werden zur Vargabe fur alle Mutzer eines
Rechners.

it Hilfe der Import-fE gxport-Funktionen konnen Sie razch viele
Rechner mit gleichen Worgaben einnchten.

Ab Professionalversion kénnen Sie die Software rasch auf verschiedenen Client-
Rechnern installieren und einrichten.

Sobald er Administrator-Schutz aktiviert ist, kbnnen Nichtadministratoren keine
Einstellungen mehr vornehmen.

Die Einstellungen, die Sie als Administrator gemacht haben, gelten dann fir alle Nutzer.

ACHTUNG: Der Administrator-Schutz ist alti]
Anderngen die Sie varmehmen, werden zur Yorgabe fur alle Mutzer

Sofern Sie unter Einstellungen - Allgemeines die Option "Automatisch zuletzt aktive
Themendatei laden™ aktiviert haben, wird das zuletzt durch den Nutzer geladene Thema
herangezogen. Wenn Sie jedoch méchten, dass das von lhnen aktuell vorgegebene
Thema fir alle Nutzer verbindlich ist, aktivieren Sie die Option "Aktuelle Themen-Vorgabe
Uberschreibt Nutzerauswahl"

Import und Export von Einstellungen

Wenn Sie ArchiCryptX Change auf mehreren Rechnern mit gleichen Einstellung
installieren missen, nutzen Sie die Import- und Exportfunktionen fiir die Einstellungen.
Richten Sie ArchiCryptX Change zunachst auf einem Rechner komplett ein und
exportieren Sie diese Daten anschliel3end. Auf den weiteren Clients kdnnen Sie diese
Einstellungen dann importieren.

=HWICHTIG:
Die Einstellungen und der Administratorschutz werden bei Verwendung der SmallXChange
Version (Kommandozeilenversion) nicht bertcksichtigt!!!

(L]
~Tipp:

Wenn Sie nicht méchten, dass der Nutzer Themendateien editiert, entfernen Sie die Datei
ACXEditor.exe aus dem Anwendungsverzeichnis von ArchiCryptX Change. Die Schaltflache
fur den Themen-Editor wird dann nicht angezeigt.
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10
10.1

Bedienung Themen-Editor
Ubersicht

Der Themen Editor

Q@

Demo Video ArchiCryptX Change

Mit Hilfe des Themen-Editors kdnnen vorhandene Themen bearbeitet und neue Themen
erstellt werden.

ArchiCryptX Change -->>Themen-Editor

-Version: 2.0.82015 Themenname: >>> Hide - A SchablonezA - Normal Hilfe @

: Layout m Logo |E-| Meldungen

] % |5 % kB gspo2

PasgitionfGrile i Hementfarbe | Beschriftung
Layout Tools Farben

ArchiCryptX Change

Diesen Text legen Sie innerhalb von
ArchiCryptX Change fest

*Erstans

* Daraitans

*Dirittans

*Yiefens

TR Passwort <<= Import

PASSWORT

Fielverzeichnis
Abbruch

D Dekumente

Der Themen-Editor ist in die 3 Rubriken

e Layout
e Logo
e Meldungen

unterteilt.

Die Menlleiste links bezieht sich auf das Thema.
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€

Ciffnen

7

Speichern

I_I 1

m

Bl

Thema im Editor laden
Laden Sie ein vorhandenes Thema um darauf aufbauend ein neues Thema zu erstellen.

e

Thema speichern
Nachdem Sie ein Thema bearbeitet haben, speichern Sie es ab.

Speichern \

=2Anmerkung: Falls Sie die Professional oder die Enterprise Version nutzen, beachten Sie
Folgendes:

Bei der Benennung sollten Sie das vorgegebene Schema beibehalten. Normale Schablonen
(Typ A, nur Passwortabfrage, keine Nutzerkennung) sollten vor dem eigentlichen Namen
die Bezeichnung A - tragen. Internet Kontrollschablonen (Abfrage der Nutzerkennung)
sollten mit B - beginnen.

Thema als Standard definieren

An verschiedenen Stellen in ArchiCryptX Change, insbesondere bei SmallXChange
(Bestandteil der Professional und Enterprise Version) kommt ein Standard Thema zum
Einsatz, sofern nicht explizit ein anderes Thema angegeben/ausgewahlt wurde.

Mit dem Betétigen der Schaltflache Standard

Stand;rd \

machen Sie das gerade aktive Thema im Editor zum Standard-Thema.
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10.2 Erstellen eines Themas-Logo

Logo / Grafik fur Thema wahlen

Sofern Sie ein neues Thema erstellen méchten, empfiehlt es sich zumeist, ein bereits
vorhandenes Thema zu laden und dies anzupassen.

Im ersten Schritt sollten Sie ein Logo / eine Grafik laden. Neben dem Laden sind
keine weiteren Schritte notwendig.

Layout j@_'—' Logo Meldungen
H = [o|oas
|

Speichemn |

OFfnen)Schlisfen ZO0MmEn Tools

Die Grafik sollte dabei nicht zu sehr von der Grof3e abweichen, die Sie im Thema
haben soll.

Wechseln Sie jetzt zum Layout
Weitere Funktionen Logo / Grafik

Grafik speichern

Speichern \

An der Grafik vorgenommene Anderungen kénnen Sie (iber die Schaltflache
Speichern sichern.

Grole der Grafik anpassen

@il

Die GroRRe der Grafik konnen Sie an die vorgesehene Grol3e im Thema anpassen.
Achten Sie darauf, dass die Originalgréf3e nicht zu sehr von der Gréf3e im Thema
abweicht.

Anderung riickgangig machen

El

Macht letzte Aktion rickgéangig

Graustufenbild erzeugen

=
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Wandelt die Grafik in ein Graustufenbild um

Effekte Dialog aufrufen

g

Ruft Dialog zur Auswahl verschiedener Effekte auf

A 5

Eigerer Fites  Bumpmap | Linse | Welle | MoephFiber | Drehen |

Lickt
; = Faibe:
Links: 3z =
; =
Ober: 197 =
Buibe 2 :IJ
=
ik m =4
Cluelbald O uantits (5]

v futematische Yorschau

Farbe / Sattigung &ndern
Ruft Dialog zur Auswahl von Farbe und Sattigung auf

10.3 Erstellen eines Themas-Layout

Nachdem Sie ein Logo/eine Grafik geladen haben, kénnen Sie die Gestaltung des
Dialogs angehen.

Schablone (nur Enterprise Version)
Falls Sie die Enterprise-Version einsetzen und das Entschlisseln durch ein Internet
Kontrollskript gesteuert werden soll, wahlen Sie bitte die Schablone B aus:

Schablone
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Die nachfolgende Reihenfolge beim Erstellen oder Bearbeiten eines Layouts ist
lediglich ein Vorschlag. Sie kdnnen die Arbeitsschritte in beliebiger Reihenfolge
beliebig oft durchfiihren.

Position und Grof3e der Elemente
Jetzt sollten Sie Position und GroRRe der einzelnen Elemente festlegen.

)| 8

ABC
Q."

Schrift

Markieren Sie das gewiinscht Element bis Sie die blauen Kastchen am Rand des
Elements erkennen.

] ] u
FASSWORT =
[ ] ] ]

Um die Position des gewahlten Elements zu andern, klicken Sie mit der linken
Maustaste auf eine Stelle innerhalb des durch die Kastchen festgelegten Rechtecks
und halten Sie die Maustaste gedrickt. Ziehen Sie das Element jetzt mit gedruckter
linker Maustaste an die gewinschte Position.

Um die GroRRe des gewahlten Elements zu andern, bewegen Sie den Mauszeiger
Uber eines der Kastchen, bis sich dieser in ein Pfeilsymbol verwandelt. Driicken Sie
dann die linke Maustaste und andern Sie die Gréf3e durch Ziehen bei gedrickter
Maustaste.

(L]

‘_"/)TIPP- Auswahl aufheben: Gelegentlich, insbesondere dann, wenn Sie eine grof3e
Grafik im Hintergrund haben, lasst sich die Auswahl nicht mehr auf ein Element im
Vordergrund umschalten. Betétigen Sie dann die ESC-Taste um die Auswahl des
aktiven Elements aufzuheben.

(L]
‘_"/)TIPP - Feinpositionierung: Um Elemente pixelgenau zu positionieren, markieren
Sie das entsprechende Element, wie oben beschrieben. Betatigen Sie anschlielRend die
Pfeiltasten auf Ihrer Tastatur um das Element zu bewegen.

w
L"'/ITIPP - Schnellanpassung der Grafikgrofie: Sobald Sie Gréf3e und Position der
Grafik festgelegt haben, sollten Sie die Grafik so optimieren lassen, dass der Platz
optimal genutzt wird. Mit Hilfe der Optimieren-Funktion kénnen Sie sich die Grafik an
die gewlnschte GrofRe anpassen lassen.

%il
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Farbe der Elemente
Wenn Sie die Position festgelegt haben, sollten Sie die Elementfarben festlegen

Meldungen

sssmsad ﬁ|
T
u
b
(=]
&
Py "
1
o
=
[=]
]
[=]
1 |

Sobald Sie die Funktion Elementfarbe aktiviert haben, &ndert jedes Klicken auf ein
Element dessen Farbe.

Die Leiste Farben bietet 2 Farbflachen.

ﬂa:»z Z

Farben

Farbflachen und Pipette
Die linke Farbflache (1) kommt zum Einsatz, wenn Sie mit der linken Maustaste auf
ein Element klicken, die rechte Farbe (2) beim Klicken mit der rechten Maustaste.
Um den Flachen Farben zuzuweisen, klicken Sie mit der linken Maustaste darauf und
wahlen die gewlnschte Farbe aus. Alternativ kdnnen Sie die Farbe mit Hilfe der
Pipette zuweisen.
TIPP - Harmonische Farben.

[

‘_""/ITIPP - Hintergrund: Sie kdnnen dem Hintergrund des Dialogs einen Farbverlauf
zuweisen, indem Sie zunachst mit der linken, dann mit der rechten Maustaste auf ihn
klicken. Soll der Hintergrund einfarbig sein, kopieren Sie die Farbe von Farbflache 1 zu
Farbflache 2 mit Hilfe der Pfeiltaste zwischen den Schaltflachen. Betéatigen Sie jetzt auf
dem Hintergrund die linke und dann die rechte Maustaste.

w

:-"/ITIPP - Harmonische Farben: Sehr gute Ergebnisse erzielt man, indem man die
Farben fur Schrift und Elemente auf die Grafik/das Logo abstimmt. Die Pipette leistet
hierbei wertvolle Dienste. Mit Ihr kbnnen Sie die Farbe von Elementen des Dialogs
abgreifen. Links auf die Pipette klicken, Maus uber die abzutastende Stelle bewegen
und Maustaste betatigen. Linke Farbflache hat jetzt die gewiinschte Farbe. Rechts auf
die Pipette klicken, Maus uUber die abzutastende Stelle bewegen und Maustaste
betatigen. Rechte Farbflache hat jetzt die gewlinschte Farbe.

Schrifteigenschaften
Passen Sie jetzt die Schrifteigenschaften an Ihre Vorstellungen an.
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E Layout jtg-' Logo
.....,.E "-‘

wn/Grife __‘

Klicken Sie auf das Element, dessen Schrifteigenschaften Sie &ndern méchten. Es
erscheint ein Dialog, in dem Sie verschiedene Werte fir die Schrift festlegen kénnen.

Schnftart: Schriftzchritt: Schriftgrad:

Standard a (] |
. Ahbbrechen

Tempuz Sans ITC k.urziv
Terminal Fett
B Teutil=FiEF Fett Kursiv 11
{} Time: Mew Foman 12
B Tiranti Solid LET 14
(} Trebuchet M5 v 16 b
Effekte Beizpiel
[ Durchgestichen
BaBbyyE
[ Unterstichen e
Farbe:
|- Schwarz ﬂ Skript:
|\whestlich |

@ Hinweis: Beim Festlegen der Schriftart sollten Sie darauf achten, dass nicht alle
Schriftarten auf jedem Computer vorhanden sind. Lassen Sie sich die unterstitzten
Schriftarten der verschiedenen Betriebssysteme einfach auflisten.

(L]
~_3'/]TIPP - Schnelles Andern der Schriftfarbe: Oft méchte man nur die Farbe der Schrift
andern. Halten Sie dazu die STRG-Taste (flr Steuerung; auch CTRL-Taste genannt)
gedrickt, wahrend Sie mit der linken (Farbflache 1) oder der rechten (Farbflache 2)
Maustaste auf das Element klicken.

Es ist durchaus normal, dass man mehrere Male die verschiedenen Funktionen
(Position/Grole, Elementfarbe, Schrift) aufrufen muss, bis man ein
zufriedenstellendes Ergebnis erzielt hat.

Beschriftung

(siehe auch Meldungen)
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Legen Sie jetzt ggf. fest, wie die verschiedenen Elemente beschriftet werden sollen.

Elementfarbe Beschriftung

Layout Tools

Klicken Sie dazu auf das entsprechende Element.

Meuer Text [5_(|

Beschriftung

k. | Ahbbrechen

<<= JTmport

Geben Sie anschlie3end den gewlinschten Text ein.

Einige Elemente haben neben der eigentlichen Beschriftung eine Link-Eigenschaft.

- Import
Passworteingabe C
PASSWORT B .
Zielverzeichnis

ChDokumenteh, -
| \‘i
Registrieren Sie sich! Link ins Internet OK

Himweise:
Diesen Text legen Sie innerhalb von ArchiCryptX Change fest.
e Erstens
* Jyigitens
o [rittens
+*Viertens
........................................ http e ArchiCrypt com

Geben Sie, sofern gewuinscht, in der zweiten Eingabeaufforderung die URL an.
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10.4

Neuer Text rg|

URL in der Farm http: £damsn ArchiCropt. com

Ok | Abbrechen
| AT

Klickt der Nutzer dann auf dieses Element, wird ein Browserfenster gedffnet.

w
jTIPP - E-Mail: Sie kénnen nicht nur eine Internetadresse fir eine Seite angeben,
sondern auch eine Mailadresse angeben.
Bauen Sie die Adresse wie folgt auf:
mailto:lhreAdresse@MyDomain.com
Sie kénnen sogar Betreff und Text vorgeben.
mailto:lhreAdresse@MyDomain.com?subject=DerBetreff&body=Der Text

w
jTIPP - Elemente verstecken 1: Wenn Sie bestimmte Elemente nicht anzeigen
mochten (z.B. Schriftzug Passwort oder Zielverzeichnis), weil diese zum Beispiel Teil
der Grafik sind, leeren Sie das Feld bei Eingabe der Beschriftung. Das Element wird im
Editor dann mit der Bezeichnung <leer> transparent angezeigt. Im Dialog sind diese
Elemente spéter nicht sichtbar.

w
jTIPP - Elemente verstecken 2: Die Elemente haben eine bestimmte réaumliche
Anordnung. Zum Beispiel liegt die Grafik hinter allen anderen Elementen. Das Textfeld
fur den Informationstext liegt im Vordergrund. Alle Elemente, die Sie hinter das Textfeld
legen, werden im Dialog spéter nicht sichtbar sein.

Im nachsten Schritt (Meldungen) kénnen Sie verschiedene Texte festlegen.

Erstellen eines Themas-Meldungen

Das ArchiCryptX Change Paket gibt dem Nutzer in verschiedenen Situationen
Ruckmeldungen. Zum Beispiel wird eine kurze Hilfe angezeigt, sobald der Nutzer die
Maus Uber ein Element bewegt, oder es wird ein Statustext angezeigt, der mitteilt,
welche Aufgabe das ArchiCryptX Change Paket gerade verrichtet.

Sie haben hier die Moglichkeit, fur jede dieser Meldungen eigenen Text anzugeben. Dies
ist nicht nur dann sinnvoll, wenn Sie ein ArchiCryptX Change Paket fiir den Einsatz in
einer anderen Sprache vorbereiten.
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EI] Layout 'I'(él' Logo Meldungen
ANE
Offnen | Speichern
Laden)speichern
Erlduterung Original Ubersetzung (Thr Text)
1 Wird als Titel des Dialogs ArchiCryptX Change
angezeigk
2 Hilfetext Maus iber Geben Sie hier Ihr
Passworteingabe Passwork ein
3 Hilfetext Maus iber Schaltet zwischen Klartext
Schaltflache Fiir das und verdeckter Ansicht um
Umschalten der

Nachrichten Tabelle laden
Sie kdnnen bereits vorhandene Nachrichten Tabellen laden.

€]

Offnen

oder die aktuelle Tabelle fir eine spatere Verwendung mit anderen Themen speichern.

Nachrichtentabelle speichern

&

Speichern

Anpassen der Meldungen und Hilfetexte

In der Spalte Erlauterung erhalten Sie Informationen Gber den Zweck des Textes (wann
wird dieser Text angezeigt). In der Spalte Original sehen Sie den Text, der angezeigt
wird, sofern Sie selbst keine "Ubersetzung" angeben.

In der Spalte Ubersetzung kdnnen Sie den Text eingeben, der statt des Originaltextes
angezeigt werden soll. Klicken Sie dazu doppelt in das entsprechende Feld in der Spalte
Ubersetzung und geben Sie Ihren Text ein.

Achten Sie darauf, dass der Text hinsichtlich der Lange nicht zu sehr vom Originaltext
abweicht.
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11

ArchiCrypt WEB Access Manager (WAM)

11.1 Uberblick

Wichtige Begriffe - Begriffserlauterungen
Lizenzverwaltung

Einstellungen

PHP-Editor

Zweck / Funktion des ArchiCrypt WEB Access Managers

ArchiCrypt WEB Access Manager ist die Zentrale zur Verwaltung von
Lizenzinformationen. Der WEB Access Manager ist Bestandteil der Enterprise
Version von ArchiCryptX Change.

Mit Hilfe des WEB Access Managers kdnnen Sie fiir ein ArchiCryptX Change Paket
eine "Lizenzkontrolldatenbank" erstellen die den Zugriff auf die Inhalte in einem
ArchiCryptX Change Paket zusammen mit dem Internet-Kontrollskript steuert.

Zunachst sollten Sie sich mit einigen fur den WEB Access Manager (WAM) wichtigen
Begriffen vertraut machen!

Wie funktioniert die Kontrolle via Internet

Das ArchiCryptX Change Paket wird wie gewohnt mit einem Passwort, dem s.g.
Masterkey verschlusselt. Der WEB Access Manager spaltet diesen Schliissel so auf,
dass mehrere Teilschlissel entstehen (UserKey und InternetKey). Der Empfanger
des ArchiCryptX Change Pakets erhélt seinen Teilschlissel (Nutzerschlissel und
eine Nutzerkennung) auf sicherem Wege.

Gibt der Nutzer seine Daten in das ArchiCryptX Change Paket ein, sendet dieses
eine Anfrage an das Internet-Kontrollskript. Das Kontrollskript liest verschiedene
Werte aus der Lizenzkontrolldatenbank. Handelt es sich um eine giltige Lizenz (nicht
abgelaufen oder gesperrt, maximale Anzahl an Installationen nicht Gberschritten), Ubertragt
das Skript den zweiten Teilschlissel (Internetkey) Uber das Internet. Das
ArchiCryptX Change Paket berechnet jetzt aus den Teilschlisseln den
Originalschliissel und entschlisselt die Daten im Paket.
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* ArchiCrypt WEB Access Manager

Funktionen IJ::*}mcH:ryplxdlwe Paket | @mmm “ @m{m + Info

q‘a Neu i Bezeichner (2.8, Speicherart /URL) Schiiissel

@’:‘ Laden [ B

", ]
. ]

‘? Filtern und Suchen

@ Beanden

LogBuch

Anzahl never Lizenzen: Identifizierer (einzelnes Medkmal wee 2.8 Kundennuremer bow. Liste mit dissen Angaben)
- B - @

Giiltighkeit:
Heute +

Tage) Monatie]  Jshr(e)
(- | 1] = || .

Am unteren Rand kdnnen Sie zwischen den Registern
e Lizenzverwaltung

¢ Einstellungen

e PHP-Editor

wechseln.

Wenn Sie den WEB Access Manager starten, wird die Lizenzverwaltung angezeigt. Hier
kdnnen Sie bestehende Lizenzen verwalten und neue einrichten.

11.2 Schritt 1 Dateinamen und Passwort

siehe auch: Wichtige Begriffe - Begriffserlauterungen
Lizenzen erstellen und bearbeiten

Benennung, Speicherorte und Passwort

Die Lizenzverwaltung dient dem Verwalten vorhandener und Erstellen neuer Lizenzen.
Sie sollten zunéchst verschiedene Dateinamen und Internetadressen festlegen, bevor
Sie Lizenzen erstellen.

e IR Das |nternet-Kontrollskript sollte in
einem eigenen Verzeichnis auf Inrem Server abgelegt werden. Legen Sie dieses Verzeichnis
mit lhrem FTP Programm an. Legen Sie zeitgleich ein Unterverzeichnis fir die

Lizenzkontrolldatenbank an.
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Thr WEEB Server

Verzeichnis Kontrollsknpt

| Eontrollskript. php
|

Verzeichms Lizenzliontrolldatenbanl:

|
| Eontroll. db

| htaccess € ARINEY

‘ @Lizenzkuntrulldatenhank H @Internet{untrullskript + Info

Im oberen Bereich der Lizenzverwaltung sehen Sie die 3 Registerseiten
e ArchiCryptX Change Paket

e Lizenzkontrolldatenbank

e Internet-Kontrollskript + Info

.r']JArchiEryptx Change Paket

ArchiCryptX Change Paket

‘ @Lizenzknntrulldatenhank H @Internet—k{nnt‘

Bezeichner (z.B. Speicherort/URL) Schliissel

| I [

T
| jnrchitryptx Change Paket

Bezeichner:

Geben Sie hier einen madglichst eindeutigen Bezeichner fur das Paket an. Dies kann
ein von lhnen frei gewéahlter Text sein. Es empfiehlt sich zumeist, die Internetadresse
(sofern Sie die Datei als Download bereitstellen) oder der lokale Name (inkl. Pfad)
anzugeben. Der Bezeichner soll Sie dabei unterstitzen, das mit der Lizenzdatenbank
verknlpfte Paket zu erkennen.

Schlissel / Passwort:
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Geben Sie hier das Passwort an, mit dem Sie das ArchiCryptX Change Paket erstellt
haben. Handelt es sich um ein Paket, welches mit mehreren Passwdrtern
verschlisselt wurde, wéhlen Sie eines aus. ( Schritt 5 Passwort ).

Durch Betatigen der Schaltflache Q konnen Sie auch eine
Schlusseldatei einlesen (Exportiert aus ArchiCryptX Change).

=\WICHTIG: Unterlaufen Sie die hohe Sicherheit, die Ihnen der Advanced Encryption
Standard (AES; 256 BIT Version) bietet, nicht dadurch, dass Sie ein zu kurzes und
ungeeignetes Passwort wahlen. Falls Sie den Zugriff mit WAM Uber das Internet (nur
Enterprise Version) steuern méchten, sollten Sie ein generiertes Passwort der
Mindestlange 20 Byte verwenden.

Lizenzkontrolldatenbank

| ﬁuzenzknntrnlldatenhank

@Internet—l(nntrullskript + Info

;jnrchitryptx Change Paket

Dateiname auf Webserver Zielverzeichnis auf Webserver Relativer Pfad zu Kontrollskript

access,db controllf1access laccess

ersetzt <%DataBaseMames > im Skripk muss bereits existieren ersetzt <%:RelPath?s = im Skript

Dateiname der Lizenzkontrolldatenbank auf Webserver

Geben Sie hier den Namen ein, den die Lizenzkontrolldatenbank auf Ihrem WEB
Server haben soll. Bei der Benennung orientieren Sie sich an der Namenskonvention
fur Dateien auf lhrem System.

Der Name konnte zum Beispiel lauten:

mel2388x.dat

oder

access.db

oder gemalf Grafik

Kontroll.db

Der hier festgelegte Name wird in das Internet-Kontrollskript eingeftigt ($tablefile).
Ersetzt die Zeichenfolge

<%DataBaseName%>

Zielverzeichnis fur Lizenzkontrolldatei auf Webserver

Geben Sie hier den Namen des Zielverzeichnisses auf Ihrem WEB Server an. Stellen
Sie dem Verzeichnisnamen einen Slash voran.

Ein moglicher Verzeichnisname kénnte lauten:

/1Accessh

oder

/controll/laccess

oder gemaf Grafik

/Verzeichnis Kontrollskript/Verzeichnis Lizenzkontrolldatenbank
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= WICHTIG: Das Verzeichnis, welches Sie als Ziel angeben, muss auf dem Server
bereits existieren!

Relativer Pfad zu Kontrollskript

Geben Sie hier den Namen des Pfades bezogen auf den Pfad zum Kontrollskript an
(relativ). Liegt das Kontrollskript zum Beispiel in

/controll

und

die Lizenzdatenbank in

/controll/laccess

so ist der relative Pfad

laccess

oder gemal Grafik
Verzeichnis Lizenzkontrolldatenbank

= WICHTIG: Das Verzeichnis muss auf dem Server bereits existieren!

Der hier festgelegte Name wird in das Internet-Kontrollskript eingeftigt ($tablefile).
Ersetzt die Zeichenfolge
<%RelPath%>

mHinweis Sicherheit: Sie sollten den direkten Zugriff auf die Lizenzkontrolldatei unbedingt
unterbinden. Legen Sie dazu eine .htaccess Datei im Zielverzeichnis fur die
Lizenzkontrolldatei an. Der Inhalt der Lizenzkontrolldatei kann dann nicht mehr mit dem
Browser angezeigt werden. Testen Sie dies, indem Sie die Internetadresse der
Lizenzkontrolldatei als Adresse in Ihrem Browser eingeben.

Internet-Kontrollskript + Info

‘ @Lizenzkuntrulldatenhank ‘ @Internet—l(untrullskript+Infu

[ HArchiEryptx Change Paket

Adresse des Internet-Kontrollskripts {URL) Info 2ugang abgelaufen {URL})
Info 2Zugang gesperrt (URL) Info Installationszahl Gberschritten {URL)

Adresse des Internet-Kontrollskripts

Das Internet-Kontrollskript ist eine PHP Datei, die die Kommunikation mit einem
ArchiCryptX Change Paket Ubernimmt. Die Adresse, die Sie hier eingeben, mussen
Sie beim Erstellen des ArchiCryptX Change Pakets ebenfalls angaben! ( Schritt 5
Passwort

Eine mogliche Adresse konnte wie folgt aussehen:
http://www.MyDomain.com/MyAccessDB/MyControl.php
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oder gemaf Grafik
http://www.MyDomain.com/Verzeichnis Kontrollskript/Kontrollskript.php

= WICHTIG:

e Das Verzeichnis, im Beispiel /IMyAccessDB muss auf dem Server bereits existieren.

e Die Datei muss die Endung PHP haben.

e Falls Sie hier Anderungen vornehmen, miissen Sie das PHP Skript neu generieren
und auf Ihrem Server ablegen lassen!

Sie kénnen das Skript durch Betatigen der Schaltflache U (Upload) auf lhre
Internetprasenz laden, vorausgesetzt, Sie haben unter Einstellungen bereits die
Daten fur Inren FTP Zugang angegeben.

Informationsseiten

¢ Info Zugang gesperrt (Sie haben den Zugriff gesperrt)

¢ Info Zugang abgelaufen (Das von Ihnen festgelegte Datum wurde Uberschritten)

¢ Info Installationszahl Uberschritten (Die durch Sie festgelegte maximale Anzahl an
Installationen wurde tberschritten)

Geben Sie hier jeweils die URL (Internetadresse) an, die dem Nutzer beim
Vorhandensein der entsprechenden Voraussetzung angezeigt werden soll.
Eine mogliche Adresse fir eine Informationsseite kdnnte wie folgt aussehen:
http://www.MyDomain.com/Expired.htm

Lizenzen erstellen und bearbeiten

11.3 Schritt 2 Lizenzen erstellen und bearbeiten

Wichtige Begriffe - Begriffserlauterungen
Erzeugen und Upload der Lizenzkontrolldatei

Neue Lizenzen erstellen und Lizenzen bearbeiten
Nachdem Sie zumindest das Passwort fir das ArchiCryptX Change Paket
angegeben haben, kdnnen Sie Lizenzen erstellen.

Anzahl neuer Lizenzen: Identifizierer (einzelnes Merkmal wie z.E Kundennummer bzw, Liste mit diesen Angaben)
13]] ——
[wIvarhandene Identifizierer nicht antasten
Giiltigkeit:
Heute + | |=altig bis verwenden
Tagle) Monat{e)  Jahrig) R Erstelle Lizenz
1 2 o + o - oder

Lizenzverwaltung ][ Einstellungen |[ PHP-Editor |

Anzahl neuer Lizenzen
Legen Sie zunachst fest, wie viele Lizenzen erstellt werden sollen (nicht identisch, mit
Anzahl erlaubter Installationen!).
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Identifizierer

Sie kénnen bei Bedarf einen s.g. Identifizierer angeben. Wie der Name vermuten
l&sst, soll er IThnen helfen, eine Lizenz einem bestimmten Objekt (Person, Firma,
Institution, etc. ) zuzuordnen. Der hier angegebene Wert spielt keine Rolle bei der
Berechnung von Schlisseldaten. Falls Sie hier einen Wert direkt in das Eingabefeld
eingeben, kann nur 1 Lizenz erstellt werden. Falls Sie eine Textdatei mit
Identifizierern (ein Identifizierer pro Zeile) haben, kdnnen Sie den Dateinamen
auswahlen. Es wird dann fur jeden Identifizierer eine Lizenz erstellt.

Zusammen mit der Option "Vorhandene Identifizierer nicht antasten” kbnnen Sie
sicherstellen, dass nur fUr neu in einer solchen Liste aufgefiihrte Identifizierer neue
Lizenzen erstellt werden.

Gultigkeit

Die neu erstellten Lizenzen kdnnen entweder mit einem konkreten Verfalldatum
(Gultig bis verwenden aktiv) versehen werden oder mit einer frei wahlbaren
Zeitspanne ab Erstelldatum der Lizenz.

Hinweis: Bei der Priifung durch das ArchiCryptX Change Paket z&hlt das Datum auf
Ihrem WEB Server und nicht das lokale Datum des Nutzers.

Durch das Betatigen der Schaltflache Erstelle Lizenz, starten Sie den Erstellprozess.
Sie kdnnen den Vorgang abbrechen, indem Sie die ESC-Taste betatigen.

=p\Wichtig: Unter Einstellungen - Schlissel und Datenbank kénnen Sie festlegen, wie
viele Installationen beim Erzeugen neuer Lizenzen vorgegeben werden sollen.

Identifizierer ﬂUser-ID ﬂHash |Gultigkeit |LIKE\,f |IKE'}.-' |Instal|ati0nen |Blackel:l |
WS5TMRPS EZSEEZESC 08.06.200 90EB4FS53Z2 40E316FFCESBECFIES3IFZACED 2 N
ECYIY94E 74F/F34D6 08.06.200 097338088 AESGCCIBESCCOABIZ4ELZFSD
PTZ29D6LE) 975576045 08.06.200 62E9E7VEF | 25564D09565F95516580F0C9
FO1WBYB FAa085E64  08.06.200 EBS51631489 81F160EEEFSS9CCIECSETCA
IYICKLZ23 ACSECO4CF 08.06.200 3C3764045 FO51BELESBECIEFC9C159509
9TCDDZP  10155F444 D8.06.200 47ESESSZS ZBZBFADBGSTFTDDAIZETETE
BRGXKER 3E3340356 08.06.200 ADARGOZZ09 S70B7EF459C604ZAB4124B0C0
S13UYXH 77SFDFZ0D 08.06.200 3703B9167 6B6BZ5CS6E174EES7FECCI08E
AKTIDUU 80A612F57 08.06.200 AFSEFEZSD 6CF3ESDZS667E6E04DE211F70

LIt I o T v I L T LS N e T L B ]
x F F F F X E X

Die Tabelle enthélt jetzt in jeder Zeile einen Datensatz fir eine Lizenz. Eine mit Hilfe
dieser Daten erzeugte Lizenzkontrolldatei ist bereits funktionsfahig.

[
:'/} TIPP: Unter Einstellungen - Tabellenansicht kénnen Sie festlegen, welche Spalten in
der Tabelle sichtbar sein sollen. Sie kdnnen die Reihenfolge der Spalten andern, indem Sie
die Spaltenuberschriften per Drag&Drop an die gewlnschte Position ziehen.

Lizenzinformationen zuordnen

Sicher mochten Sie den Lizenzen jedoch weitere Informationen zuordnen.
Doppelklicken Sie dazu mit der linken Maustaste auf die entsprechende Zeile.
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% Lirenzinformationen

Schhumsel | Linenenshmer |

Identifizierer

Hash

Lizenz Fuir:

Anzahl Installabionen:

DOSFE1 ARGDFAGECHF L CATEDSSEBFDAZaA4 L CBLFF
mutzerschiissel (LUEey)
IEEDE2 254 TIERAE0 1 1BCODCF3DSED 25

Inkernetschhissel (IKey)
BACA4 440058 1691 DBERNBE 3554 051 AC8AZFSE I COFAFFADTAFE 1 933CF 208

Giltighest [T 0 2006 m

Lizenz gespent

LR

User-10
WIOT 21 YD DUCLBEYHOHID

Die Registerseite Schlissel bietet dabei Zugriff auf die grundsatzlichen

Lizenzinformationen. Hier kénnen Sie Lizenzen sperren (Option Lizenz gesperrt
auswahlen), den Identifizierer &ndern oder festlegen, einen Lizenznehmer eintragen (
Lizenz fur)und die Gultigkeit &ndern.

88

(L]
»_'T'/JTIPP: Soll der Lizenznehmer so viele Installationen/Entschliisselungen vornehmen
darfen, wie er mochte, geben Sie bei Anzahl Installationen den Wert 0 an.

Auf der Registerseite Lizenznehmer kdnnen Sie bei Bedarf weitergehende
Informationen zum Lizenznehmer machen.

Sehhizeal | Lizerarebener

Anrede
Vormame
Strabe
PLZ
Firma
Telefon
Email

Anmerkung

Tital

Ot

FAX
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Die hier eingegebenen Informationen kénnen Sie mit Hilfe der Platzhalter in den
Schablonen nutzen.

Erzeugen und Upload der Lizenzkontrolldatei

11.4 Schritt 3 Erzeugen und Upload der Lizenzkontrolldatei

Wichtige Begriffe - Begriffserlauterungen
Anpassen und Upload der Kontrollskript
Lizenzdaten verteilen

Erzeugen und Upload der Lizenzkontrolldatei

Sie haben in Schritt 2 bereits Lizenzen erzeugt und diesen ggf. weitergehende

Informationen zugeordnet.
Sie sollten auf jeden Fall die in Schritt 1 notwendigen Angaben gemacht und unter

Einstellungen - FTP die Daten fur den FTP Upload eingegeben haben.

In diesem Fall wird die Funktion Datenbank-Upload verfligbar.

Funktionen =

1 Meu

ir
F__J Laden

._J--"__.

Speichern

& Catenbank-Upload ‘

Sobald Sie die Funktion aufrufen, wird die Lizenzkontrolldatei erzeugt und auf Ihre
Internetprasenz geladen.

Wenn Sie die Datei selbst auf Inrem Server ablegen mdchten, oder eine lokale Kopie
verfugbar haben mdéchten, rufen Sie im Kontextmeni der Tabelle den Eintrag Erstelle
Lizenzkontrolldatenbank auf.
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11.5

k Erstelle Lizenzkontrolldatenbank

Die erzeugte Datei ist eine Textdatei und enthélt Eintrage der Art:

B3BBEZBBCST380A0D111ABSED3431DZEZ4163C19| 20060608 | 0| 40E316F FCBSBCFOESIFZACEBDTE1D6ETIAIDEI3B35D0D3F6FEBFI0CFFST45F0AZT | none | 2

(T4FTF34D632CCA02ZFAS4BAIOEABF 726 ACCF29068 | 20060608 | 0| AESSCCTBECCOABIZHE1ZFBDOS94E4BCI1TICI6ABLZ BAOAFBITARABSAESGDEFCL4 | none |2
9765 TA0450FF2932411F96357E3130FS6FBT3918| 20060608 | 0] 25864D09865F9851688DFOCIZACADDI3COSIFCFZ16270CAFI38BICIDE4ZABELD | none |2
FEE0ESES41816330235D6TFCDOZE651F10DSEIEC| 20060608 | 0| B1F16DEBBFSSSCCIECSETCABARLIIIFAETRBITILE43149CTEBAISE0ZA0FID09ES | none | 2
GCIECOACFAEQAFBG4IFABA4TBIERIDOZACDASSOE | 20060608 | 0| 708 1BBDESBECIEFCOC1I98DO2Z8CAEIASICCCOE619PABDE42DE4SOEZOTCRIT578 | none | 2
10153F4RRBCHIOFDST0RI06F4240COERFIDIESOR | 20060608 | 0| ZB2ZBFADBOSITFIDDASZETET6DCEZCA162C0266I0CEFACICEBAD4DECFFEZTSEI T | none | 2
IE33408563FFOSD31148FB60EDNSTDCEBBZCE6403 | 20060608 | 0| BT0B76F459C60AZ AB4124BCDS 764673 AAF68ZF4BBOCOOF4ATCEZ620ABTEIBIZIE | none | 2

Bitte editieren Sie unter keinen Umstanden diese Datei!

weiter zu Anpassen und Upload der Kontrollskript

Schritt 4 Anpassen und Upload Kontrollskript

siehe auch: Wichtige Begriffe - Begriffserlauterungen
Lizenzdatenbank lokal speichern

Anpassen und Upload des Internet Kontrollskripts

Das Kontrollskript ibernimmt auf lnrem WEB Server die Kommunikation mit dem
entsprechenden ArchiCryptX Change Paket. Damit das Kontrollskript diese Funktion
Ubernehmen kann, muss es an einigen Stellen angepasst werden. Das Skript enthélt
bestimmte Platzhalter, die durch Ihre Angaben in Schritt 1 ersetzt werden. Sie
mussen keine direkten manuellen Anpassungen am Skript vornehmen.

Sofern Sie winschen, kénnen Sie bestimmte Parameter im PHP Skript manuell
andern.
Wechseln Sie dann zum PHP-Editor.

| 3% |//Web Access Manager er
R T
[ Lizenzverwaltung ][ Einstellunge ] PHP-Editor

Im Skript finden Sie zahlreiche Anmerkungen und Hinweise. Diese Hinweise sind mit
[l--->>> ANDERN?7??
gekennzeichnet.

='WARNUNG: ANDERUNGEN am Skript GEHEN VERLOREN, wenn Sie das Skript vor dem
Beenden nicht explizit speichern.

K“% HINWEIS: Sie kbnnen gerne das komplette Skript abandern (z.B. Realisierung
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mittels MySQL Datenbank). Wichtig ist lediglich, dass die Auswertung des durch das
ArchiCryptX Change Paket tibergebenen Parameters (der Prifwert oder Hashwert) und
die Art der Ubergabe der Werte durch das Skript an das ArchiCryptX Change Paket
nicht gedndert wird.

PHP-Skript Upload
Wenn Sie die Anpassungen vorgenommen haben, kénnen Sie das Skript auf Ihren
WEB Server laden lassen.

Funktionen b3

| MNeu
Laden

Speichern

b
€
E Dakenbank-Ugfbad
¥
d

PHP-Skript Upload I

Filtern und Suchen

oder

= —
‘ fJArchiErrptx Change Paket & leenzkuntrnlldatenhank Internet Kontrollskript + Info

Adresse des Internet-Kontrollskripts Info Zugang abgelaufen (URL}
|htt|:u Thewenes, BrchiCrypt, com/remphpfsponge. php( |

Info Installationszahl iiberschritten (URL)

Info Zugang gesperrt

weiter zu Lizenzdatenbank lokal speichern

11.6 Schritt 5 Lizenzdatenbank lokal speichern

siehe auch: Wichtige Begriffe - Begriffserluterungen

Lizenzdatenbank lokal speichern

Nachdem Sie das Kontrollskript und die Lizenzkontrolldatenbank auf Ihrem WEB Server
abgelegt haben, sollten Sie die Lizenzdatenbank speichern.
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a“ ? Filterm und Suchen
1

@ Beenden

Betatigen Sie dazu die Schaltflache Speichern. Legen Sie dann den Namen und das
Verzeichnis fur die Lizenzdatenbank fest. Sie mussen jetzt ein Passwort eingeben, mit
dem die Lizenzdatenbank verschlusselt werden soll. Merken Sie sich das Passwort gut!

= WICHTIG Sichern der Datenbank: Sichern Sie unbedingt die Lizenzdatenbanken
regelmaRig (notfalls nach jeder Anderung!). Diese Datenbanken enthalten alle Daten, mit
denen Lizenzen verwaltet (dndern, neu erstellen) werden kénnen.

w
:‘-'"I TIPP Passwort fur Lizenzdatenbank dndern: Um eine Lizenzdatenbank mit einem
anderen Passwort zu schitzen, geben Sie beim Speichern einen anderen Namen oder ein
anderes Zielverzeichnis an.

11.7 Lizenzdaten verteilen und exportieren

Wichtige Begriffe - Begriffserlduterungen
Kontextmenu Lizenztabelle

Lizenzdaten verteilen und exportieren

Der Ubertragungsweg fiir Nutzerkennung (User-ID) und Nutzerschliissel (User-Key)
sollte sich nach dem Sicherheitsbedurfnis richten.

Weitergabe von Lizenzdaten via E-Mail

Sie sollten sich darlber im Klaren sein, dass die unverschlisselte Weitergabe dieser
Daten via Internet (E-Mail/Download) die Gefahr birgt, dass die Daten abgefangen
und gestohlen werden. FlUr hochbrisante Daten also sicher die falsche Art der
Weitergabe.

Fur viele Situationen (insbesondere Weitergabe von Softwarevollversionen) dirfte
die Verteilung via E-Mail jedoch ausreichend sicher sein. Bitte senden Sie die
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Lizenzdaten nicht mit dem ArchiCryptX Change Paket!

Personliche Weitergabe von Lizenzdaten
Sind die Inhalte des XChange Pakets hochsensibel, sollten Sie Nutzerkennung und
Nutzerschlussel personlich Ubergeben.

Um die fur den Nutzer wichtigen Lizenzdaten weiter zu geben, bietet die Tabelle ein
Kontextmeni an. Betatigen Sie Uber einer der Tabelleneintrdge die rechte
Maustaste:

Export Mukzerdaten

Sie haben grundsatzlich 3 Mdglichkeiten:

Export Nutzerdaten Datei

Erzeugt eine Datei, die der Nutzer Uber die Importfunktion im ArchiCryptX
Change Paket einfach importieren kann. Die Datei ist damit erste Wahl, wenn
man die Daten per Datentrager oder als Anhang einer E-Mail verteilen mdchte.
ArchiCrypt WEB Access Manager nutzt dazu die Textschablone.

Export Nutzerdaten Clipboard

Kopiert die Daten in die Zwischenablage. Von dort kdnnen Sie die Daten in
andere Anwendungen als Text ibernehmen.

ArchiCrypt WEB Access Manager nutzt dazu die Textschablone.

Export Nutzerdaten E-Mail
Erzeugt eine E-Mail und nutzt dabei die Textschablone.

Notschliussel
Neben der normalen Weitergabe der Daten fiir die Nutzer, bietet ArchiCryptX
Change an, einen s.g. Notschlissel zu erzeugen. Ein Notschlissel kann dann
notwendig werden, wenn der Nutzer zwingend Zugriff auf die Daten in einem
ArchiCryptX Change Paket bendtigt, er jedoch keine Verbindung zum Internet
herstellen kann. ArchiCrypt WEB Access Manager nutzt dazu die Textschablone.
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Export Notschllssel

Sie haben die Wahl zwischen:
Export Notschlussel Datei
Export Notschlussel Clipboard
Export Notschlussel E-Mail

=»\WARNUNG: Ein Notschliissel unterléauft die Kontrolle im Internet. Wer den Notschlussel
besitzt, kann ohne Einschrankung auf das ArchiCryptX Change Paket zugreifen. Das
angegebene Verfallsdatum fur den Notschlissel kann sehr leicht manipuliert und
unterlaufen werden!

Was tun, wenn ein Notschlissel herausgegeben wurde?

Wenn es sich um Inhalte handelt, die sich andern und in der jetzigen Form fiir den
Besitzer des Notschlissels bald veraltet sind, sollten Sie unmittelbar nach
Herausgabe des Notschlissels zunéchst das ArchiCryptX Change Paket mit einem
neuen Passwort erzeugen. AnschlieRend nutzen Sie bitte die Funktion "Andere
Schlissel", geben als neuen Schlissel das fir das neue Paket verwendete
Passwort an und laden die geanderte Lizenzkontrolldatenbank auf lhren WEB
Server. Das alte ArchiCryptX Change Paket ersetzen Sie bitte ebenfalls.

Export Datenbank

Oft ist es notig, Lizenzdaten in anderen Anwendungen weiter zu verarbeiten oder in
einem bestimmten Format weiterzugeben.
WAM stellt hierfir die Funktion Export Datenbank zur Verfigung.

Als Schablone wird Schablone Export Lizenzdaten verwendet. Jeder Eintrag der
Lizenzdatenbank erzeugt genau einen Eintrag geméanR Schablone in der Zieldatei.

siehe Einstellungen Schablonen E-Mail und Export Nutzerdaten
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11.8 Ein Lizenznehmer - mehrere ArchiCryptX Change Pakete

ArchiCryptX Change Enterprise Version Lizenznehmer
Besitzen

ArchiCryptX Change WEB Server

&

- Nutzerkennung
- Nutzerschliissel

Pakete

=
D
&
~
D
>

Copyright 2006 - Dipl.-Ing. Patric Remus - www. ArchiCrypt.com

Angenommen, Sie bieten mehrere ArchiCryptX Change Pakete an. Ein Lizenznehmer
kann mehrere dieser Pakete lizenziert haben.

Die klassische Variante sieht so aus, dass Sie dem Lizenznehmer fiir jede der lizenzierten
Pakete eigene Lizenzdaten Uberstellen.
Fir den Lizenznehmer wird in jeder der Lizenzdatenbanken eine eigene Lizenz erzeugt.

Ein Lizenznehmer - mehrere XChange Pakete - ein Lizenzdatensatz

Um dem Lizenznehmer nicht fir jedes Paket eine andere Nutzerkennung und einen
anderen NutzerschlUssel Ubersenden zu mussen, bietet ArchiCrypt WEB Access
Manager eine Export- und Importfunktion fir Kenndaten an.

Mit Hilfe dieser Funktion ist es méglich, einem Lizenznehmer den Zugriff auf
verschiedene ArchiCryptX Change Pakete mit gleichen Kenndaten (Nutzerschlussel und
Nutzerkennung) zu ermdglichen.

Nachfolgend finden Sie verschiedene Vorgehensweisen um einem Lizenznehmer mit
einem einzigen Lizenzdatensatz Zugang zu mehreren ArchiCrypt XChange Paketen zu
gewahren.

Nachfolgende Vorgehensweise hat sich bewéhrt
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ArchiCryptX Change Pakete

Erzeugen Sie die ArchiCryptX Change Pakete wie gewohnt unter Nutzung eines
B-Themas (Internetschablone; Schablone B - ...). Als Kontrollskript geben Sie
unbedingt unterschiedliche Adressen an.

Die Adressen der Kontrollskripte fur unser Beispiel konnten wie folgt
aussehen:

http://www.MeineDomain/Kontroll/controlA.php
http://lwww.MeineDomain/Kontroll/controlB.php
http://www.MeineDomain/Kontroll/controlC.php

Lizensdatenbanken

Erzeugen Sie fur die Pakete, im Beispiel A,B und C jeweils eine eigene
Lizenzdatenbank. Machen Sie alle Angaben, erzeugen Sie jedoch keine Lizenzen.
Berticksichtigen Sie die Namen der Kontrollskripte in der jeweiligen
Lizenzdatenbank.

Qﬁuze kontro

Adresse des Internet- ollskripts {(URL)
hikkp: f v, MeineDomaingKontrollf conkrald . php

ciArchiCryptX Change Paket

Info Zugang gesperrt (URL)

Dummy-Lizenzdatenbank:

Legen Sie eine Dummy-Lizenzdatenbank an, die lediglich ein Passwort/Schlussel
(beliebig wahlbar) enthélt. Generieren Sie hier Ihre Lizenzen und fligen Sie den
Lizenzen bei Bedarf Lizenzinformationen an. Fir diese Lizenzdatenbank bitte
keine Lizenzkontrolldatenbank und kein Lizenzkontrollskript erzeugen und auf
Ihrem WEB Server speichern. Sie dient lediglich der Verwaltung von
Lizenznehmern.

Legen Sie fur Lizenznehmer, die gleiche Pakete lizenziert haben, gleiche
Identifizierer fest. Dazu vor dem Erstellen einen entsprechenden Identifizierer
festlegen, der Auskunft darlber gibt, auf welche Pakete dieser Lizenznehmer
zugreifen darf.

Fir unser Beispiel zeigt das folgende Bild, wie 2 Lizenzen erzeugt werden, die auf Paket A und B zugreifen

kénnen.
Anzahl neuer Lizenzen: Identifizierer {einzelnes Merkmal wie z.B Kunc

g% AR

Yorhandene Identifizierer nicht antasten
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Die Dummydatenbank sieht dann zum Beispiel wie folgt aus:

r -ID Y
BC ENTSISBEY 9ESSE4ADS 07F.07.2006 JICBFECEY
BC SKDOSX8K 630FSE3F0  07.07.2006 J7eleslih
AB SMNXSMIE1  VS2eCCE46  07F.07.2006 47523FDBC
AB Z45E1IKP 010156950  07.07.2006 D5A94aCE

OCYWMDA  BOSC353300  07.07.2006 De15353F3
G2A8L716D EYS7427204 07.07.2006 269495036
LABSIGAS EE0SS3AYF  07.07.2006 ES4191 26
IM9PWES oESAZFLIEY  07.07.2006 BE114973E

z F | EF|E | E|E|E E

Exportieren Sie jetzt die Kenndaten mit Export Kenndaten Sichtbar.

Export Kenndaten

wechsel zur jeweiligen Lizenzdatenbank:

Lizensdatenbanken

Importieren Sie jetzt diese Daten in die jeweilige Lizenzdatenbank (Import
Kenndaten).
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Import Kenndaken

Filtern Sie die Lizenzdatenbank jetzt so, dass nur noch Datensatze angezeigt
werden, die zum aktuellen Paket gehoren.
Fir die Lizenzdatenbank A hielRe das, dass wir einen Filter
*A*
aktivieren.
o

Filkerausdruck, Spalke

|*F'-* | dentifizierer L | “r Filker

Speichern Sie jetzt die Lizenzdatenbank. Sie werden gefragt, ob Sie den Filter
ausschalten mochten. Verneinen Sie die Frage!

Bestatigung %ﬁ
P Die Datenbank isk akiuell gefiltert,
v Michten Sie den Filker ausschalteny
[ 3a ][ fen |
Mert, die fur das Paket auch eine Lizenz

enthalten. Zugehorige Kontrollskript und Lizenzdatenbank kénnen jetzt wie
gewohnt eingerichtet werden.

Fur die weiteren Pakete verfahren Sie entsprechend. Also Import der Daten,
filtern nach B (mit *B*) bzw. C (mit *C*) und speichern, ohne den Filter vor dem
Speichern jeweils aufzuheben.
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11.9 Schlussel / Passwort &ndern

siehe auch: Wichtige Begriffe - Begriffserlauterungen
Notschlussel und Sicherheit
Kontextmenu Lizenzteballe

Andern des Passworts / Schliissels bei einem ArchiCryptX Change Paket

Von Zeit zu Zeit sollten Sie das Passwort fur das ArchiCryptX Change Paket andern.
Wenn das Passwort fiir ein ArchiCryptX Change Paket geadndert wurde, missen Sie die
Lizenzdatenbank anpassen, die Lizenzkontrolldatei neu erstellen und auf Inrem WEB
Server speichern.

Laden Sie die Lizenzdatenbank fur das betroffene ArchiCryptX Change Paket. Klicken
Sie in der Tabelle mit der rechten Maustaste auf einen beliebigen Eintrag um das
Kontextmenu aufzurufen.

fndere Schliissel

Wahlen Sie die Funktion Andere Schlussel aus. Sie werden jetzt 2 Mal aufgefordert, das
neue Passwort einzugeben (Tippfehler werden so vermieden). ArchiCrypt WEB Access
Manager berechnet jetzt die Internetschlissel (IKey) neu.
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Nach der Neuberechnung sollten Sie die Lizenzdatenbank sichern (ggf. unter neuem
Namen um eine Sicherungskopie verfligbar zu haben) und die geanderte
Lizenzkontrolldatei auf Ihren WEB Server laden.

=p\\/ICHTIG: Die Nutzerdaten bleiben erhalten, miissen den Lizenznehmern also nicht
erneut zugesandt werden.

11.10 Kontextmenu Lizenztabelle

siehe auch: Wichtige Begriffe - Begriffserlauterungen

Kontextmen der Lizenztabelle

Das Kontextmeni der Lizenztabelle bietet zahlreiche Funktionen.

Erstelle Lizenzkontrolldatenbank
Sie koénnen die Lizenzkontrolldatenbank lokal speichern.
siehe auch Schritt 3 Erzeugen und Upload der Lizenzkontrolldatei

Andere Schlussel

Passt die Lizenzdatenbank an ein geéandertes Passwort fur ein ArchiCryptX Change
Paket an.

siehe auch Schlissel / Passwort &ndern

Export von Nutzerdaten
siehe Lizenzdaten verteilen

Export von Notschlissel
siehe Lizenzdaten verteilen

Export Kenndaten
siehe Ein Lizenznehmer - mehrere ArchiCryptX Change Pakete

Import Kenndaten
siehe Ein Lizenznehmer - mehrere ArchiCryptX Change Pakete

Export Datenbank
siehe Lizenzdaten verteilen
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Tools

Tools » Blockieren umschalten Auswah

X

Blockieren umschalten Auswahl
Schaltet den aktuellen Status von Blocked fir die aktuell markierte Zeile um (Von Ja
auf Nein und umgekehrt)

Blockieren umschalten Sichtbare

Schaltet den aktuellen Status von Blocked fur die aktuell in der Tabelle angezeigten
Werte um (Von Ja auf Nein und umgekehrt). Durch einen Filter ausgeblendete Zeilen
bleiben unberihrt.

Gultigkeit anpassen Auswabhl
Setzt die Gultigkeit fur die aktuell markierte Zeile auf den eingestellten Wert.

Gultigkeit anpassen Sichtbare
Setzt die Giiltigkeit fur die aktuell in der Tabelle angezeigten Werte neu. Durch einen
Filter ausgeblendete Zeilen bleiben unberihrt.

Installationen anpassen Auswahl
Setzt Anzahl mdglicher Verschlisselungen/installationen fur die aktuell ausgewéhlte
Zeile neu.

Installationen anpassen Sichtbare
Setzt Anzahl mdglicher Verschlisselungen/Installationen fir die aktuell in der Tabelle
angezeigten Werte neu. Durch einen Filter ausgeblendete Zeilen bleiben unberuhrt.

Losche Eintrag
Ldscht den markierten Eintrag aus der Lizenzdatenbank

Verify
Prift, ob die markierte Lizenz den Schlissel fur das ArchiCryptX Change Paket
erzeugen kann
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11.11 Suchen und Filtern von Lizenzen

Suchen und Filtern von Lizenzen

Wenn Sie sehr viele Lizenzen zu verwalten haben, kann es auf3erst hilfreich sein, die
Tabelle mit Lizenzeintragen nach bestimmten Kriterien zu filtern.

Betatigen Sie die Schaltflache Filtern und Suchen.

T| | Meu
@ ledkrm Lizenzd

Speichern

Datenbank-Upload

PHP-Skript Uplaad

l? Filkern und Suchen

i

Die Filterleiste wird eingeblendet.
Filkerausdruck. Spalte |EI|

| | | vl | “f Filter | | 7 Reset |

Wahlen Sie zunachst die Spalte aus, die gefiltert werden soll.

Geben Sie jetzt den Filterausdruck ein. Sie kénnen s.g. Jokerzeichen (Platzhalter)

nutzen.
*?

Auch GroRenvergleiche sind zulassig.

> <, >= =<,=, ! (! bedeutet nicht)

Sie kdnnen verschiedene Ausdriicke mit Logikoperatoren verknupfen
&, ~ (logisches UND , logisches ODER)

Sie sehen jetzt in der Statusleiste ein Filtersymbol.

O |

Um den Filter wieder zurtickzusetzen, betatigen Sie bitte die Schaltflache Reset.

| a7 Reset | l

Um die Filterleiste zu schlieRen, betatigen Sie die SchlieBen Schaltflache
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11.12

[@

Beispielfilter:
>SWANA<=9

Wirkung:
Listet alle Eintrage der gewahlten Spalte, deren erster Buchstabe mit W,X,Y oder Z oder
mit den Ziffern 9,8,7,6,5,4,3,2,1,0 beginnt.

O
Identifizie ﬂUser-ID ﬂ
WIOT21Y

YH195Y99
GRGEKER

Beispielfilter:
Spalte Nachname und Filterausdruck A*

Listet alle Lizenznehmer mit Nachname beginnend mit A auf.

Sie kdnnen die Datenbank nach mehreren Spalten gleichzeitig filtern.
Spalte Nachname und Filterausdruck A*

Listet alle Lizenznehmer mit Nachname beginnend mit A auf.

Jetzt Spalte Installationen auswahlen und Filterausdruck >=100
Wirkung:

Listet alle Lizenznehmer mit Nachname beginnend mit A auf, die mindestens 100
Installationen durchfiihren dirfen.

Einstellungen

Schlussel und Datenbank

Lange Nutzerkennung

Geben Sie hier an, wie lange die von WAM erzeugten USER-ID s sein sollen.
Minimal 10, maximal 20
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mHinweis: Da die User-ID als SALT Wert verwendet wird, sollte die Lange ausreichend
grofR3 sein. Da ein ArchiCryptX Change Paket die Mdglichkeit bietet, Nutzerkennung und
Nutzerschlissel aus einer Datei oder der Zwischenablage zu importieren, sollte die
Lange eine untergeordnete Rolle spielen. Empfohlen wird eine LaAnge von mindestens
10 Zeichen (10 Byte).

Lange Nutzerschlussel

Der Wert gibt an, wie lange der zu erzeugende Nuizerschlussel sein soll.
Minimal 16, maximal 128 Byte (= 1024 BIT)

=Hinweis: Da ein ArchiCryptX Change Paket die Méglichkeit bietet, Nutzerkennung
und Nutzerschlissel aus einer Datei oder der Zwischenablage zu importieren, sollte die
Lange eine untergeordnete Rolle spielen. Empfohlen wird eine LAnge von mindestens
16 Zeichen (16 Byte). Das zur Verschlisselung des XChange Pakets genutzte Passwort
sollte mindestens gleiche Lange aufweisen.

Tabellenzeile fur Lizenzkontrolldatei

WARNUNG: Diese Schablone bestimmt die Struktur eines Datensatzes in der
Lizenzkontrolldatei.

Nehmen Sie an dieser Stelle nur nach vorheriger Ricksprache mit unserer
Entwicklungsabteilung auf!

FTP
Diese Angaben werden benétigt, damit WAM Lizenzkontrolldatei und Internet
Kontrollskript auf Inrem WEB Server ablegen kann.

Hostname

Hostname |lhres WEB Servers.
Z.B.:.www.ArchiCrypt.com

Port

Port des FTP Servers.
Z.B.:

FTP

oder

21

Nutzername

lhr Nutzername fir den FTP Server
Z.B.:
WalterEftepe

Passwort
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lhr Passwort fur den FTP Server

Modi

Passiv kann bei Einsatz einer Firewall sinnvoll sein.

Synchron Modus wartet jeweils auf die Antwort des FTP Servers bis zum Ausfihren
des nachsten Befehls.

Binarmodus Ubertragt die Daten als Bindrdaten. Sonst als Textdaten.

Test

Sobald Sie alle Werte eingegeben haben, kénnen Sie versuchen, eine
Testverbindung zum FTP Server aufzubauen. Das Ergebnis des Tests sehen Sie im
LogBuch

Abbruch

Sie konnen einen Test abbrechen.

Schablonen E-Mail und Export Nutzerdaten

siehe auch Lizenzdaten verteilen und exportieren

Absender

Tragen Sie hier ggf. eine Absenderadresse ein, die beim Versand von Nutzerdaten
oder Notschlissel als E-Mail genutzt werden soll.
siehe auch Lizenzdaten verteilen

Betreff

Tragen Sie hier ggf. die Betreffzeile ein, die beim Versand von Nutzerdaten oder
Notschlissel als E-Mail genutzt werden soll.
siehe auch Lizenzdaten verteilen

Platzhalter fur Schablonen

<%Anmerkung%>
<%Anrede%>
<%Bezeichner%>
<%Blocked%>
<%Email%>
<%FAX%>
<%Firma%>
<%Gltigkeit%>
<%Hash%>
<%Hausnummer%>
<%ldentifizierer%>
<%IKey%>
<%Ilnstallationen%>
<%Name%>
<%O0rt%>
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<%PLZ%>
<%Produkt%>
<%StralRe%>
<%Tel%>
ArchiCryptX Change
<%UKey%>
<%User-1D%>
<%Vorname%>

Um einen Platzhalter einzufligen, betatigen Sie bitte die Space oder LEERTASTE bei
gedrickter STRG-Taste. Die Bezeichnung entspricht dabei der Spalteniiberschrift in
der Lizenztabelle.

< YaAnmerkung o =
<% Anredeto = [+
<%Bezeichner® =

<% Blockedo >
<%Email% =

0P AN > b

Schablone Export Nutzerdaten

Tragen Sie hier den Text ein, der beim Export der Nutzerdaten als Schablone
genutzt werden soll. In den Text konnen Sie an beliebiger Stelle (gerne auch
mehrfach) bestimmte Platzhalter eintragen, die beim Erstellen durch entsprechende
Werte der Lizenzdatenbank ersetzt werden.

Um dem Nutzer dieser Daten das Ubertragen der Lizenzdaten (Nutzerkennung und
Nutzerschlissel) in die entsprechenden Eingabefelder des ArchiCryptX Change
Pakets zu vereinfachen, setzen Sie bitte den Schlissel zwischen die Tags
[luk][/1uk]

und die Nutzerkennung zwischen

[luid][/luid].

Beispiel:

Mit Platzhalter sollte dies so aussehen:

[luid]<%User-1D%>[/luid]

[luk]<%UKey%>[/luk]

Der Nutzer kann jetzt beliebigen Text markieren, der diese Daten enthélt, in die
Zwischenablage kopieren und von dort in das XChange Paket importieren.

Schablone Notfallschliissel

Wie Schablone Export Nutzerdaten
Dient jedoch als Vorlage fur den Export von Notfallschlisseln.

Schablone Export Lizenzdaten

Wie Schablone Export Nutzerdaten. Die Schablone dient jedoch als Vorlage fur den
Export der kompletten Datenbank. Fir jede Lizenz in der Datenbank wird also in der
Zieldatei genau ein Eintrag mit der Schablone erzeugt.
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Tabellenansicht
Hier kénnen Sie einzelne Spalten der Tabelle sichtbar und unsichtbar schalten.

11.13 PHP-Editor

Der PHP Editor

AP 400 Do 83 5 @ [F  Smx PP [+ |
< IPHP

A4 Boeftwaraantwicklungy Réemus

FF Copyright 2006

S/ PRD Skrzpt fir WEB baszearte
Fdd Zugriffskontrolle auf vérschlisseltes Daten (ArchiCryptX Change Paketes)

f dagddddddddddddddddddddiddddddiddddddddidddddddddddddadddddddd
ff&d&ddd&d#d&#dd& WICHTI: #ddddddddddddddddddddddddddddddia

9 ffd-d-d-d-d-d-d-d-4*4444444444d-d-d-d-444444‘-444444444444444‘-4444444444

10 | //ANDASSEN!IY

11 | //Die Stallen im Skreipt, dis Sis manuell anpassen MUSSEN,

12 | //23nd mit dar Zaichanfslgs

13 | ff———zo> ANDERN gekennzeicknetb.

14 | //5eallan, dis Sis anpassan kénnasn, Sind mit dar Zaichanfolgs
15 | ffm——zo> ANDERN?P? gekennzeichnat

16 |44

17 fiSalbstvarstindlick kann man das Skript so modifizisran,

18 |//dasz dis Datan 2.B. in ainar MySOL Datanbank sbgpalast wardasn.
19 | //Dar Batrisp dar Intarnat basisrtan Xentrolls saollbs Jedock
20 | fimik ainfFachatan Mittaln (garings Anfopdarungan an dan WEE Sapvar)
21 |f/miglick sein.

zz j"j"ﬂﬂiﬂﬂﬂiﬂﬂﬂﬂﬂttl‘tH‘H‘H‘H‘H‘H‘tttﬂ‘ttH‘H‘H‘H‘H‘H‘H‘H‘H‘H‘tﬂ‘H‘H‘tttﬂ‘tttﬂ‘ttﬂ‘l‘ttt

[ RN - ) (S R

24 | //STCHERHEITI ¢!

25 |//Bitte passen Sie den Namen der Datei an, in der dis

26 | S/Daten Fur die Futzer asbgelagt sind (dia Datenbank).

27 |//5ie sollten den direkxten Zugriff Lber

28 | s/den Browser auf das Varzeicknisz unterbinden, indem Sie aine

28 |//.ntaccess Datei im entsprechenden Verzaichnis anlegen.

30 |//Der Inkalt von Tablafile kann dann nicht mehr mit dem Srowser
3 | fSangezeigt warden.

32 S/Wab Access Managyer kann automatischk den Namen der Datel anfigen.
33 |//Den relativen Pfad [relativ zu dissem Skript] missen Sie angeben.
¥4 S/Wab Access Manager sarseatzt die Zeichenfolge <$DatabaseNames>

-

Gehen Sie das Kontrollskript durch und lesen Sie die Anmerkungen sorgfalltig. Um die
noétigen Anpassungen vorzunehmen, missen Sie keine besonderen PHP Kenntnisse
besitzen. Es wird lediglich erwartet, dass Sie mit Inrem FTP Programm ein Verzeichnis
erstellen und ggf. eine Zugriffskontrolle mit einer htaccess Datei erstellen kénnen.
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11.14 Sicherheit

Wichtige Begriffe - Begriffserlauterungen

Informationen Uber die Sicherheit der Losung mit
Internetkontrolle

Die im Zusammenhang mit der Verschlisselung verwendeten Verfahren sind
standardisiert. Es gelten die folgenden Rahmenbedingungen.

Rahmenbedingungen

o Mit einem Teilschlussel (Nutzerschliussel oder Internetschliussel) alleine ist es
nicht moglich die Daten zu entschlisseln.

¢ Der Nutzerschlussel wird nicht Uber das Internet Ubertragen.

o Aus dem Hashwert lasst sich der Nutzerschlissel nicht berechnen.

¢ Der Internetschlissel wird offen tUber das Internet Ubertragen. Es wird das
HTTP Protokoll verwendet.

e Mit nicht unerheblichem technischem Aufwand ist es flir einen Nutzer, der
gultige Daten (UserKey, User-ID und aktiven und gultigen Eintrag in der
Lizenzdatenbank) besitzt, méglich aus seinem Nutzerschlissel, der User-ID
und dem Ubertragenen Internet-Schlissel den Originalschlissel (MasterKey) zu
berechnen. Mit Hilfe das MasterKeys kann man die unverschliisselten Daten
herstellen.

Die mit der internetbasierten Methode erreichbare Sicherheit ist also wesentlich davon
abhangig, wie zuverlassig die Besitzer der Nutzerdaten (Nutzerschliissel und User-ID)
sind.

Die Sicherheit ist gewahrleistet, sofern der Nutzer nicht dazu beitragt, dass seine Daten
(insbesondere der Nutzerschlussel) in falsche Hande geraten und, dass das System, auf
dem das ArchiCryptX Change Paket gestartet wird, nicht durch Schadsoftware
ausspioniert wird.

Daher:

Falls Sie Missbrauch feststellen, verschlisseln Sie das ArchiCrypt XChange Paket neu
und lassen Sie die Datenbank neu berechnen, nachdem Sie den missbrauchten
Lizenzeintrag entfernt haben.

Handelt es sich um hochsensible Daten, auf die wenig zuverlassige Personen zugreifen,
sei es auch nur, weil diese auf einem vollig unzuverlassigen System arbeiten (z.B.
Rechner im Internet Café), wird der Einsatz der internetbasierten Lésung nicht
empfohlen. Diese Konstellation durfte jedoch der Ausnahmefall sein.

Wenn Sie einen Notschlissel flr einen Nutzer erzeugt und weitergeleitet haben, missen
Sie zwingend das ArchiCryptX Change Paket neu verschlisseln und die neue
Lizenzkontrolldatei ( Schliissel andern) erzeugen und auf lhre Internetprasenz
laden.
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12.1

Technischer Teil

Warum Verschlisselung?

Ist Verschlusselung sinnvoll?

"Ich habe nichts zu verbergen, ich habe keine Geheimnisse!"

Wéahrend man Menschen, die beruflich mit dem Computer arbeiten inzwischen Gott sei
Dank nicht mehr erlautern muss, warum der Schutz bestimmter Daten Pflicht ist, sind
viele Privatanwender immer noch der Meinung, Verschliisselung sei nicht notwendig.
Schlief3lich mache man nichts lllegales am Rechner, weswegen man auch nichts
verbergen musse. In dieser Aussage steckt implizit die Annahme, die Angreifer auf die
Daten im Rechner seien Justiz- und Polizeibehdrden. Doch genau hier irrt man. Die
"Dunklen Seiten des Internet" lassen erahnen, wer es auf die Daten in lhrem Rechner
abgesehen hat. Es geht um Identitatsdiebstahl, Diebstahl von Passwortern, Ausspahen,
Erpressen, Fernsteuern und Missbrauch von Rechnern. Also um all die Dinge, die man
noch vor wenigen Jahren nur aus Science Fiction Filmen kannte. Heute ist dies traurige
Realitat. Weiterhin ist es zu einer Art Volkssport geworden, sich in einschlagigen Foren
im Internet Codes, Schlissel und Passworter zu besorgen, mit denen man dann
"kostenlos" auf kostenpflichtige Inhalte zugreift.

Der Verlust vertraulicher Daten kann zum Ruin fuhren.

Im privaten Bereich kann es um die eigene Existenz gehen, im beruflichen Alltag um ein
Unternehmen. In meinem Berufsleben habe ich viele Mitarbeiter und Kollegen gesehen,
die, falls Giberhaupt, die eingebaute Moglichkeit von Kompressions- oder
Office-Produkten nutzten um selbst eingestufte Informationen abzulegen und zu
versenden. Eine trugerische Sicherheit! Selbst die Hersteller solcher Produkte verweisen
in Ihren Hilfetexten auf die Unsicherheit der integrierten Verfahren. Jedoch dringt dies
meist nicht bis zum Nutzer durch, da dieser bei dem Menupunkt Verschliisselung oder
bei dem Reizwort Passwort direkt davon ausgeht, behandelte Daten seien gut
geschutzt.

Informationen haben sich zu einem der wichtigsten Wirtschaftsgtter entwickelt. Der
Schutz dieser Daten ist die Herausforderung des 21 ten Jahrhunderts. In den letzten
Jahren ist folgender Umstand hinzugekommen. Zahlreiche Rechner mit sensiblen
Informationen (Kundendaten/Vertrage/Urkunden/etc.) sind Bestandteil eines Netzwerks.
Oft kennen Nutzer die Gefahr nicht, die droht, wenn Sie sich in das Internet einwéahlen
oder im Falle eines DSL Zugangs standig mit dem Internet verbunden sind. Die Software
Firewall Systeme, die eine triigerische Sicherheit vermitteln, verleiten viele Nutzer zu
einem sehr arglosen Umgang mit Daten auf Rechnern mit Verbindung zum Internet.
Auch bei Verwendung des hervorragenden Mediums E-Mail, wird meist Ubersehen, dass
die verschickten Daten vollig unverschlisselt Gber eine Vielzahl ganzlich unbekannter
Rechner im Internet geleitet werden.

Man sollte sich allerdings dariiber im Klaren sein, dass es eine absolute Sicherheit nicht
gibt. Auch die besten und ausgefeiltesten Tools kénnen an diesem Umstand nichts
andern. Ziel jedoch muss es sein, das Risiko, sensible Daten zu verlieren, zu
minimieren. Hierbei spielt die eingesetzte Software eine entscheidende Rolle.
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"Verschlusselung ist mir zu kompliziert"

Viele Menschen denken bei dem Thema Verschlisselung an hochkomplizierte Vorgange
und Anwendungen. Viele Hersteller tragen diesem Vorurteil Rechnung und liefern
entsprechende Anwendungen aus. Wer aber sagt, dass man die zugrundeliegende
Komplexitat von Verschlisselung an den Anwender weiter geben muss? ArchiCryptX
Change ist unkompliziert und verknipft auf geniale Weise Datensicherheit mit
marketingwirksamen Elementen. Wird E-Mail als Transportmedium fir sensible Daten
genutzt, hat ArchiCryptX Change den grof3en Vorteil, dass ein Empfanger keinerlei
spezielle Software installiert haben muss. Der Empfanger bendétigt ausschliefZlich das
Passwort.

12.2 Verschliusselung was ist das?

Was versteht man unter Verschlisselung?

Verschlusselungsverfahren sind immer dann gefordert, wenn es darum geht,
vertrauliche Informationen tGber unsichere Informationskanale zu tbertragen oder
allgemein, Daten vor dem Zugriff unbefugter zu schiitzen.

Man unterscheidet dabei grundsatzlich zwei Verfahren. Das symmetrische Verfahren,
bei welchem zur Verschlisselung und Entschliisselung der gleiche Schlissel zum
Einsatz kommt und das asymmetrische Verfahren, bei dem man fur das Ver- und
Entschlisseln unterschiedliche Schliissel nutzt.

Bei asymmetrischen Kryptographie-Techniken wird mit einem 6ffentlich zuganglichen,
nicht geheimen Code, dem so genannten Offentlichen Schliissel (,public key") und
einem Privaten Schlussel (,private key", Secret Key) gearbeitet. Eine Kombination aus
beiden Verfahren wird als Hybrid-Codierung bezeichnet. Reine asymmetrische
Verfahren kommen sehr selten vor und wenn, dann nur, wenn es um geringe
Datenmengen geht. In Echtzeitumgebungen werden hingegen Hybride Verfahren
genutzt, wobei die tatsachliche Datenverschliisselung mit einem symmetrischen
Verfahren durchgefuhrt wird.

ArchiCryptX Change nutzt reine symmetrische Verfahren.

Mein VerschlUsselungsprogramm hat aber eine 4096 BIT Verschliusselung!

Im Zusammenhang mit der Sicherheit eines Verfahrens wird sehr gerne die s.g.
Schlussellange in BIT herangezogen. Dabei kbnnen asymmetrische Verfahren mit
sehr grofR3en Schlissellangen auf sich aufmerksam machen. Wahrend AES mit
vergleichsweise kleinen 256 BIT aufwartet, bietet das berihmte RSA Verfahren
(benannt nach seinen Erfindern Ron Rivest, Adi Shamir, and Leonard Adleman.) bis
zu 4096 BIT lange Schlissel. Auf den ersten Blick ein Uberwaltigender Vorteil des
RSA Verfahrens. In Wahrheit handelt es sich hier jedoch um Apfel und Birnen, die
man bekanntermaf3en nicht miteinander vergleichen kann. Dies ist durch die
unterschiedliche mathematische Basis begriindet, die den jeweiligen Verfahren zu
Grunde liegt. Bei symmetrischen Verfahren werden 128 BIT als sicher angesehen,

1998 - 2008 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Technischer Teil 112

12.3

bei asymmetrischen 1024 BIT; immer unter bestimmten Rahmenbedingungen!

In diesem Zusammenhang tritt eine weitere Unart auf. Bestimmte Verfahren
expandieren (erweitern) Schlissel wahrend des eigentlichen
Verschlisselungsvorgangs. Bestimmte Hersteller nutzen diesen Wert in Ihrer
Werbung. Gelegentlich erfinden Sie auch neue Verfahren und warten mit
gigantischen Schlissellangen auf. Hiten Sie sich vor solchen Produkten, es kénnte
sich um Snake Oil ({2 Snake Oil bei Wikipedia) handeln!

Was ist Kryptologie

Kryptologie ist wortlich die ,\Wissenschaft der Verschlusselung" und basiert auf
mathematischen Algorithmen, die man heutzutage in Software umsetzt.

Im alten Rom wurde ein extrem simples Verfahren verwendet, welches darin
bestand, jeden Buchstaben ,X" der Nachricht durch einen anderen Buchstaben zu
ersetzen, der sich aus einem bestimmten Abstand ,X+n" zu dem Original ergibt. So
wurde z. B. aus einem ,A" ein ,C", aus ,B" ein ,D", aus ,,C" ein ,E", usw. Diese
Methoden sind noch schwacher als die s.g. XOR-Verschlisselung.

Die Sicherheit solcher Verfahren beruht auf der Schwierigkeit, aus den
umgewandelten Daten ohne Kenntnis des Schlissels, die Originaldaten wieder
herzustellen.

Die Wahl des Verfahrens ist daher mit entscheidend fiir die Sicherheit eines
Produktes! (siehe Eingesetzte Verfahren)

Eingesetzte Verfahren

Welche Verfahren nutzt ArchiCryptX Change

ArchiCryptX Change setzt AES (Advanced Encryption Standard) ein.

Dieser Algorithmus ging aus einem Wettbewerb als Sieger hervor, der 3 Jahre andauerte
und in dem die vorgestellten Methoden strengsten Untersuchungen unterzogen wurden.
Das Verfahren hat die Eigenschaft, dass die einzige Méglichkeit, unbefugt an Daten zu
gelangen der s.g. Brute-Force Angriff ist. ArchiCryptX Change setzt die besonders
sichere Variante mit einer Schlissellange von 256 BIT ein. Das von lhnen eingegebene
Passwort wird dabei nicht direkt eingesetzt, sondern dient als Eingangsgrof3e fur eine
s.g. kryptografische Einweg-Hash-Funktion. Die Umsetzung in ArchiCryptX Change
orientiert sich dabei am SHS (Secure Hash Standard) des NIST (National Institut of
Standards and Technology) und setzt das Verfahren SHA ein.

(siehe auch Secure Hash Standard im Internet)

ArchiCryptX Change setzt gleichzeitig eine s.g. KDF (Key-Derivation-Function) ein.
Grundlage fir dieses Verfahren war der PKCS #5 Password-Based Cryptography
Standard, welcher klare Vorgaben macht.

In der Endausscheidung waren von den anfanglich 15 Verfahren noch 5 Kandidaten im
Rennen.

Obwonhl die Verfahren von zum Teil &uRRerst renommierten Firmen eingebracht wurden,
waren bei einigen Methoden schnell Schwachstellen und Liicken entdeckt. Dies sollte
uns einmal mehr davor warnen, ein Verfahren unter Ausschluss der Offentlichkeit zu
entwickeln. Glauben Sie auch keinem Unternehmen, welches lhnen einen neuen
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selbstentwickelten Algorithmus verkaufen will. Die Versuchung dies doch zu tun, ist aber
offensichtlich sehr hoch.

Die Methoden der Endrunde lieferten sich hinsichtlich der Leistungen ein Kopf an Kopf
Rennen. Letztlich fiel folgende Entscheidung:

Rijndael: 86 Stimmen
Serpent: 59 Stimmen
Twofish: 31 Stimmen
RC6: 23 Stimmen
MARS: 13 Stimmen

Die Entscheidung zu Gunsten von Rijndael kam letztlich dadurch zu Stande, dass er die
Anforderungen (siehe AES), die unterschiedlich gewichtet wurden, am besten erfillte.
Gleichzeitig bedeutet dies jedoch, dass die anderen Verfahren durchaus in bestimmten
Einsatzgebieten bessere Eigenschaften aufweisen, als der Gewinner. Sicher, nach
heutigem Verstandnis, sind alle der oben aufgefuhrten Methoden.

Sicher bedeutet in diesem Zusammenhang, dass die beste Methode ohne Passwort an
die Klartextdaten zu gelangen die s.g. Brute-Force Methode ist. Man geht den Daten
sozusagen mit roher Gewalt an den Kragen und testet alle méglichen Passworter durch,
bis man das korrekte Passwort erwischt hat.

Informationen tber die Verfahren erhalten Sie unter den angegebenen
Internetadressen:

MARS - IBM

RC6 - RSA Laboratories

RIIJNDAEL - Joan Daemen, Vincent Rijmen

Serpent - Ross Anderson, Eli Biham, Lars Knudsen

Twofish - Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall,
Niels Ferguson

e Blowfish - Bruce Schneier

12.4 Passworter

Regeln zur Passwortgestaltung

Passworter werden meist als Schltssel oder als Ausgangspunkt fur eine
Schlusselberechnung genutzt ( Eingesetzte Verfahren). Sie sind quasi der
Schlissel zum Schloss, welches unsere Daten vor unbefugtem Zugriff schitzt. Es ist
sicher einleuchtend, dass es auf zwei Dinge ankommt. Die Methode (der
Algorithmus) die zur Ver- und Entschlisselung genutzt wird und das Passwort
missen sicher sein. Was nutzt die beste Methode wenn Sie als Passwort den
Buchstaben A wéhlen. Was nutzt das beste Passwort, wenn Sie als Methode eine
XOR-Verknupfung wahlen.

Keine Begriffe aus Ihrem soziallen Umfeld
Sie sollten keinesfalls Geburtsdaten, Namen, Hobbys, Lieblingsverein, usw. nutzen.
Die Passworte entstammen lhrem sozialen Umfeld. Einem Angreifer der sich tber
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Ihre Lebensumsténde, Ihre Vorlieben etc. informiert, fallt es leicht, auf die Losung zu
kommen.

Vor diesem Fehler kann die Passwortbewertung von ArchiCryptX Change Sie
nicht bewahren!

Keine lexikalischen Begriffe
Vermeiden sollten Sie auch lexikalische Begriffe. Ein Worterbuch enthalt um die
120.000 Eintrage. Fir einen Angreifer ist es leicht die 120.000 Worter mit Hilfe eines
Computers in wenigen Sekunden zu testen. Um aus diesem Fundus dennoch zu
schopfen, missten Sie ein Passwort bilden, welches aus ca. acht Einzelworten
mittlerer Lange besteht ( Bewertung von Passwortern).
Vor diesem Fehler kann die Passwortbewertung von ArchiCryptX Change Sie
nicht bewahren!

Regel

Beachten Sie auch die Anmerkungen unter Passworteigenschaften und
Passwortgenerator. Als Faustregel gilt, je kleiner der Vorrat an Zeichen, aus dem ein
Passwort gebildet werden kann, desto langer muss es sein!

12.5 Bewertung von Passwortern

Angriff auf Verschlisseltes

Wie wird das Passwort bewertet

= ACHTUNG: ArchiCryptX Change kann nicht beurteilen, ob ihr Passwort trotz
ausreichender Lange fur einen Angreifer leicht zu erraten ist. Beachten Sie unbedingt die
Hinweise im Kapitel Passworter. Die Bewertung arbeitet stupide und rein mathematisch,
eine Wortsinnanalyse ist nicht integriert. Sprich, ArchiCryptX Change weil3 nicht, ob
Bernhard ein Name ist, er bewertet Bernhard genau so, wie zum Beispiel jkiaSerp.

Das Passwort kann Zeichen aus einem bestimmten Zeichenvorrat nutzen. Der Vorrat ist
begrenzt. Die Bewertung des Passwortes folgt dabei dem folgenden Schema:

Lange des Passwortes * log(Anzahl Mdglicher Werte)
wobei Log der Logarithmus zur Basis 10 ist.

Wahlen Sie zum Beispiel ein Passwort der Lange 10, welches lediglich aus Ziffern
besteht, erhalten Sie einen Wert von

10 *log(10) = 10
ArchiCrypt Live hat die verfligbaren Zeichen in Gruppen aufgeteilt:

Gruppe GroRRbuchstaben

Gruppe Kleinbuchstaben

Gruppe Ziffern

Gruppe Sonderzeichen (auf Tastaturverflgbar)

Gruppe ASCII Zeichen (nicht auf Tastatur) (hierzu siehe auch ASCII-Tabelle und
Passworter)
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Wahrend Ihrer Eingabe wird jetzt geprift, aus welcher Menge lhre Zeichen stammen und
wie Lange das eingegebene Passwort ist. Die Texte, die Sie als Bewertung vorfinden,
stammen aus

"Angewandte Kryptographie" von Bruce Schneier

Die Aussagen beziehen sich auf Informationstypen, Informationen, die nach einem
bestimmten Zeitraum lhre Geheimhaltungsbeddirftigkeit verlieren. Fir die
unterschiedlichen Informationstypen, werden jetzt Mindestschliissellangen gefordert.
Das Ergebnis obiger Gleichung wird nun mit genau dieser Mindestforderung verglichen.
Die Schlissellange ist nur dann ein Maf3, mit dem man verschiedene
Verschliisselungsalgorithmen vergleichen kann, wenn alle Methoden optimale Methoden
sind. D.h. die beste Variante die Methode zu knacken muss die Brute Force Methode
sein.

126 AES

Eingesetzte Verfahren

Der Advanced Encryption Standard

Das NIST (National Institute of Standards and Technology) rief 1997 weltweit dazu auf,
ein neues symmetrisches Verschlisselungsverfahren zu entwickeln.

Am 02.10.2000 erklarte der amerikanische Staatssekretar Norman Mineta den
Algorithmus der beiden belgischen Kryptographen Joan Daemen von der Firma
Proton-Welt International und Vincent Rijmen Mitglied von der Katholischen Universitat
Leuven zum neuen Standard der Nation.

Der Rijndael Algorithmus ist damit der Gewinner eines dreijahrigen Wettbewerbes, an
denen sich einige der fihrenden Kryptographen der Welt beteiligten.

Der Wettbewerb selbst wurde mit grof3er Begeisterung aufgenommen. Auf der 2.
AES-Konferenz am 22./23. Mérz 1999 in Rom wurden die zur Diskussion stehenden
Algorithmen sowie die dazu durchgefiihrten Analysen vorgestellt und diskutiert. Die
Konferenz hatte ca. 180 Teilnehmer aus 23 Landern und es wurden 21 White-Papers
vorgestellt. In der ersten Runde gab es hierzu 15 Vorschlage, aus welchen in mehreren
Schritten der endgultige AES Algorithmus ausgewahlt werden sollte. Informationen
hierzu finden Sie unter €2 http://www.nist.gov/aes.

In der zweiten Runde gab es noch die Kandidaten: MARS, RCB6, Rijndael, Serpent und
Twofish.

Der Gewinner sollte folgenden Anforderungen geniige leisten:

Aufruf des NIST vom 12.09.1997
Symmetrische Blockchiffre
¢ Unterstitzt mindestens die Schliissellangen 128, 192 und 256 bits und eine

Blocklange von 128 bits
e Besser als derzeitige Verfahren: Sicherer und effizienter (hinsichtlich Laufzeit,

1998 - 2008 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.


http://www.nist.gov/aes

Technischer Teil 116

12.7

Platzbedarf auf Chip) als Triple-DES

¢ Einsetzbar in verschiedenen Anwendungsumgebungen

o Verwendbar fur Stream Cipher, Message Authentication Code (MAC) Generator,
Pseudozufallszahlen-Generator, Hashfunktion etc.

¢ Implementierbar in Hard- und Software

o Weltweit lizenzfrei verfligbar

¢ Sicherheit soll fir 20-30 Jahre gewabhrleistet sein

¢ Der Algorithmus soll 6ffentlich definiert und evaluiert sein.

War es bisher ein Privileg von Regierungen und Militars, sensible Daten mit
kryptographischen Mitteln zu schiitzen, verwendet heute fast jeder solche Mittel, ohne es
zu merken. Beim Surfen im Internet, bei der Nutzung von Pay-TV, beim Gebrauch der
EC-Karte, beim Telefonieren usw.

Das neue AES-Verfahren wird sich auf unseren gesamten Lebensbereich ausdehnen.
Alle Unternehmen und Dienstleister werden das Verfahren einsetzen.

Angriff auf VerschllUsseltes

Verschlisselung knacken

Zuverlassige Kryptographie-Verfahren sollten fast unmdglich zu knacken sein. Der
Aufwand fiir einen hochwertigen Algorithmus muss im Ubrigen nicht unbedingt héher
sein als fur eine weniger effektive Losung. Verfolgt man keine besondere Strategie, um
einen Code zu knacken, muss man notfalls jede erdenkliche Kombinationen
durchprobieren, bis man zufallig (siehe auch Entropie)- irgendwann die Losung findet.
Mit steigender Codelange wachst zwar die benétigte Rechenzeit exponentiell, doch alle
18 Monate verdoppelt sich gemal Mooreschen Gesetz die Performance der jeweils
aktuellen Rechner. Flr einen 56-Bit-Schlissel benétigt man bereits ein
Computernetzwerk. 64- bis 80-Bit-Schlissel sind vorerst nur von wenigen Staaten und
Institutionen zu knacken, so dass man einen 128-Bit-Schlissel zurzeit als sicher
einstuft.

ArchiCrypt Live setzt 256 BIT ein und ist nach heutigen Gesichtspunkten auf der absolut
sicheren Seite.

Aus der Lange des Schlissels kann man nur ableiten, wie viele Versuche ein potentieller
Angreifer im ungunstigsten Fall unternehmen muss um den Code zu brechen. In der
Regel werden sehr viele solche Kombinationen durchgerechnet, bevor der Code
gebrochen ist. Eine Methode, die sich mittels Brute-Force innerhalb einer Woche
knacken lasst, kann auch schon zufallig nach drei oder vier Tagen, in Ausnahmefallen
auch innerhalb eines Tages - aber nur mit sehr sehr niedriger Wahrscheinlichkeit -
entschlisselt sein. Wie man sieht, ist die blof3e Lange des Schlussels nicht der einzige
Garant fur hohe Sicherheit. Wurde der Schlissel aus einer Zufallssequenz abgeleitet
und wurde diese Sequenz nur ,pseudo"-zufallig erzeugt, so kann auch ein
vergleichsweise langer Schlissel brechbar sein, wenn sich die Regel, nach der er
errechnet wurde, ermitteln I&sst. ArchiCrypt Live nutzt daher Ihre Mausbewegungen zur
Erzeugung eines Zufallszahlenpools.

Ein kryptografisches Verfahren gilt als sicher, wenn die beste Methode ohne Schlissel
an die Daten zu gelangen die s.g. Brute-Force-Methode ist. D.h. man testet jeden
maoglichen Schlussel.
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Im Falle von ArchiCrypt Live wird die besonders sichere AES Implementierung mit einer
256 BIT Schlissellange. Im schlechtesten Fall muss ein Angreifer 22256 verschiedene
SchlUssel testen, bis er den richtigen Schlissel findet.

Dies ergibt ca. 1,1579208923731619542357098500869e+77 verschiedene Schlissel.
Geht man davon aus dass ein Rechner 1000000 (1 Million) Schlussel pro Sekunde
durchtesten kann, bleiben

1,1579208923731619542357098500869e+71 Sekunden
1,9298681539552699237261830834781e+69 Minuten
3,2164469232587832062103051391302e+67 Stunden
1,3401862180244930025876271413043e+66 Tage
3,6717430630808027468154168254911e+63 Jahre

Sie sehen also, dass es recht lange dauern kann, bis man auf diese Art an die geheimen
Informationen kommit.

Es gibt auch interessante Berechnungen dartber, ob die Masse der Erde ausreicht
(E=m*C~2), um die bei den Berechnungen nétigen Energiemengen aufzubringen.

Rainbow Tables

Man kénnte eine Software schreiben, die den gerade angegebenen Schlissel nutzt,
gleich ob korrekt oder nicht, um verschlisselte Daten zu entschliisselt. Ist der Schlissel
nicht korrekt, entsteht reiner Datenmdill.

Dies ist oft wenig sinnvoll. Als au3erst wertvoll haben sich in diesem Zusammenhang die
s.g. kryptografischen Hashfunktionen erwiesen. Es handelt sich um eine Art eindeutige
Prifsumme oder einen Fingerabdruck. Beim Verschlisseln wird ein solcher
Fingerabdruck lhres Passwortes gespeichert, beim Entschliisseln wird der
Fingerabdricke des eingegeben Passwortes berechnet und mit dem gespeicherten Wert
verglichen. Stimmen beide Werte Uberein, ist dass Passwort korrekt und es kann
entschlisselt werden.

Rainbow Tables sind Tabellen, die zu jedem Eintrag aus einem Warterbuch (enthélt alle
madglichen Kombinationen eines bestimmten Zeichenvorrats) den zugehorigen
Hashwert/Prufwert speichern. Hat man den Prifwert, der ja offen gespeichert ist, kann
man in der Tabelle den passenden Eintrag suchen und das zugehérige Passwort
auslesen. Die Berechnung einer solchen Tabelle ist langwierig und speicherintensiv.
Einmal berechnet, kann jedoch ohne groRen Aufwand mit ihr gearbeitet werden.

Gegen diese Art des Angriffs gibt es eine lange bekannte Waffe. S.g. Salted Hashwerte.
Man fligt dem Passwort vor der Berechnung eine bestimmte Anzahl zufélliger Zeichen
hinzu. Berechnet also Hash(Passwort + SALT). Die vorberechneten Tabellen sind
dadurch jetzt vollig wertlos. Die Neuberechnung entspricht dem Aufwand her in etwa
einem Brute Force Angriff, bringt also keinen Vorteil mehr.

ArchiCryptX Change Pakete setzt selbstverstandlich die Salted Hash Methode ein!
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Hashfunktionen

Eindeutige Prifsummen

Eine Hashfunktion ist eine Funktion, die eine Eingabe beliebiger Lange erhalt und einen
Funktionswert, den so genannten Hashwert liefert. Dieser Hashwert hat eine
vorgegebene Lange. ArchiCryptX Change setzt SHA 1 ein. SHA1 (Secure Hash
Algorithm 1) liefert einen Hashwert der Lange 160 Bit.

Im kryptografischen Umfeld kommen nur Hashfunktionen zum Einsatz mit denen es
maglich ist, einen Hashwert zu einer Eingabe zu ermitteln. Eine Berechnung der Eingabe
aus dem Hashwert hingegen ist unmdglich. (Diese Eigenschaft wird auch als
Einweg-Eigenschaft bezeichnet, Funktionen mit dieser Eigenschatft als
Einweg-Hashfunktionen.)

Die Anforderungen reichen weiter: Die Funktion muss offentlich sein, d.h. jeder muss
Zugriff auf die Funktion haben. Weiterhin soll es unmdgglich sein, 2 unterschiedliche
Eingabewerte zu finden, die den gleichen Hashwert liefern (Kollisionsfreiheit; wegen
Kollisionsattacken). Da die Hashwerte genutzt werden, um Identitédten zu Uberprifen,
ware es sonst nicht mehr maglich, eindeutig zu identifizieren.

ArchiCryptX Change setzt diese Funktion fir verschiedene Zwecke ein. Der erste
Einsatzfall ist die Aufbereitung der Zufallsdaten die bei der Generierung von Passwoértern
und Schlusseldaten gesammelt werden. Der zweite Einsatz kommt bei der Identifikation
von Passwortern und der Ableitung von Schliisseln aus Passwortern zum Einsatz.

Entropie

Informationsgehalt

Die Entropie einer Datei ist ein Mal} fiir den Informationsgehalt.
Die Entropie wird in bit/char (sprich Bit pro Zeichen) angegeben.

Informationsgehalt:

Fur die Berechnung des Informationsgehaltes betrachtet man die
Wahrscheinlichkeitsverteilung der Zeichen in einer Datei. Man geht davon aus, dass die
einzelnen Bytes der Datei stochastisch unabhangig voneinander sind und mit gleicher
Wabhrscheinlichkeit in der Datei auftreten.

Der Informationsgehalt einer Nachricht NJI] ist definiert:
Informationsgehalt(N[1]) := log2(1/P[1]) = -log2(P[l]).

P[1] ist dabei die Wahrscheinlichkeit, mit der die Nachricht N[I] in der Datei auftritt. log2
bezeichnet den Logarithmus zur Basis 2.

Der Informationsgehalt hangt damit ausschlieR3lich von der Wahrscheinlichkeitsverteilung
ab. Der semantische Inhalt geht dabei nicht in die Berechnung ein.

Da der Informationsgehalt einer seltenen Nachricht héher als der einer haufigen
Nachricht ist, wird in der Definition der Kehrwert der Wahrscheinlichkeit verwendet.
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Der Informationsgehalt zweier unabhéangig voneinander ausgewahlter Nachrichten ist
gleich der Summe der Informationsgehalte der einzelnen Nachrichten.

Entropie

Mit der Definition des Informationsgehaltes kann nun die mittlere Information berechnet
werden.

Fur die Mittelwertbildung werden die einzelnen Nachrichten mit der Wahrscheinlichkeit
ihres Auftretens gewichtet.

Entropie(P[1], P[2], ..., P[r]):= -(P[1] * log(P[1]) + P[2] * log(P[2]) + ... + P[r] * log(P[r]))

Man kann das etwas verstandlicher wie folgt beschreiben:

Die Entropie gibt die Unsicherheit als Anzahl der notwendigen Ja / Nein-Fragen zur
Klarung einer Nachricht oder eines Zeichens an. Hat ein Zeichen eine sehr hohe
Auftrittswahrscheinlichkeit, so hat es einen geringen Informationsgehalt. Dies entspricht
etwa einem Gesprachspartner, der regelméaRig mit "ja" antwortet. Antworten, die sehr
selten auftreten, haben einen hohen Informationsgehalt.

In diesem Zusammenhang sind die Extremwerte interessant:

Ein Dokument, welches nur Ziffern enthélt, kann im schlechtesten Fall O bit/char Entropie
besitzen, ein Dokument, in welchem alle Ziffern mit gleicher Wahrscheinlichkeit auftreten
kann die Entropie (im Hochstfall) log2(10) = 3,3219 besitzen.

Fur uns ist noch von Interesse, welche maximale Entropie in Dateien auftreten kann.
Unsere Dateien sind aus Bytes aufgebaut. Also 8 Bit. Mit diesen 8 Bit kann man 256
verschiedene Zeichen darstellen.

Die Entropie fir solche Dokumente betragt mindestens 0 bit/char und hochstens 8
bit/char, falls in der Datei alle Zeichen gleich haufig vorkommen.

Entropie einer Datei
Die Entropie einer vorliegenden Datei kann also relativ leicht ermittelt werden. Man
ermittelt fir eine gegebene Datei, wie oft jedes Zeichen vorkommit.

das war schon immer so, man glaubt es kaum, aber es stimmt.
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w =1

AnschlieRend setzt man die Werte in obige Gleichung ein und erhélt einen Entropiewert
von 3,2682.

Wobei P[a] = 6 /58, P[b] = 2/ 58 usw.

Verschlisselte Dokumente kann man eventuell am Entropiewert erkennen. Je naher
dieser Wert am Maximum liegt, desto groR3er ist die Wahrscheinlichkeit, dass es sich um
eine verschlisselte Datei handelt. Man kann diese Methode dazu nutzen, abzuschatzen,
ob ein Angriff auf eine Datei erfolgreich war. Man testet verschiedene Passworte und
nimmt das Ergebnis als Klartext, bei welchem der Entropiewert am geringsten ist.

Auf der anderen Seite sollte ein Verschliisselungsverfahren immer Daten liefern, die
einen fast maximalen Entropiewert besitzen. In unserem Fall also bei 7,9 und hoher.

XOR

Das exklusive Oder

Dieses Verfahren kdnnen Sie selbst auf einem Blatt Papier nachvollziehen.
Der Schlussel fir dieses Verschlusselungsverfahren besteht aus einer Folge von Bits
(siehe auch Passworter).

Der Schlussel wird bitweise mit den Bits des Klartextes mittels exklusivem Oder (XOR)
verknupft.

Der Schlussel selbst wird dabei zyklisch verwendet. D.h. Sind die Bits des Schllissels

aufgebraucht, beginnt man erneut beim ersten Schlisselbit.

Die Entschlisselung geschieht durch erneute Anwendung der Verknipfung mit XOR.

Dies ist eine Eigenschaft der XOR-Verknipfung, die in der Fachsprache mit Involution
bezeichnet wird.

Es gilt (A XOR B) XOR B) = A fir alle Wahrheitswerte A und B.

Das exklusive Oder ermittelt aus zwei Wahrheitswerten (FALSCH=0 und WAHR=1)
einen neuen Wahrheitswert.

In der nachfolgenden Wahrheitstabelle ist dies aufgefihrt:

A B A XOR B
0 0 0
0 1 1
1 0 1
1 1 0

Falls beide Werte gleich sind, wird also 0 = FALSCH geliefert. Falls genau ein Wert
WAHR ist, liefert die Verknupfung 1 = WAHR.

Beispiel:
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Klartext: 1 0 1 1 0 0 1 0
Schliissel: 1 0 0 0 1 1 1 1
Ergebnis: 0 0 1 1 1 1 0 1

Um aus dem Verschlisselungsergebnis erneut den Klartext zu erhalten,
wenden wir erneut die XOR-Operation unter Verwendung des Schlussels an.

Ergebnis: 0 0 1 1 1 1 0 1
Schliissel: 1 0 0 0 1 1 1 1
Klartext: 1 0 1 1 0 0 1 0

Kennt man das am haufigsten vorkommende Zeichen im Klartext, so ist die Ermittlung
des Schlissels und somit auch des Klartextes moglich.
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Gultigkeit 86
Gultigkeit &ndern

86

72

Gultigkeit anpassen Auswahl

Gultigkeit anpassen Sichtbare

_H -

Hash 22

Hashfunktion 118

Hilfe Anzeigedauer
Hinweis/Abfrage
Hinzufigen 31
Hostname 103
Hybrid-Codierung

Identifizierer 86

Identifizierer &ndern oder festlegen

-l 49
IKey 22
Import Kenndaten

64
33

111

100

Import von Passwortern

Info Installationszahl tiberschritten

Info Zugang abgelaufen
Info Zugang gesperrt 82

Information 33

Informationen Uber die Sicherheit der L6sung mit

Internetkontrolle
Informationsgehalt
Informationsseiten

Installationen anpassen Auswabhl
Installationen anpassen Sichtbare

Installationsroutine

108
118
82

20

42

82

100

86

82

100
100

Installer erstellen 31
Internetkey 22
Internet-Kontrollskript 42, 82
Internetschlissel 22

Ist Verschlisselung sinnvoll? 110

_J -

-J 49

Ja/Nein Abfrage 33
Job 22

Jobdatei speichern 45
Job-Datei speichern 45

“K -

Keine Begriffe aus Ihrem soziallen Umfeld
Keine lexikalischen Begriffe 113

Keine Passworter nur aus Ziffern 113
Klartextansicht 42

Kommandoschaltern 47
Kommandozeilenversion 49
Kompression 37, 65

Kontextment 31, 64

Kontrollskript 22, 90

_L -

Lade Job 31

Laden Sie ein vorhandenes Thema 70
Lange des Schliussels 116

Lange Nutzerkennung 103
Lange Nutzerschlussel 103
Layout anpassen 30

Leonard Adleman 111
Link-Eigenschaft 73

Lizenz fur 86

Lizenz gesperrt 86
Lizenzdatenbank 22
Lizenzdatenbank lokal speichern 91
Lizenzen sperren 86
Lizenzinformationen zuordnen 86
Lizenzkontrolldatenbank 82
Lizenznehmer eintragen 86
Lizenzverwaltung 82

Logo / Grafik fir Thema wahlen 72
Losche Eintrag 100

124

113
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M -

MARS 112,115
MasterKey 22

PHP-Skript Upload 90

PKCS 112
PKCS#5 112
-PL 49

Platzhalter fir Schablonen 103

Mein Verschlisselungsprogramm hat aber eine 4096 Platzhalter in den Schablonen 86

BIT Verschliusselung 111

-PLL 49
Methode 113 PLS 49
Mindestpasswortlange 65 Port 103
Mindest-Passwortlange 65 Position und GroRe der Elemente 73
Mdgliche Parameter beim Start von ArchiCryptX Priffwert 22

Change 47
Mooreschen Gesetz 116

_N -

Nachfolgende Dateien nicht komprimieren 65

Nachrichten Tabelle laden
Nachrichtentabelle speichern

R -

Rahmenbedingungen 108
Rainbow Tables 116

RC6 112
Regeln zur Passwortgestaltung 113
-REL 49

Name fiir das ArchiCryptX Change Paket festlegen

37

National Institut of Standards and Technology 112
National Institute of Standards and Technology 115

-NC 49

Neuin Version5 7
Neu starten 45
NIST 115
Nutzerkennung 22
Nutzername 103
Nutzerschlissel 22

_P-

-P 49
Paket erstellen 30
Passiv 103

Password-Based Cryptography Standard 112

Passwort 103

Passwort (Wiederholung) 42

Passwort festlegen 42

Passwort fur Lizenzdatenbank &ndern

Passwortgenarator 65
Passwortgenerator nutzen

Personliche Weitergabe von Lizenzdaten

Pfadinformation speichern
-PHP 49

Rijndael 112, 115
Ron Rivest 111
RSA 111

-RTF 49

_S -

-S 49

SALT 22

Salted Hash Methode 116

Schablone Export Lizenzdaten 103

Schablone Export Nutzerdaten 103

Schablone Notfallschlissel 103

Schablonen E-Mail und Export Nutzerdaten 103

Schalter Abfrage 49

Schalter Ausfiihren 49

Schalter Execute 47

Schalter Generator 49

Schalter Generator, Einzeldatei 49

Schalter Information 49

91 Schalter Installationsmodus 49
Schalter Job 49
Schalter Kein Dialog 49

92 Schalter Keine Kompression 49
Schalter Kommandodatei 49
Schalter Kompression 49
Schalter Kontrolldatei 47
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Schalter Nutzerkennung 47
Schalter Open 47

Schalter Passwort 47, 49
Schalter Passwortliste 49

Schalter Passwortliste mit Reportdatei
Schalter Passwortliste, Einzeldatei 49
Schalter PHP Kontrolldatei 49
Schalter Quelle 49

Schalter Quelle rekursiv. 49
Schalter Quellliste 49

Schalter Quellliste rekursiv. 49
Schalter Speichere Pfadangaben 49
Schalter Speichere Pfadangaben, realtiv
Schalter Sprachnotiz 49

Schalter Thema 49

Schalter Vertrauliche Nachricht 49
Schalter Ziel 49

Schalter Zielverzeichnis 47
Schlissel / Passwort 82
Schlissel und Datenbank 103
Schlisseldatei einlesen 82
Schrifteigenschaften 73
sdfproxy.ini 47

Secure Hash Standard 112
Serpent 112

SHA 112

-SI 49

Sichere Passworter 113
Sicherheit eines Verfahrens 111
Sichern der Datenbank 91

-SL 49

-SLR 49

SmallXChange 49

So kénnte Ihr Passwort aussehen 113
-SP 49

Speicherort 37

Sprachnotiz 33

-SR 49

Standard Thema 70

Start der Anwendung 64
Statusleiste 102

symmetrische Verfahren 111
Synchron Modus 103

_T -

T 49

49

49

Tabellenansicht 103
Tabellenzeile fiir Lizenzkontrolldatei 103
Teilschlissel 22

Test 103

Testen 45

Text bearbeiten 33

Text editieren 33

Text Editor 33

Texte erstellen und laden 33

-TH 49

Thema 22

Thema als Standard definieren 70
Thema festlegen 33

Thema im Editor laden 70
Themaladen 33

Theme Editor 33

Theme laden 33
Themen-Editor starten 33

TIPP nur vertrauliche Nachricht; 40
Tools 100

Trennzeichen nutzen 65
Twofish 112, 115

-TXT 49

_U -

Uber 64
Ubernehmen 33
UD 49

uib 22
User-ID 22
UserKey 22

_V -

verdeckten Passworteingabe 42
Verify 100
Verschlisselung knacken 116

Verschlisselungssoftware kann nur Teil eines
Sicherheitskonzeptes sein 110

Verschlisselungsverfahren 111
Vertrauliche Nachricht verfassen 40

Verwalten vorhandener und Erstellen neuer Lizenzen
82
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W -

WAM 22

Was tun, wenn ein Notschliissel herausgegeben
wurde? 92

Was versteht man unter Verschlisselung? 111
-WAV 49

WEB Access Manager 22

Weitere Funktionen Logo / Grafik 72
Weitergabe erzeugter Passworter 42
Weitergabe von Lizenzdaten via E-Mail 92
Werbetext 33

WICHTIG Verzeichnisse auf WEB Server vorbereiten
82

Wie funktioniert die Kontrolle via Internet 81
Wie wird das Passwort bewertet 114
Wissenschaft der Verschlusselung 111

Worter
die Sie auf keinen Fall als Passwort benutzen
sollten 113

Worterblicher 113

Zahlen als Passwort 113
Zeichen der Tastatur als Passwort 113

Zielverzeichnis fur Lizenzkontrolldatei auf Webserver
82

ZIP- und CAB-Archive 37
Zufallsdaten 118
Zufallssequenz 116
Zufallszahlenpool 116

Zweck / Funktion des ArchiCrypt WEB Access
Managers 81
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