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2.2

Hilfe zur Hilfe

Hilfe zur Hilfe

Einleitung

Willkommen

ArchiCrvp

Vielen Dank, dass Sie sich fur ArchiCrypt Rescue-Master 2010 - Der
Datenretter - entschieden haben!

<<Klick>> "Ups!" "Oh nein, meine Datei ist weg!!!"

Was auch immer zu einem Datenverlust flihrt, sei es ein versehentlicher Klick, ein Fehler in

Windows, ein Defekt im MP3 Player, dem USB-Stick oder der Digitalkamera. Murphy's Gesetzt

sorgt dafiir, dass es sich immer um die wichtigste Datei handelt, die plétzlich nicht mehr
auffindbar ist.

Oft sind Stunden harter Arbeit einfach verloren. Die wertvolle Datei 16st sich in einer
Millisekunde in digitalen Rauch auf.

Sofern Sie die Datei nicht mit Spezialsoftware, wie z.B. ArchiCrypt Shredder geléscht haben,
bestehen gute Chancen, dass Sie die Datei retten kdnnen. Handeln Sie schnell und holen Sie
sich Ihre Fotos, Musikstiicke, Office-Dokumente usw. zurtick.

ArchiCrypt Rescue-Master 2010 - der Datenretter - unterstiitzt Sie dabei mit
leistungsfahigen und innovativen Methoden!

Die neusten Entwicklungen kénnen Sie wie gewohnt unter www.ArchiCrypt.com einsehen.

Dipl.-Ing. Patric Remus

Bestellen / Registrieren

ArchiCrvp

[ Bestellen bei ArchiCrypt l

http://www.ArchiCrypt.com

Weitere Bestellmoglichkeiten >>
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So schalten Sie ArchiCrypt Resaue-Master 2010 frei

Nach Erhalt der Seriennummer starten Sie bitte das Programm. Klicken Sie auf
REGISTRIEREN

Demowversion - ArchiCrypt Rescue-Mast

ﬁ Home

Es erscheint der folgende Dialog:
¥ Registrieren

+ Daten retten gﬂbbilderstdlm {; Einstellungen
[ ¥

| Seriennummer per E-Mail erhalten? hier kiicken... @ Registricren
Registrierungsname: E-Maik:
| | e Abbruch
Seriennummer: % Lizenz kaufen
L H H H H H H H H H H H |
@ Hilfe
0 S0 geht das Registrieren ganz einfach!

Sofern Sie eine s.g. Freischaltmail erhalten haben, markieren Sie den Text mit den Daten zu diesem Programm.

Die Warter Registrierungsname und Download miissen mit markiert werden!!!
Kopieren Sie den markierten Text in die Zwischenablage und klicken Sie dann hier.

Registrieren der Software

Sie kénnen die Angaben manuell in die jeweiligen Eingabefelder tbertragen. Achten Sie dabei
darauf, dass Sie die Daten exakt eingeben!
Nach erfolgter Eingabe klicken Sie auf die Schaltflaiche Registrieren

1. In den meisten Fallen wurden Ihnen die Daten per E-Mail zugestellt. Fir diesen Fall gibt
es eine sehr einfache Methode, die Software zu aktivieren.

2. Offnen Sie die E-Mail mit den Daten zum Programm.

3. Markieren Sie die Daten des Programms mit der linken Maustaste.

4. Der markierte Text muss dabei unbedingt die Begriffe Registrierungsname und
Download enthalten. Es sollte in etwa wie folgt aussehen:
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Registrierungsname:

http://www.ArchiCrypt.com/files/
RescueMaster2010_Vollversion.zip

5. Klicken Sie jetzt auf So geht das Registrieren ganz einfach!

6. Sie sehen nochmals eine kurze Beschreibung des Vorgehens. Klicken Sie in dieser
Beschreibung auf das Wort hier.

7. Die Daten werden jetzt in das Registrierungsformular tibertragen und die Registrierung
abgeschlossen.
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Weitere Bestelmégichkeiten

Online-Shop

zum Online-Shop

Sobald Sie den Bestellvorgang starten, wird
eine verschliisselte SSL-Verbindung
aufgebaut. Alle Daten, die zwischen Ihrem
Rechner und unserem Bestellsystem
Ubertragen werden, sind dadurch gegen
fremden Zugriff geschiitzt. Internet-
Shopping auf sichere Art!

Telefon

(089) 66000-893

Montag - Freitag 09.00 -
17.00 Uhr

Teilen Sie uns die Rechnungsanschrift mit
und halten Sie einen Stift und ein Stiick
Papier bereit. Der Bearbeiter teilt Ihnen
das Passwort zur Freischaltung sofort am
Telefon mit, das Produkt kann sofort
produktiv eingesetzt werden. Gerne
beantworten wir auf diesem Wege auch
offene Fragen.

FAX

(089) 66000-875

Bestellformular PDF | Bestellformular Word

Laden Sie sich zu diesem Zweck das von
uns vorbereitete Formular von unserer
Internetseite. Fiillen Sie die
entsprechenden Felder bitte leserlich aus
und FAXen uns die Bestellung. Falls Sie die
Versandart "Nur Passwort" gewahlt haben,
senden wir Thnen das Passwort an die
angegebene Emailadresse, oder teilen
Ihnen das Passwort telefonisch unter der
angegebenen Rufnummer mit. Wahrend
unserer Geschaftszeiten (Montag - Freitag
09.00 - 19.00 Uhr), erhalten Sie nach dem
Bestelleingang umgehend das zur
Freischaltung notwendige Passwort.

Brief

Anschrift:
Softwareentwicklung
Dipl.-Ing. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Bestellformular PDF | Bestellformular Word

Laden Sie sich zu diesem Zweck das von
uns vorbereitete Formular von unserer
Internetseite. Fillen Sie die
entsprechenden Felder bitte leserlich aus
und senden uns die Bestellung. Falls Sie
die Versandart "Nur Passwort" gewahlt
haben, senden wir Ihnen das Passwort an
die angegebene Emailadresse, oder teilen
Ihnen das Passwort telefonisch unter der
angegebenen Rufnummer mit.

Anonym

Anschrift:
Softwareentwicklung
Dipl.-Ing. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Voraussetzung fiir den anonymen Bezug
der Software ist ein Email-Zugang bei
einem Anbieter, der ihre persdnlichen
Angaben nicht tberpriift. Senden Sie uns
einen Brief mit Bargeld in EURO in Héhe
des Produktpreises. Fiigen Sie dem Brief
die Email-Adresse bei. Sie erhalten Ihren
Key dann an diese Mailadresse.
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Allgemeine Informationen

Installationshinweise

Das Programm wird mit einer Installationsroutine geliefert, die Ihnen die Arbeit abnimmt. Falls
Sie die Software vom U3-Stick aus nutzen, ist keine gesonderte Installation erforderlich.

= WICHTIG:

Installieren Sie die Software NICHT auf dem Laufwerk, auf dem sich die zu rettenden Daten
befinden. Diese kénnten dabei liberschrieben werden, die Chance auf erfolgreiches
Wiederherstellen wiirde erheblich sinken!

mDie U3-Umgebung nutzt das Systemlaufwerk, um dort zeitlich befristet Daten abzulegen.
Wenn sich die zu rettenden Daten auf dem Systemlaufwerk befinden, kdnnen diese auch beim
Einstecken des U3 Sticks unwiderruflich vernichtet werden.

Systemvoraussetzungen

Um ArchiCrypt Rescue-Master verwenden zu konnen, muss lhr System
folgende Voraussetzungen erfiillen:

Betriebssystem
Windows 2000, 2003, Windows XP, Windows Vista und Windows 7 (unterstiitzt auch 64-Bit
Systeme)

Minimale Anforderungen

Microsoft Windows 2000

Bildschirmauflosung 800x600 mit 256 Farben

ca. 10 MB freier Festplattenplatz

Intel Pentium oder AMD K5 Prozessor mit mindestens 200 MHz
64 MB RAM

CD-ROM oder DVD-ROM-Laufwerk

Empfohlene Systemkonfiguration

Microsoft Windows XP, Vista oder Windows 7
Bildschirmauflosung 1024x768, true color

10 MB freier Festplattenplatz

128 MB RAM

CD-ROM oder DVD-ROM-Laufwerk

Zur Nutzung der U3-Funktion ist ein USB-Stick mit U3-Umgebung erforderlich!

=WICHTIG: Achten Sie bei Verwendung der U3 Version darauf, dass Ihr U3 Stick die
entsprechenden Betriebssysteme unterstiitzt.

=WICHTIG: In Windows Vista und Windows 7 muss ArchiCrypt Rescue-Master als
Administrator gestartet werden um auf die Datentrédger zugreifen zu kénnen. Auch in
anderen Betriebssystem-Umgebungen (Windows 2000/2003/XP) kann es erforderlich
sein, dass Sie das Programm als Administrator ausfiihren, um auf bestimmte Medien
zugreifen zu kénnen.
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Bedienung
Uberblick

<<Klick>> " - Oh nein, meine Datei ist weg!!!"

Wem ist das noch nicht passiert? Einen Augenblick der Unachtsamkeit und schon hat man
versehentlich eine Datei geloscht. Auch Fehler in Windows oder anderen
Anwendungsprogrammen sind oft fiir eine unangenehme Uberraschung verantwortlich.

Sicher, Windows hat einen Papierkorb. Dieser funktioniert jedoch in vielen Fallen (Loéschen
mit getatigter Shift-Taste, Massenldschung, Absturz einer Anwendung, etc.) nicht. Ohne
spezielle Software haben Sie keine Chance mehr, die Datei zuriickzubekommen.

Was geschieht eigentlich, wenn man in Windows Daten loscht?

Daten, die Sie mit dem Betriebssystem I6schen, sind nicht zwingend wirklich geléscht. Das
System l6scht lediglich alle Verweise auf die Datei und kennzeichnet den durch die Datei
belegten Speicherplatz als frei. Solange der Speicherplatz, auf dem die Daten der
scheinbar geldschten Datei stehen, nicht wieder mit anderen Daten beschrieben wird,
bestehen gute Aussichten, die urspriingliche Datei mit spezieller Software wieder
herzustellen.

Im Falle einer Rettungsaktion kommt uns ein weiteres Verhalten des Betriebssystems
zugute. Man kénnte annehmen, dass sofort, wenn man eine Datei geldscht hat und eine
neue Datei speichert, die neue Datei die Daten der alten Uiberschreibt. Dies ist
gelegentlich der Fall, jedoch keinesfalls zwingend. Es ist durchaus méglich, dass eine
Datei, die Sie vor Wochen vermeintlich "geldscht" haben, zumindest teilweise rekonstruiert
werden kann. Hier wird schnell klar, warum es auch spezieller Software (ArchiCrypt
Shredder) bedarf, um Daten so zu léschen, dass sie nicht mehr wieder hergestellt
werden kdnnen. Sicheres Ldschen ist sinnvoll und dann erforderlich, wenn Sie zum
Beispiel Ihren Rechner oder eine Festplatte verkaufen mdchten.

Welche Moglichkeiten zur Rettung der Daten haben Sie?

e Verbringen Sie wertvolle Zeit damit, das Dokument neu zu erstellen

e Beauftragen Sie eine Firma mit der Datenrettung und zahlen Sie leicht mehrere tausend
EURO

e Gestehen Sie Threm Chef oder dem Kunden, dass Ihr PC die Daten vernichtet hat

Hier ein Vorschlag: Nutzen Sie statt dessen ArchiCrypt Rescue-Master den
Datenretter

Rescue-Master ist die schnellste und einfachste Art, Daten zu retten, die Sie flir immer
verloren glaubten. Der Datenretter ist nicht vom Papierkorb des Betriebssystems oder von
leistungsschwachen "Undelete" Funktionen abhdngig. Er analysiert direkt die Daten und
Strukturen des Mediums, um Dateien, die fiir das Betriebssystem selbst verloren sind,
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Bedienung

wieder zu finden und zu retten.

Obwohl Sie die Daten also mit dem Windows Explorer und normaler Software nicht mehr
sehen und ansprechen kdnnen, bestehen gute Rettungsaussichten, solange der als frei
gekennzeichnete Speicher noch nicht Uberschrieben wurde.

ArchiCrypt Rescue-Master bietet ausgezeichnete Rettungsleistungen bei
einfachster Bedienung!

Leistungsmerkmale
ArchiCrypt Rescue-Master

unterstiitzt die Datenrettung von

o IDE/ATA/SATA (inkl. SATA-II und eSATA) und SCSI-Laufwerken

o externen Laufwerken, die Gber USB oder Firewire an Ihren Computer
angeschlossen werden

o USB-Sticks und U3-Sticks

¢ Wechselmedien und Speicherkarten, wie sie in MP3 Playern, Handys, PDAs,
Digitalkameras etc. zum Einsatz kommen

e Laufwerken mit riesiger Kapazitdt (> 512 GB)

o Dateisystemen FAT12, FAT16, FAT32, NTFS, NTFS5

 komprimierten, fragmentierten und verschliisselten Daten (EFS; Encrypted
File System) unter dem Dateisystem NTFS wie es in Windows 2000, XP, 2003,
Server 2008, Vista und Windows 7 vorwiegend zum Einsatz kommt.

und kann die zu rettenden Daten auf beliebigen Datentragern lokal oder im
Netzwerk speichern

bietet ausgezeichnete Rettungsleistungen durch Einsatz von

Hier untersucht ArchiCrypt Rescue-Master die Strukturen des vorhandenen
Dateisystems und findet rasch geléschte Dateien wieder. Diese Methode untersucht
auch sehr groBe Laufwerke meist innerhalb weniger Minuten.

@Technik: Beim Schnell Scan wird versucht das aktuelle Dateisystem zu
ermitteln. Wird dies erkannt, werden die fiir dieses Dateisystem typischen
Strukturen daraufhin untersucht, ob als geléscht markierte Dateien vorhanden
sind. Werden solche Informationen gefunden, wird gepriift, ob Bereiche des
Datentrégers, die zu dieser geléschten Datei gehérten, aktuell als unbelegt
markiert sind. Aus diesen Informationen kann der Zustand der Datei bzw. die
Erfolgsaussicht eines Rettungsversuchs abgeschétzt werden.

ArchiCrypt Rescue-Master untersucht den Datentrager auf das Vorhandensein von
Strukturen bekannter Dateisysteme (FAT12, 16, 32, NTFS). Werden solche Strukturen
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gefunden, untersucht ArchiCrypt Rescue-Master die Strukturen daraufhin, ob als
geldscht markierte Dateien vorhanden sind. AnschlieBend erfolgt eine Einschatzung
des Zustands wie bei Schnell Scan beschrieben. Im Gegensatz zum Schnell Scan fiihrt
diese Methode auch dann zum Erfolg, wenn ein Datentrager im Anschluss an einen
Léschvorgang neu formatiert (sogar mit anderem Dateisystem) wurde.

In diesem Fall werden Daten aufgelistet die im aktuellen Dateisystem geléscht wurden
und alle potentiell rettbaren Dateien des vorherigen Dateisystems (inkl. ggf. in diesem
Dateisystem geldschter Dateien).

Zusatzlich kdnnen Sie verschiedene Plug-ins zuschalten, um ArchiCrypt Rescue-Master
zusatzlich die Rohdaten analysieren zu lassen.

Disk-Desaster Scan

Wahrend Schnell- und Struktur Scan ausschlieBlich Dateien zur Rettung ermitteln, die
in den Strukturen des Dateisystems als GELOSCHT aufgefiihrt werden bzw. solche, die
durch Neuformatierung verloren gingen, listet der Disk-Desaster Scan alle Dateien auf
(Dateien des aktuellen Dateisystems, des vorangegangenen Dateisystems, geldscht
oder ungeldscht). Wenn die Strukturen eines Datentragers also derart beschadigt
wurden, dass das Betriebssystem keine Inhalte mehr anzeigen kann, empfiehlt sich
der Einsatz dieser Methode. Die Methode ist auch erfolgreich, um Daten nach einer
Neuformatierung des Datentrdagers zu retten.

Zusatzlich kdnnen Sie verschiedene Plug-ins zuschalten, um ArchiCrypt Rescue-Master
zusatzlich die Rohdaten analysieren zu lassen.

Plug-ins

Plug-ins sind Zusatzmodule, die die Rohdaten eines Datentragers analysieren kdnnen.
Eine solche Analyse ist immer dann hilfreich, wenn die Strukturen eines Dateisystem
zerstort wurden. Rescue-Master bringt ein Plug-In System mit, welches fiir eine
Vielzahl von Dateien aus dem Bereich Office, Grafik, Multimedia und Archive Hinweise
auf die Existenz rettbarer Daten liefert.

Erstellen von Abbildern

Das Arbeiten mit dem Datentrager, der die verlorenen Dateien enthdlt, kann sehr
gefahrlich sein, wenn man nicht sicherstellen kann, dass keine neuen Daten auf das
Medium geschrieben werden, die jeden Rettungsversuch zunichte machen wiirden.
Der Datenretter erstellt auf Wunsch ein Abbild dieses Datentragers und konserviert
ihn quasi fur Ihre Rettungsversuche. Fihren Sie die Analyse einfach auf dem Abbild
aus und retten Sie Daten von dort.

ist hervorragend fiir die mobile Datenrettung geeignet

Mobile Datenrettung - Die U3-Version

U3-Sticks werden immer beliebter, versetzen Sie einen doch in die Lage, seine
Lieblingsprogramme und Tools an beliebigen Rechnern zu nutzen, ohne etwas
installieren zu missen und damit evtl. gegen die Lizenzbestimmungen des Herstellers
zu verstoBen. Erstellen Sie sich mit der PC-Version von ArchiCrypt Rescue Master 2010
Ihre personliche U3-Version. Im Falle eines Falles haben Sie so schnell ein Werkzeug
zur Hand, mit dem verloren geglaubte Daten gerettet werden kénnen.
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Folgende Themen kénnten Sie ebenfalls interessieren:

So retten Sie Daten

4.2 So retten Sie Daten

Diese Dinge sollten Sie unbedingt unterlassen

Installieren Sie niemals Software (also auch nicht ArchiCrypt Rescue-Master) auf
dem Laufwerk, auf dem sich die zu rettenden Daten befinden.

Speichern Sie auf dem betroffenen Laufwerk keine Daten.

Falls sich die zu rettenden Daten auf dem Systemlaufwerk (hier befindet sich das
Betriebssystem; meist Laufwerk C:) befinden, sollten Sie auch keine Software auf
einem anderen Laufwerk installieren, da immer auch Daten auf dem
Systemlaufwerk gespeichert werden. Dabei konnten die geléschten oder verlorenen
Daten endgililtig zerstort werden.

Falls sich die zu rettenden Daten auf dem Systemlaufwerk befinden, sollten Sie
auch die U3-Version nicht nutzen, da die U3 Umgebung das Systemlaufwerk auch
als Zwischenspeicher fiir temporare Daten nutzt und dabei Ihre geléschten oder
verlorenen Daten unwiderruflich zerstéren kénnte. Eine Mdglichkeit, hier zum Ziel zu
kommen finden Sie unter Tipps fiir Experten.

Nach Mdglichkeit sollten Sie das System nicht neu starten!

Diese Vorkehrungen sollten Sie treffen

Installieren Sie ArchiCrypt Rescue-Master bereits bevor der Datenverlust eintritt.
Sie haben dann im Fall der Falle sofort Zugriff auf die Rettungsfunktionen ohne die
Gefahr bei einer "Nachinstallation" die zu rettenden Daten endgiiltig zu zerstoren.
Wenn mdglich, speichern Sie Ihre Arbeitsdaten (die Daten deren
Wiederbeschaffung/Neuerstellung erheblichen zeitlichen oder finanziellen Aufwand
bedeutet) grundsatzlich NICHT auf dem Systemlaufwerk. Legen Sie statt dessen
eine eigene Partition an, die Sie dann als Laufwerk fir Ihre Arbeitsdaten nutzen. Die
Rettungsaussichten bei Datenverlust sind so ungleich héher.

In diesen Fallen hilft ArchiCrypt Rescue-Master nicht

Wenn die Daten mit einem Datenschredder (z.B. ArchiCrypt Shredder)
Uberschrieben wurden, sind die Daten nicht wieder herzustellen.

Wenn das Medium auf dem sich die zu rettenden Daten befinden physikalisch
beschédigt ist und/oder nicht mehr angesprochen werden kann, ist mit
softwaretechnischen Mitteln keine Rettung mehr mdglich. In diesem Fall hilft nur ein
Labor mit spezieller technischer Einrichtung. Wir vermitteln Ihnen gerne einen
entsprechenden Kontakt.

Wenn eine Anwendung oder das System bereits Daten Uber die
geldschten/verlorenen Dateien geschrieben hat (Daten wurden iiberschrieben).

\“3 Zusammenfassend haben Sie mit folgendem Vorgehen die grof3ten
Chancen, lhre Daten zu retten:

. ArchiCrypt Rescue-Master bereits vor Eintritt eines Datenverlustes installieren
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. Keine Daten auf dem Laufwerk speichern, auf dem sich die zu rettenden Daten befinden
. Sofort handeln und die Rettung starten, dabei mdoglichst zunachst ein Abbild des
betroffenen Mediums anfertigen

EINSCHRANKUNGEN DEMOVERSION

In der Demoversion kénnen Sie sich rettbare Dateien in der Vorschau
anzeigen lassen und Dateien bis zu einer GréBe von 50 KByte retten.

Datenrettung im Detail

Starten Sie sofort nach Eintritt eines Datenverlustes ArchiCrypt Rescue-Master. Sofern Sie
die Mdglichkeit haben (Datentrager mit genligend Kapazitat), sollten Sie in einem ersten
Schritt ein Abbild des Mediums erstellen, auf dem sich die zu rettenden Daten befinden.
Dies hat den Vorteil, dass Sie das betreffende Medium quasi einfrieren. Ein
Uberschreiben der geléschten/verlorenen Daten ist auf dem Abbild nicht méglich. Sie
erhdhen die Rettungschancen so enorm. Ein weiterer wichtig Vorteil ergibt sich, wenn der
Datenverlust auf einem Datentrager erfolgt ist, der eine relativ langsame
Lesegeschwindigkeit aufweist (z.B. USB-Sticks, USB-Laufwerke, Speicherkarten etc.).
Insbesondere dann, wenn Sie mehrere Methoden zur Datenrettung anwenden méchten,
sollten Sie ein Abbild auf einem schnellen Lokalen Laufwerk erzeugen. Die Analyse kann
hier deutlich schneller erfolgen. Darliber hinaus kénnen Sie nach dem Erstellen des
Abbildes den Datentrager sofort weiter nutzen.

Abbild erstellen
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[ —
Version: 2.0.6.1215

Abbild erstellen

< . i .
Home + Daten retten Abbild erstellen A Einstellungen
w z Q %.ag

Abbild erstellen |; il

Erstellen Sie ein Abbild des Mediums
welches die verlorenen Dateien enthalt
und retten Sie die Dateien direkt vom
Abbild.

Vorteile:

1. Der Datentrager mit den geléschten
Daten wird quasi eingefroren. Daten
der geléischten Dateien kiénnen nicht
versehentlich Gberschrieben werden.
Die Rettungschancen erhéhen sich
enorm.

2. Sie kinnen das Medium (z.5.
LISE-Siick oder Memory Karte) sofort
weiter nutzen und Rettungsversuche
auf dem Abbild durchfihren,

3. Befinden sich die zu rettenden Daten
auf einem langsamen Medium (z.5.
LISE-Siick oder Speicherkarts)
werringert sich die Analysezeit
erheblich, wenn Sie mehrere
Scan-Verfahren testen machten,

Quellmedium auswihlen
v
Medium Informationen

Dateisystermn: FAT32

Bezeichnung:

Gribe: 101 MB 139 KB

‘ ‘ Aibbild-erstelen @ Abbruch

Zeitabschitzung: ~ 0h:0m:06s verbleibend

I

| (s ]

Abbild erstellen

Wahlen Sie das Quellmedium aus (Laufwerk auf dem sich die zu rettenden Daten
befinden). Klicken Sie auf "Abbild erstellen" und legen Sie jetzt den Speicherort fiir die
Abbilddatei fest. Auf dem Datentrager muss ausreichend Speicherplatz vorhanden sein (
freier Speicher = Kapazitat des Mediums). Warten Sie jetzt, bis das Abbild erstellt wurde.

Um zum Beispiel eine 40GByte Festplatte auf einem USB-Laufwerk zu sichern
benétigt Rescue Master ca. 35 Minuten.

= ACHTUNG: Sie konnen und diirfen das Abbild eines Mediums
selbstverstidndlich nicht auf dem Medium selbst speichern!

Daten retten
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Daten retten

7 Home l!}) Daten retten g Abbild erstellen {'ﬁ Einstellungen

Version: 2.0.6.1215

Daten retten

+

Dateien von beliebigen Datentrégern

Struktur Scan

Rettet versehentiich geléschte
Dateien von beliebigen, auch neu
formatierten Datentragern.
Beriicksichtigt dabei verschiedene
Dateisysteme.

Disk Desaster

Rettet alle verfigbaren Dateien von
beliebigen, auch neu formatierten
Datentragern, Bericksichtigt dabei
verschiedene Dateisysteme.

Plun-ins anzlvcieran 71cetzlich dis

Laufwerk oder Abbild auswahlen

Name GesamtgriBe

c() 79 GB NTFS
So geht's: d: (Programme) 100 GB NTFS
Wahlen Sie das Medium aus, auf dem e: (Projekte) 100 GB NTFS
sich die verlorenen bzw. geléschten f: {(Down&Backup) 50 GB NTFS
Dateien befinden. Akh'vie(e.n Sie den g: (Installationen) 40 GB NTES
Laufwerks- oder den Partitionsmodus .
und wahlen Sie die gewiinschte _h ("TDE_'K} 15 GB NTFS
SeanMethode: i (TestBig) 50 GB NTFS

I: {Virtual) 100 GB NTFS
Schnell Scan m: () 3 GB Removable or RAM-Disk
Rettet versehentlich geloschte <

Scan Einstellungen

Methode
(3) Schnell Scan

() Struktur Scan

[Plugins nutzen

() Disk-Desaster Scan

Daten retten

ArchiCrypt Rescue-Master listet alle Laufwerke mit zusatzlichen Informationen auf, die
zum Zeitpunkt des Programmstarts auf IThrem System verfiigbar waren. Falls Sie
nachtraglich ein USB-Laufwerk, eine Speicherkarte, Digitalkamera etc. angeschlossen
haben und diese nicht aufgefiihrt wird, betdtigen Sie die Schaltflache Aktualisieren am
unteren Bildschirmrand.

Wenn Sie Daten von einer bestimmten Partition eines Laufwerks retten mochten, klicken
Sie bitte auf die Schaltflache "zum Partitionsmodus wechseln ..."
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Laufwerk oder Abbild auswihlen | zum Laufwerksmodus wechseln ...

Name GesamtgrilBe Typ

Disk O Partition 5 40 GB NTFS

Disk 0 Partition 6 15 GB NTFS

Disk O Partition 7 50 GB NTFS

Disk O Partition 8 100 GB NTFS

Disk 0 Partition 9 101 MB FAT32

Disk 0 Partition 10 3 GB CP/M or Concurrent CP/M or ...

Disk 1 3 GB Raw

Disk 2 931 GB Raw i

Disk 1 Partition 0 3 GB FAT32 v
< il | 3
Scan Einstellungen

Methode
{ {(*) Schnell Scan () Struktur Scan () Disk-Desaster Scan | ‘

Partitionsmodus

Im Partitionsmodus werden alle Laufwerke und Partitionen aufgelistet, von denen
ArchiCrypt Rescue Master versuchen kann, Daten zu retten.

Markieren Sie mit der linken Maustaste das zu untersuchende Laufwerk oder den Punkt
Abbild wahlen ... aus. Falls Sie sich im Partitionsmodus befinden, markieren Sie die
gewdlnschte Partition. Wahlen Sie je nach Bedarf eine der Scan Methoden aus.

siehe Methoden Schnell-Scan, Struktur Scan und Disk Desaster Scan

Starten Sie jetzt die Analyse durch Klick auf die Start Schaltflache. Falls Sie ein Abbild
untersuchen, kdnnen Sie jetzt eine Abbilddatei auswahlen. Die Analyse wird gestartet und

das Ergebnis angezeigt.

Das Ergebnis der Untersuchung
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@ mfMx
Version: 2.0.6.1315
ﬁ Home \+) Daten retten g Abbild erstellen {5@ Einstellungen
= g Disk 0 Partition 8 Auswahl =
-iZ] Verlorene Dateien EAHB “ Keine ‘,‘() Filter
Mame Typ Gréfe Zustand Erstellt am Geandertam  Meth... Status
[ acsvPH bmp BMP 260792 e sehrgut 2506.2009.. 02112006 . WTFS. ungeldssht %%
[C] ) AcswP.f RTF 5418 I sehigut 25.08.2009.. 02711.2006.. MTFS.. ungeloscht
[ [=] ACsvPHLbmp EBMP 264918 e sehrgut 25.08.2009.. 12062007 .. MTFS.. ungeldscht
[ ] ACSWPNL RTF 2364 e sehrgut ZEOB.2009 . 12062007 . NTFS.  ungeldscht
O AcsvDo bmp BMP 249795 e sehrgut 25062009 . 14052008 . MTFS . ungeldscht
[C] ) Acsvoo. RTF 2933 I sehigut 25.08.2009.. 14052008 MTFS.. ungeloscht
O [= ACUP.bmp EBMP 540154 e sehrgut 25.08.2009.. 10122002 MNTFS.. ungeldscht
[] ] ACUP.af RTF 1588 e sehrgut 25062009 .. 10122008 . NTFS.  ungeldscht
O [= acxbmp BMP 3203% e sehrogut 25.06.2009.. 0307.2006. NTFS.. ungelscht =
] ) acsnt RTF 792 I sehigut 25.08.2009.. 0207.2006.. MTFS.. ungeloscht
] ArchiCrypt Live B... . TxT 121 I Urbestimmbar 25.08.2009 .. 23122008 MNTFS.. ungelgscht —
D[ ArchiCrypt Live tst THT m I crbestivrbar 25062009 23122008 . NTFS. ungeldscht
[ ArchiCrypt MaSp.. . THT 115 I rbestinrbar  25.06.2009.. 23022008 MTFS..  ungeldscht
O ArchiCryppt Pro.tst TAT 112 I urbestmmbar 29082009 .. 23122008 .. MTFS.. ungeloscht
] ArchiCrypt Prowy... . TxT 169 I Urbectimmbar 25062003 .. 23122008 . WTFS.. ungeldscht
[ ArchiCrypt Rescu. THT 122 I crbestivrbar 25062009 23122008 . NTFS. ungeldscht
[¥]Rekursiv ) I [ ArchiCrpt Safetst . THT 113 B urbestimmbar  25.06.2009.. 23122008 . NTFS. ungeldscht &
(inkl. Unterverzeichnisse) = —
£ il &3]
""]:‘J_BRetteValzeichms s REttE:'é;Qmﬁ"ahh l I Vorscha «ZUMCk

Ergebnis der Analyse - Datenrettung von einer Partition

Falls ArchiCrypt Rescue-Master Dateien findet, die mdglicherweise wieder hergestellt
werden kdnnen, listet er diese in einer Verzeichnishierarchie auf. Links sehen Sie, dhnlich
wie im Windows Explorer, diese Verzeichnisstruktur. Die Verzeichnisse tragen den Namen
der Verzeichnisse, in denen die Dateien urspriinglich abgelegt waren, sofern
Rescue-Master diese Namen noch ermitteln kann. Ist eine Rekonstruktion des
Verzeichnisnamens nicht mehr mdglich, vergibt Rescue-Master automatisch einen
Verzeichnisnamen. Durch Auswahl eines Verzeichnisses werden die darin gefundenen
Dateien angezeigt.

Im Beispiel sehen Sie das Ergebnis einer Analyse (Struktur Scan) einer Partition, die
"versehentlich" neu formatiert wurde (Dateisystem FAT32). Das urspriingliche
Dateisystem war NTFS. Trotz des Formatierens konnten alle Dateien der Partition gerettet
werden!

In verschiedenen Spalten finden Sie zusatzliche Informationen:

Name
Name der gefundenen Datei (hier kann es vorkommen, dass einzelne Zeichen nicht
mehr mit dem urspriinglichen Namen (ibereinstimmen)

Typ
Dateiendung der Datei

GréBe
GroBe der Datei auf dem Datentrager in Byte

Zustand

Der Zustand ist umso besser, je mehr Bereiche der geléschten/verlorenen Datei
aktuell nicht durch andere Daten belegt sind. Kann der Zustand nicht ermittelt
werden, wird hier der Zustand unbestimmbar aufgelistet. ArchiCrypt Rescue-Master
schatzt die Chancen fiir eine Wiederherstellung anhand bestimmter Parameter ab.
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Das Ergebnis dieser Ermittlung ist als grober Anhalt zu verstehen und keinesfalls als
Garantie (im Falle von Zustand SEHR GUT) fiir eine einwandfreie Rekonstruktion.

Erstellt am
Datum an dem die Datei erstellt wurde

Gedndert am
Datum an dem die Datei zuletzt gedndert wurde

Methode
Methode, mit der ArchiCrypt Rescue Master die Daten gefunden hat. Mégliche Werte
sind NTFS Scanner, FAT Scanner oder ein entsprechendes Plug-in

Status

Hier kann geldscht (Datei wurde explizit mit einem Loschbefehl geléscht) bzw.
ungeldscht (Datei wurde nicht explizit geldscht sondern tragt das Attribut aktiv) als
Wert auftreten.

Begriffe
Verlorene Dateien

Dateien, auf die kein Verweis mehr in den Strukturen des Mediums vorhanden
sind, werden unter dem Verzeichnis aufgelistet.

siehe auch Tipps

Geldschte Dateien

Dateien, die Sie oder ein Programm geltscht haben. Alle fiir das
Betriebssystem nutzbaren Verweise auf die Daten wurden entfernt. Im
Gegensatz zu den verlorenen Dateien, kann Rescue-Master noch vorhandene
Informationen nutzen und Daten mit sehr guten Ergebnissen wieder
herstellen. Hier sind oft der urspriingliche Speicherort und Dateinamen (bzw.
Teile davon) rekonstruierbar.

kénnen auch Dateien retten, die nicht
explizit mit einem Léschbefehl geldscht wurden, sondern zum Beispiel durch
Neuformatierung, oder zerstorte Strukturen des Datentragers verloren
gegangen sind.

= Wichtiger Hinweis: Status SEHR GUT bedeutet nicht zwingend, dass Sie das
Ergebnis erhalten, welches Sie erwarten. Haben Sie eine Datei zum Beispiel mit
einem Datenshredder (ArchiCrypt Shredder) geléscht, wird zwar ein Status von
SEHR GUT angezeigt. Die gerettete Datei enthélt jedoch nicht die urspriinglichen
Daten, sondern Datenmiill, den der Shredder beim sicheren Léschen in die Datei
geschrieben hat. Auch dann, wenn zwischenzeitlich neue Dateien erstellt und
wieder geléscht wurden, sind die urspriinglichen Daten ggf. nicht mehr herstellbar,
obwohl als Zustand SEHR GUT angezeigt wird. Der beste Garant fiir gute
Rettungserfolge ist schnelles Handeln nach dem Datenverlust.

Sie kénnen sich das Ergebnis auch in einer ansehen
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® Yorschau [$IMGO385.JPG]

Ansehen

o a0

«!nrherige E ﬁﬁchste)) i | gpeichernH | gchlieBen@

Vorschau

Dazu doppelklicken Sie einfach mit der linken Maustaste auf die Datei. Mit den
Schaltflachen Vorherige und Nachste kénnen Sie die Vorschau auf die jeweiligen Datei
setzen. Die Schaltflache Speichern lasst Sie einen Speicherort fiir die gerettete Datei
festlegen und legt dann den Inhalt der Datei dort ab.

Im Meni Ansehen (Hauptmenii am oberen Rand des Vorschaufensters) kdnnen Sie
zwischen verschiedenen Formaten umschalten.

Folgende Formate stehen zur Auswahl:

Als Hexwert

Als Binarwert

Als Text

Als Unicode Text

Als Bitmap/Grafik (BMP/GIF/JPEG/PNG/PSD)
Als WEB Seite

|.ﬁ.ls Hexwerte

| Als Bindrdaten
Als Text
Als Unicode Texk

v | fls Bitmap
als webseite

='WICHTIG: Es gibt unzdhlige Dateiformate, von denen ArchiCrypt
Rescue-Master nur eine geringe Auswahl so anzeigen kann, wie Sie es von
der Anwendung gewohnt sind, mit der Sie normalerweise auf die Datei
zugreifen. Der Umstand, dass ArchiCrypt Rescue-Master die Datei nicht in
gewohnter Weise darstellen kann, bedeutet nicht, dass die Datei nicht
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korrekt gerettet werden kann. Zeigt die Vorschau zum Beispiel eine
Grafikdatei korrekt an, kann die Datei auch zu 100% wieder hergestellt
werden, wird sie nicht korrekt angezeigt, bedeutet dies nicht zwingend,
dass die Datei nicht gerettet werden kann.

So speichern Sie die gefundenen Daten

Im Zusammenhang mit der Datenrettung spielen die Einstellungen bzw. ein gesetzter

Filter entscheidende Rollen. Andern Sie die Voreinstellungen nur, wenn Sie sich Ihrer
Sache sicher sind.

Sie haben mehrere Mdglichkeiten, gefundene Dateien wieder herzustellen. Bekannt ist

Ihnen inzwischen die Mdglichkeit, die entsprechende Datei aus der Vorschau heraus
zu speichern.

Um gleichzeitig mehrere Dateien wieder herzustellen, gehen Sie wie folgt vor:

. & ae & reine 1 Filer

Mame Typ Grife Zustand
[ % Autorun.inf AMF 52 I
[ COStart exe EXE 551456 | |
Fi rchiCiypt.ico Aco 2EE94 L ]

zebup. exe ExE TaR0040 ]
setup. exe ExE 14276652 ]

O] =) ACL.bmp BMP 2E5986 [ ]
ACL.t RTF 12538 [ ]
] [= ACLE.bmp BHP 259015 [ ]
[ 8 ACLE. itf RTF 7EA3 ]
(][ acns bmp EMP 275343 [ ]
Fi achs.tf RTF 3034 I
Ol = acpebmp EMP 298038 [
[ 8] ACPC. RTF 3376 ]
(][ acpebmp EMP 207514 [ ]
(] Y ACPE.if RTF 5806 [ ]
Ol =) acrn.brop EMP 246070 [
[ 8] ACRM. RTF 41732 ]

<« Hierklicken || i

:- Rett%aaliz?:nvahfte @ Morschau

Setzen Sie ein Hakchen bei den Dateien, die Sie retten mochten. Sie kdnnen mit Hilfe
der Schaltflachen Alle und Keine rasch alle Eintrége eines Verzeichnisses an- bzw.
abwahlen.

Daneben gibt es eine bequeme und schnelle Méglichkeit, den Inhalt ganzer
Verzeichnisse zu retten.
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| j Home \+) Daten retten @ Abbild erstellen {:‘g

n | [
=]

Etj TR Fette verzeichnis [

E‘ij 5 Rette Verzeichnis {nkl. Unterverzeichnissen])

-5 _restore{DFE57CAF-|| name
“2) Verlorene Dateien

% || ] ] >

Rette ausgendhite
v Dateien

Klicken Sie mit der rechten Maustaste auf das gewlinschte Verzeichnis und treffen Sie
im Kontextmenii Ihre Wahl. Alternativ kdnnen Sie ein markiertes Verzeichnis retten,
indem Sie auf die Schaltflache Rette Verzeichnis klicken.

Wurden sehr viele Dateien gefunden, konnen Sie die Anzeige auch filtern.

Klicken Sie dazu auf die Schaltflache Filtern.
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Filter-Einstellungen

‘ - Zeige
o OK

‘\f ) Alle Dateien

{®) Dateien die die Filterbedingung erfiillen B Abbruch
Finde Dateien oder Verzeichnisse mit Suchmaske:
Foc |
Mehrere Masken bitte mit Semikolon trennen.
Sie kinnen die Jokerzeichen (* und ?) verwenden. ; ;
Beispiel: * ipg; Image_*.* W=,

Datum | Grabe Attribute

(% Alle Dateien

Finde Dateien erstellt oder gedndert:

() Zwischen 17.09.2007 |% | und |[17.09.2007 %
"y Wahrend der letzten Monat(e)

"y Wahrend der letzten Taale)

In den Filter-Einstellungen kénnen Sie entweder oder

anzeigen lassen. Durch Klick auf Experte werden
Ihnen neben dem Filter mittels Suchmaske weitere Mdglichkeiten geboten. Um einen
Filter wieder aufzuheben, rufen Sie den Filterdialog erneut auf und klicken Sie bei
Zeige auf

= ACHTUNG: Wenn Sie jetzt Dateien retten, werden auch nur die Dateien
gerettet, die die Filterbedingungen erfiillen.

Neben diesen Werten im Filter wirkt sich der in den Einstellungen festgelegte Wert
bei Scan-Vorgang (Nur Dateien anzeigen, deren Wiederherstellungschance
groBer ist als. Um wirklich alle potentiell rettbaren Dateien zu sehen, sollten Sie
diesen Wert bei 0 belassen. Ansonsten werden Ihnen Dateien, bei denen der Zustand
nicht ermittelt werden kann (Zustand unbestimmbar), nicht angezeigt!

Folgende Themen kénnten Sie ebenfalls interessieren:

Tipps fiir Experten
Einsatz der U3 Version
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5

Einstellungen

Mobile Nutzung - U3 Version

Mobile Nutzung von ArchiCrypt Rescue-Master
Wenden wir uns zunachst der Frage zu, was U3 bedeutet!

Was bedeutet U3?
Dem Minchner kommen spontan die Haltestellen Olympiazentrum und Firstenried West
in den Sinn. Dies hat jedoch nichts mit dem U3-Standard zu tun, den wir meinen.

U3 ist ein Software- und Hardware-Standard verschiedener Hersteller von USB
Speichersticks, mit dem man unter Windows 2000, XP und Windows Vista (bitte vor Kauf
eines U3 Sticks prifen, ob dieser tatsachlich Vista unterstiitzt!) geeignete Software ohne
vorherige Installation direkt vom USB-Stick ausfiihren kann.

SchlieBt man einen solchen U3 Stick an einen 6ffentlichen Computer (Internetcafé, Biiro,
Flughafen, etc.) an, kann man diese Programme ohne vorherige Installation sofort nutzen.
Nachdem man den Stick wieder vom Rechner entfernt, verbleiben keinerlei private Daten
auf dem Computer.

Die U3 Version von ArchiCrypt Rescue-Master ist eine genau auf die Anforderungen
des U3 Standards angepasste Version von ArchiCrypt Rescue-Master.

K“% So erstellen Sie die U3 Version

Zunachst mussen Sie mit Ihrer registrierten ArchiCrypt Rescue-Master Version ein
s.g. U3 Installationspaket erzeugen. Klicken Sie dazu auf die U3 Schaltflache.

@ =%

Version: 2.0.6.1315

Sie werden jetzt aufgefordert, die Seriennummer Ihres U3 Sticks einzugeben. Falls Sie
nicht wissen, wie Sie die Seriennummer Ihres U3 Sticks in Erfahrung bringen, hilft Ihnen
das Programm U3 Seriennummer weiter.

U3 Seriennummer aus dem Internet laden...

Installieren Sie dieses U3 Installationspaket auf Ihrem U3 Stick und starten Sie die
Minianwendung.

Nachdem Sie die Seriennummer ermittelt haben, geben Sie diese bitte beim Erstellen des
U3 Installationspakets im Rescue-Master an. Zusdatzlich werden Sie nach einem Namen
und dem Speicherort flr das U3 Rescue-Master Installationspaket gefragt.
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Nachdem Sie das Installationspaket erstellt haben, kénnen Sie ArchiCrypt Rescue-Master
auf dem U3 Stick mit der angegebenen Seriennummer installieren.

=Anmerkung: Eine Installation auf einem anderen Stick ist zwar moglich, allerdings
kann ArchiCrypt Rescue-Master dort nicht ausgefiihrt werden!

= WICHTIG: Die U3-Umgebung des Sticks kopiert immer temporédre Daten auf Ihr
Systemlaufwerk (zumeist Laufwerk C:\). Sofern sich die zu rettenden Daten auf
diesem Laufwerk befinden, sollten Sie die U3-Version nicht nutzen. Wie Sie in
diesem Fall dennoch zum Ziel kommen, zeigen lhnen die Tipps fiir Experten

Wozu eine U3 Version?

Die U3 Version ist ideal geeignet, um Daten auf Speichermedien zu retten, die sich nicht
auf dem Systemlaufwerk befinden. Eine vorherige Installation der "Normalversion" ist auf
dem System auf dem Daten gerettet werden sollen, nicht erforderlich.

Folgende Themen koénnten Sie ebenfalls interessieren:

So retten Sie Daten

Tipps fiir Experten

Tipps fur Experten

Schnell-Scan hilft nicht. Die Strukturen des Mediums scheinen komplett zerstort.
Struktur und Disk-Desaster Scan als letzte Rettung

Daten auf dem Systemlaufwerk miissen gerettet werden
Der GréBte anzunehmende Unfall (GAU)

Diese Hardware hilft bei Datenverlust
Nitzliches Zubehor

Rettung verschliisselter Daten unter NTFS mit EFS (Encrypted File System)
NTFS+EFS

Der Struktur- / Disk-Desaster Scan mit Plug-in Unterstlitzung als
letzte Rettung

Meist kommen Sie mit der Methode Schnell-Scan zum Ziel und kénnen die verloren
geglaubten Daten retten. In selteneren Fallen, in denen der Schnell-Scan versagt, stehen
Ihnen die beiden anderen Methoden Struktur- und Disk-Desaster Scan zur Verfligung. Beide
Methoden sind sehr leistungsfahig und bieten insbesondere im Zusammenhang mit dem
Plug-in System die Mdglichkeit, bestimmte Daten sogar bei vollig zerstdrten Strukturen des
Datentragers wieder zu finden. Um dies zu bewerkstelligen, setzt ArchiCrypt Rescue-Master -
der Datenretter - ein s.g. Plugin System ein. Dieses System analysiert die Rohdaten auf dem
Medium und versucht anhand bestimmter Muster und Eigenheiten verschiedener Dateitypen
zu erkennen, um welche Daten es sich handelt. Es gilt jedoch, einige Besonderheiten zu
beachten!
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Struktur- / Disk-Desaster Scan mit Plug-in Unterstitzung

Wahrend der Schnell-Scan Dateien anhand noch vorhandener Strukturen im Dateisystem
erkennt, missen sich die Plug-ins auf die Inhalte der eigentlichen Daten konzentrieren.
Plug-ins miissen wissen, wie bestimmte Dateitypen aufgebaut sind. Kennt ArchiCrypt
Rescue-Master einen bestimmten Dateityp nicht, kann er mit Hilfe der Plug-ins auch keine
Rettung durchfiihren.

ArchiCrypt Rescue-Master unterstiitzt folgende Dateitypen beim Scan mit
Plug-ins:

Rubrik Standard
MS-Word Dokumente (DOC), MS-Excel Datenblatter (XLS), MS-Powerpoint Dateien (
PPT), MS-Outlook Nachrichtendateien (MSG), Windows Anwendungen (EXE), HTML
Hilfedateien (CHM), Hilfedateien (HLP), MS-Outlook Express Datenbankdatei (DBX),
Flash Datei (FLA), MS Outlook Maildatenbank-Datei (PST), Adobe PDF Datei (PDF),
Compound Storage Dateien (Verschiedene), MS Windows/Outlook Adressbuch Datei
(WAB), MS Access Datenbankdatei (MDB), HTML Dateien (HTM/HTML), Textdateien
(TXT).

Rubrik Archive
ZIP-Archive (ZIP), RAR Archive (RAR), MS-Cabinet Dateien (CAB), GZIP
Archivdateien (GZ), TAR Archivdateien (TAR)

Rubrik Bilder
Bitmap Grafik (BMP), GIF Grafik (GIF), JPEG Grafik (JPG), Portable Networks
Graphics Datei (PNG), Adobe Photoshop Datei (PSD), Tagged Image File Format
Datei (TIFF), AutoCad Drawing Datei (DWG), AutoCad DX Datei (DXF)

Rubrik Multimedia
Wave Multimedia Datei (WAV), Audio Video Interleave Datei (AVI), MPEG-1 Audio
Layer 3 Datei (MP3), OGG Vorbis Audio Datei (OGG), Quick Time Movie Datei (MOV
), MPEG Audio (MPG)

Die Erkennungsmerkmale bestimmter Dateitypen sind nicht immer eindeutig. Suchen Sie zum
Beispiel Textdateien, werden Sie eine Vielzahl an Dateien als Analyseergebnis erhalten, da die
Rohdaten selbstverstandlich keine Informationen mehr dariiber enthalten, ob ein bestimmter
Text ursriinglich tatsachlich eine Textdatei oder nur ein bestimmter Meldungstext in einer
Anwendung war. Es kann daher erforderlich sein, dass Sie die folgenden Hinweise
berlicksichtigen.

Analyse einschranken
Muster sind leider nicht immer eindeutig und es kann bei automatischer Analyse zu fiir Sie
unbefriedigenden Ergebnissen kommen. Zundchst sollten Sie genau liberlegen, welche
Datentypen Sie tatsachlich retten mdchten und dann nur genau diese Typen in den
Einstellungen-Plugins fiir Struktur und Disk-Desaster aktivieren.

Bei sehr wichtigen Dateien, bei denen sich erhéhter Aufwand lohnt,
sollten Sie zusatzlich Folgendes beachten:

Tragen Sie einen Wert in "Dateigrofe, falls diese nicht zu ermitteln” ein, der genau
stimmt oder etwas lber dem urspriinglichen Wert einer bestimmten zu rettenden Datei
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liegt. Bei vielen Dateitypen spielt es keine Rolle, wenn hinter den eigentlichen Nutzdaten
zusatzliche Daten stehen. Fehlen hingegen Daten, wird Ihre Anwendung die mutmaBlich
geretteten Daten nicht interpretieren kdnnen und eine Fehlermeldung anzeigen!

Der "GroRte anzunehmende Unfall" (GAU)

Was tun, wenn sich die zu rettenden Daten doch auf dem Systemlaufwerk befinden und
ArchiCrypt Rescue-Master nicht auf dem PC Installiert ist.

=WARNUNG: Das Befolgen der nachfolgenden Anweisungen kann lhr System
beschéadigen/unbrauchbar machen und weiteren Datenverlust mit sich bringen. Das
Vorgehen geméR nachfolgender Beschreibung geschieht auf eigene Gefahr!

Sie benédtigen
Einen zweiten Rechner, an den Sie die Festplatte anschlieBen kénnen. Ein externes
USB-Gehause, in welches Sie die betroffene Festplatte einbauen kdnnen.

So kdnnte es gehen

Sobald Sie den Verlust von Daten bemerken, handeln Sie umgehend! Speichern Sie keinerlei
Daten mehr an Ihrem Rechner. Falls Sie noch wichtige Arbeitsdaten geéffnet haben und
Anderungen noch nicht gespeichert haben, kénnen Sie diese notfalls (nicht empfohlen), auf
einem anderen Laufwerk speichern. Sie sollten (siehe Warnung) den Netzstecker ziehen, so
dass das Herunterfahren des Rechners umgangen wird. Denn, beim Herunterfahren wirden
ansonsten Daten (durch Anwendungen und das Betriebssystem) auf das Systemlaufwerk
geschrieben, die die zu rettenden Daten unwiederbringlich vernichten kénnten. Booten Sie
keinesfalls den Rechner neu. Bauen Sie das Laufwerk jetzt aus dem Rechner aus und in ein
externes USB-Gehduse ein. SchlieBen Sie dieses USB-Gehause an einen anderen Windows
Rechner an, auf dem sich ArchiCrypt Rescue-Master befindet. Hier darf selbstverstandlich die
U3 Version zum Einsatz kommen! Wahlen Sie dieses externe Laufwerk dann bei der Analyse
aus. Mit etwas Glick kénnen Sie die verloren geglaubten Daten retten. Nach der Rettung
bauen Sie die Festplatte wieder in den urspriinglichen Rechner ein.

Niitzliches Zubehor

Es gibt fiir ca. 30 EURO Adapter, mit denen Sie nahezu beliebige Festplatten im Format 3.5 "
(wie in Desktop PCs verbaut) und 2.5" (wie in Notebooks eingesetzt) vom Typ IDE/ATA/SATA
als USB 2.0 Laufwerk an einen Rechner anschlieBen kdnnen. Sie kdnnen so zum Beispiel die
Festplatte, die in Ihrem Laptop steckte und auf der sich die zu rettenden Dateien befinden an
einen beliebigen Rechner anschlieBen und mit ArchiCrypt Rescue-Master versuchen, die Daten
zu retten. Ein Hersteller ist zum Beispiel Fibrionic ™

NTFS + EFS (Encrypted File System)

Retten Sie Daten immer von dem Account aus, unter dem die Daten verschliisselt wurden.
Dem Nutzer ist ein ganz bestimmter Schlissel fiir die Verschliisselungsoperationen
zugeordnet, der nur verfligbar ist, wenn dieser eingeloggt ist. Da ArchiCrypt Rescue-Master
fur den Zugriff auf bestimmte Speichermedien sehr ausgedehnte Rechte (Administratorrechte)
bendtigt, sollten Sie dem Nutzer vor einer Rettungsaktion zumindest zeitlich befristet diese
Rechte geben! Eine Rettung verschlisselter Daten ohne Zugriff auf die Daten des Nutzers
(Schlissel) ist nicht maglich!
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Einstellungen

Vorbemerkung
Die Einstellungen werden erst ibernommen, wenn Sie die Einstellungen speichern.

O ®mx
Version: 2.0.6.1215

L] -e-
% Home ?}I Daten retten g Abbild erstellen {sg Einstellungen

Programmstart Meldungen

[ Beim Start nach Updates suchen Auszgeblendete Nachrichten reaktivieren
Scan-Vorgang

Mur Dateien anzeigen, deren Wiederherstellungschance

graber ist als Plugins fiir Struktur - und Disk-Desaster Scan

E ——

Dateitypen fr Suche Alle Keine
ung Archive |513ndard || Bilder || Multimedia |
Verzeichnisstruktur automatisch erstellen i (ZIP Archivdatei)
RAR (RAR Archivdatei)
Datei bei Namenskollision automatisch benennen CAB  (MS Cabinet Datei)

GZ (GZIP Archivdatei)

Plug-in Einstellungen TAR  (TAR Archivdatei)

Dateigréie, falls nicht zu ermitteln

1043575 Bytes

Hginstellungen speicham

Einstellungen

Programmstart
Sie kdnnen ArchiCrypt Rescue-Master veranlassen, dass beim Start nach verfligbaren Updates
gesucht wird. Diese Funktion ist in der Demo Version nicht verfiigbar.

Scan-Vorgang
Legen Sie fest, welche Dateien Ihnen Rescue-Master als wieder herstellbar anzeigt.

=rACHTUNG: Ein Wert gréBBer als 0 fiihrt dazu, dass Dateien, fiir die der Zustand nicht

ermittelt werden kann (Zustand unbestimmbar), nicht angezeigt werden.
Weitere Méglichkeiten, die Dateien zu filtern finden Sie in der Filterfunktion.

Rettung

Verzeichnisstruktur automatisch erstellen

Wenn Sie Verzeichnisse retten, kénnen Sie ArchiCrypt Rescue-Master veranlassen, die ermittelte
Verzeichnisstruktur beim Wiederherstellen automatisch zu erzeugen.

Datei bei Namenskollision automatisch benennen.

Wenn Sie Dateien retten, die mit gleichem Namen bereits im angegebenen Zielverzeichnis
vorhanden sind, hangt ArchiCrypt Rescue-Master automatisch einen Zahler an die Datei an, um so
zu verhindern, dass die vorhandene Datei iberschrieben wird. Aus einer Datei MeinText.txt wird
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so zum Beispiel MeinText(1).txt.

Plug-in Einstellungen
DateigroBe falls nicht zu ermitteln, gibt an, wie viele Rohdaten ArchiCrypt Rescue-Master einer
Datei zuordnen soll, falls es keine Anhaltspunkte mehr Uber die tatsachliche DateigréBe gibt.

W
\_"") TIPP: Lieber etwas zu groBe Werte annehmen. Denn, viele Anwendungen tolerieren
es, wenn hinter der tatsdchlichen Datei noch zusiétzliche Daten angefiigt sind, reagieren
jedoch allergisch, wenn Daten fehlen!

siehe auch Tipps flr Experten

Meldungen

Ausgeblendete Meldungen reaktivieren. Bei bestimmten Meldungen werden Sie gefragt, ob Sie
diese Frage/Information zukiinftig nochmals sehen mdchten. Derart werden verschiedene
Meldungen gegebenenfalls ausgeblendet. Diese Nachrichten kénnen Sie durch einen Klick auf die
Schaltflache Ausgeblendete Nachrichten reaktivieren wieder verfiigbar machen.

Plugins fiir Struktur- und Disk-Desaster Scan

Plugins sind zusatzliche Module, die ArchiCrypt Rescue-Master dabei unterstiitzen, Rohdaten
zu interpretieren und so Daten zu retten, auch wenn keine Strukturinformationen auf einer
Festplatte mehr vorhanden sind.

ArchiCrypt Rescue-Master unterstiitzt optional folgende Dateitypen beim
Struktur und Disk-Desaster Scan:

Rubrik Standard
MS-Word Dokumente (DOC), MS-Excel Datenbldtter (XLS), MS-Powerpoint Dateien (
PPT), MS-Outlook Nachrichtendateien (MSG), Windows Anwendungen (EXE), HTML
Hilfedateien (CHM), Hilfedateien (HLP), MS-Outlook Express Datenbankdatei (DBX),
Flash Datei (FLA), MS Outlook Maildatenbank-Datei (PST), Adobe PDF Datei (PDF),
Compound Storage Dateien (Verschiedene), MS Windows/Outlook Adressbuch Datei
(WAB), MS Access Datenbankdatei (MDB), HTML Dateien (HTM/HTML), Textdateien
(TXT).

Rubrik Archive
ZIP-Archive (ZIP), RAR Archive (RAR), MS-Cabinet Dateien (CAB), GZIP
Archivdateien (GZ), TAR Archivdateien (TAR)

Rubrik Bilder
Bitmap Grafik (BMP), GIF Grafik (GIF), JPEG Grafik (JPG), Portable Networks
Graphics Datei (PNG), Adobe Photoshop Datei (PSD), Tagged Image File Format
Datei (TIFF), AutoCad Drawing Datei (DWG), AutoCad DX Datei (DXF)

Rubrik Multimedia
Wave Multimedia Datei (WAV), Audio Video Interleave Datei (AVI), MPEG-1 Audio
Layer 3 Datei (MP3), OGG Vorbis Audio Datei (OGG), Quick Time Movie Datei (MOV
), MPEG Audio (MPG)

Einstellungen speichern

© 2002-2009 Softwareentwicklung Dipl.-Ing. Patric Remus



26

ArchiCrypt Rescue-Master 2010

Erst, wenn Sie die Einstellungen gespeichert haben, werden diese wirksam.
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