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Hilfe zur Hilfe
Nutzen Sie die Hilfe

Sie sollten sich etwas Zeit nehmen und die wichtigsten Kapitel zumindest
uberfliegen.

Folgende Kapitel sind WICHTIG:

o Installationshinweise"?®
e Systemvoraussetzungen™?®

« Bedienung™*

Grundsatzlich qgilt:
Wenn man sich tber die Auswirkung einer Aktion nicht sicher ist, sollte der
Blick in das Handbuch erfolgen.

Symbole in der Hilfe

Innerhalb der Hilfe sind besondere Textstellen farblich hervorgehoben.

Hinweise mit roter Hervorhebung sollten Sie unbedingt lesen. Sie weisen
haufig auf Gefahrenquellen, Fehlerfallen oder Einschrankungen hin oder
beschreiben wichtige Sachverhalte.

Textstellen mit griiner Hervorhebung beinhalten Tipps und Tricks sowie
weiterflhrende Hinweise.

Bestellen und Registrieren

Wer ArchiCrypt Shredder kaufen méchte, der kann dies zum Beispiel Uber
den ArchiCrypt Shop im Internet erledigen. Dort kénnen Sie auch die Pro-
Version von Forensik-Tool Miniaturansichten™" erwerben.

’ Bestellen bei ArchiCrypt ]



https://shop.ArchiCrypt.de
https://shop.ArchiCrypt.de
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Informationen zu ArchiCrypt Shredder und weiteren ArchiCrypt
Programmen:

https://www.ArchiCrypt.de

Weitere Bestellmdglichkeiten >>

= So schalten Sie ArchiCrypt Software frei

Nach Erhalt der Seriennummer starten Sie bitte das Programm.
Klicken Sie auf in der Titelleiste.

Bei anderen ArchiCrypt Softwaretiteln finden Sie einen
entsprechenden Link ggf. an anderer Stelle. Dies wird in der jeweiligen
Aktivierungsmail beschrieben. Das Vorgehen ist bei allen aktuellen
ArchiCrypt Programmen identisch. Sie missen jedoch unbedingt die
Daten verwenden, die flr das Programm vorgesehen sind.

Wenn Sie ein Bundle (mehrere Programme) erworben haben (zum
Beispiel Allstars oder Shredder + Forensik), dann haben Sie fur JEDES
Programm einen eigenen Aktivierungscode erhalten.

@ E B W - ArchiCrypt Shredder PC-Version (DEMO)

PEME* i \
‘ﬂome %'@]er .inine-Spuren -gystemfehler 1P1ug-ins

Was maéchten Sie erledigen? (Stichwort eingeben)

Shredder Status ~ ¥ Favoriten

Online-Spuren

So aktivieren Sie ArchiCrypt Shredder 8

Es erscheint der folgende Dialog:

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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9 Aktivierung Shredder

Registrierungsname: ‘) Daten aus Zwischenablage

importieren

Seriennummer:

Sofern Sie eine s.g. Freischaltmail erhalten haben, markieren Sie den Text mit den Registrierungsdaten zu diesem Programm. Die Waorter Registrierungsname
und Download miissen mit markiert werden!!!
Kopieren Sie dann den markiertenText in die Zwischenablage und betétigen Sie die Schaltflache

Wenn Thnen die Registrierungsdaten nicht als E-Mail vorliegen, fordern Sie diese einfach formlos per E-Mail an. Geben Sie dabei bitte die Rechnungsnummer an.

Bitte geben Sie die Rechnungsnummer an oder verwenden Sie die E-Mail Adresse, diie Sie auch beim Kauf verwendet haben!

Lizenz kaufen e Abbruch ‘

1. Inden meisten Fallen wurden Ihnen die Daten per E-Mall
zugestellt. Fur diesen Fall gibt es eine sehr einfache Methode,
die Software zu aktivieren.

2. Offnen Sie die E-Mail mit den Daten zum Programm.

3. Markieren Sie die Daten des Programms mit der linken
Maustaste.

4. Der markierte Text muss dabei mindestens die Begriffe
Registrierungsname und Download: (inklusive Doppelpunkt)

enthalten.
5. Es sollte in etwa wie folgt aussehen:

***Ab hier kopieren***
Registrierungsname:

ustermann9874

-Mail

ax.Mustermann@MaxMustermannsSeite.dg
Seriennummer |
2424-C569-8354-A7A1-A1AF-8663-B777-12BB-C3FB-C797

://download.ArchiCrypt.de/Shredder.zip

***Bjs hier kopieren***

6. Kopieren Sie die Daten in die Zwischenablage. Dazu die
Tastenkombination SERGERE verwenden oder mit der rechten

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Maustaste auf den markierten Text klicken und im
Kontextmen( den Eintrag "Kopieren" auswahlen.
7. Klicken Sie jetzt im Registrierendialog in ArchiCrypt Shredder
auf IMPORT!
8. Die Daten werden jetzt in das Registrierungsformular
Ubertragen und die Registrierung wird abgeschlossen.

Manuelle Eingabe

Sie kdnnen die Angaben manuell in die jeweiligen Eingabefelder
tbertragen. Nicht immer stimmen Name und oder E-Mail Adresse
der Registrierungsdaten komplett mit Ihren Angaben bei der
Bestellung tUberein. Achten Sie daher darauf, dass Sie die Daten
exakt so eingeben, wie in der Freischaltmail angegeben!

Nach erfolgter Eingabe klicken Sie auf die Schaltflache Registrieren

= Weitere Bestellmdglichkeiten

Weitere Bestellmdglichkeiten

Online-Shop

zum Online-Shop

Sobald Sie den Bestellvorgang
starten, wird eine verschlisselte
SSL-Verbindung aufgebaut. Alle
Daten, die zwischen Ihrem
Rechner und unserem
Bestellsystem Ubertragen
werden, sind dadurch gegen
fremden Zugriff geschitzt.
Internet-Shopping auf sichere
Art!

Telefon

(089) 66000-893

Dienstag - Donnerstag
09.00 - 12.00 Uhr

Teilen Sie uns die
Rechnungsanschrift mit und
halten Sie einen Stift und ein

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Bestellen und Registrieren

Stlick Papier bereit. Der
Bearbeiter teilt Ihnen das
Passwort zur Freischaltung
sofort am Telefon mit, das
Produkt kann sofort produktiv
eingesetzt werden. Gerne
beantworten wir auf diesem
Wege auch offene Fragen.

FAX

(089) 66000-875

Bitte Rechnungsanschrift,
Produkt, Produktanzahl und
Versandart (Postversand,
Download/Seriennummer)
angeben.

Falls Sie die Versandart
"Download/Seriennummer*
wahlen, geben Sie unbedingt eine
E-Mail Adresse an, an die wir
dann die Registrierungsdaten
senden kénnen.

Brief

Anschrift:
Softwareentwicklung
Dipl.-Ing. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Bitte Rechnungsanschrift,
Produkt, Produktanzahl und
Versandart (Postversand,
Download/Seriennummer)
angeben.

Falls Sie die Versandart
"Download/Seriennummer*
wahlen, geben Sie unbedingt eine
E-Mail Adresse an, an die wir
dann die Registrierungsdaten
senden konnen.

Anonym

Anschrift:
Softwareentwicklung
Dipl.-1ng. Patric Remus
Am Brunneck 6

85521 Ottobrunn

Voraussetzung fur den
anonymen Bezug der Software
ist ein E-Mail-Zugang bei einem
Anbieter, der ihre personlichen
Angaben nicht Gberpruft. Senden
Sie uns einen Brief mit Bargeld in

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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EURO in HOhe des
Produktpreises. Fligen Sie dem
Brief die E-Mail Adresse bei. Sie
erhalten Ihre
Registrierungsdaten dann an
diese Mailadresse.

Einleitung

Willkommen

Vielen Dank, dass Sie sich fur ArchiCrypt Shredder ©
entschieden haben.

Mit beseitigen Sie unndtigen Ballast, béandigen die
Datensammelwut von Browser, Betriebssystem und Anwendungen und
sorgen dafir, dass vermeintlich geléschte Daten wirklich unwiderruflich
geldscht werden.

Spuren Sie Systemfehler auf und reparieren Sie diese mit einem Klick.
Lahme Rechner werden wieder stabil und arbeiten flott wie am ersten
Tag.

Loschen von Dateien

Der Rechner, gleich ob privat oder beruflich verwendet, beherbergt
unzéhlige sensible Daten, die in den falschen Handen einen immensen
Schaden anrichten kdnnen. Sensible Daten fallen standig an, auch dann,
wenn Sie dies gar nicht denken. Beim Besuch von Internetseiten oder
beim Arbeiten mit fast jeder Anwendung. Das korrekte Loschen solch
sensibler Daten ist komplizierter, als es den Anschein hat.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Das Betriebssystem lI6scht Daten nicht wirklich

Daten, die Sie mit den Mitteln des Betriebssystems léschen, werden
nicht wirklich geléscht. Diesen Umstand machen sich
Rettungswerkzeugen zunutze. Sie machen die vom System verborgenen
Daten wieder sichtbar. Windows entfernt lediglich den Verweis auf die
Daten. Die mitunter sensiblen Daten bleiben erhalten, bis sie zufallig
beim Erstellen einer neuen Datei irgendwann einmal wirklich
tberschrieben werden. Das kann ein paar Stunden dauern, gerne aber
auch Wochen und Monate!

Moderne Browser bieten oft Funktionen an, mit denen man den Verlauf,
Cache und Co. (Zwischengespeicherte Dateien, Bilder, besuchte Seiten,
Cookies etc.) [6schen kann. Wer jetzt denkt, diese Dateien seien wirklich
geldscht, irrt gewaltig. Moderne Browser verteilen Informationen tber
Ihr Nutzerverhalten, Seiteninhalte, Cookies und unzahlige Statistiken
quer Uber das gesamte Windowssystem. In unzahligen Dateien, kleinen
Datenbanken und der Registry werden Informationen gesammelt, die
genau dartber Auskunft geben, wann Sie welche Inhalte besucht und
betrachtet haben. Inklusive der angezeigten Texte und Bilder. Hier selbst
den Uberblick zu behalten und bei Bedarf die Daten zu entfernen ist
aulierst komplex, zeitraubend und nahezu unmaglich. Auch Léschen mit
Bordmitteln gendigt natdrlich nicht. Wer sicher sein will, dass diese Daten
entfernt werden, muss spezielle Loschtechniken anwenden.

Anwendungen sind unsicher

Viele Anwendungen erstellen s.g. temporéare Dateien. Es handelt sich
dabei um eine exakte Kopie der Arbeitsdatei. Gearbeitet wird mit dieser
Kopie. Erst dann, wenn es zu keinem Absturz kommt und Sie die Datei
speichern, wird die Kopie wieder entfernt. Das Problem: Diese
temporaren Dateien werden im besten Fall mit unsicheren
Systemmitteln geldscht. Im ungtinstigsten Fall verbleiben diese Dateien
mit allen Inhalten als Platzfresser oder Sicherheitsleck auf dem Rechner.

Wo ist der Speicherplatz hin verschwunden?

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Egal wie groB eine Festplatte ist, irgendwann ist Sie zu klein. Wo ist der
Speicherplatz hin, welche Dateien belegen den ganzen Platz? Wie putze
ich das System. Ein manueller Versuch, die Speicherfresser aufzuspiren
ist unglaublich zeitintensiv. Einfaches Loschen der mutmaflich unnétigen
Dateien kann sogar das System instabil machen. Shredder hilft mit dem
Platzschaffer und Laufwerksanalyse dabei, die Speicherungetiime
aufzusptiren und diese so zu l6schen, dass das System maximal stabil ist.

Mehrfach vorhandene Dateien

Wer einen PC langer im Einsatz hat, kennt das Phdnomen. Man kopiert
Dateien von A nach B, von B nach C, benennt um, sichert, verschiebt und
verliert so langsam aber ganz sicher den Uberblick. Dubletten belegen
wertvollen Speicherplatz und sind mit herkdmmlichen Methoden nicht
mehr auffindbar.

Der Duplikatfinder findet diese Datei-Dubletten auch Uber Datentrager
hinweg. Sogar dann, wenn die Dateien umbenannt wurden. Um im Falle
einer Fehlentscheidung das Entfernen wieder zurtickzunehmen, werden
Duplikate zun&chst in eine Quarantane verschoben, aus der Sie die
Dateien wieder herstellen kénnen.

Systemfehler aufdecken und beseitigen

Installation und Deinstallation von Programmen, das Einspielen von
Updates, Hotfixes und Patches und natirlich das tagliche Arbeiten mit
dem Rechner sorgen daflir, dass sich mit der Zeit Fehler in das System
einschleichen. Diese wirken sich mal mehr, mal weniger dramatisch aus.
Nicht immer muss es sich dabei um einen Fehler handeln, der zu einem
Totalabsturz des Rechners fuhrt.

Selbst wenige kleine Fehler gentigen, um aus einem leistungsfahigen und
schnellen Rechner mit der Zeit eine lahme Kriicke zu machen.

Die systemfehlerbeseitigung stellt verschiedene Fehler-Kategorien zur
Verfligung. Entsprechende Fehler werden aufgezeigt und kdnnen
korrigiert werden. Anderungen, die bei der Fehlerbeseitigung am
Rechner vorgenommen werden, werden zunachst in eine Quarantéane
verschoben und kénnen bei Bedarf wieder riickgangig gemacht werden.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Versteckte Daten (Alternative Datenstrome)

Mit so genannten Alternativen Datenstromen (Alternate Data streams)
stellt das Windows Betriebssystem eine wenig bekannte Methode bereit,
in Bereichen hinter Dateien, verborgen vor den Augen eines normalen
Anwenders, beliebige Daten zu speichern. Diese alternativen
Datenstrome belegen Platz und bieten aufgrund ihrer Eigenschaften
Schadprogrammen (Viren/Trojanern) ideale Versteckméglichkeiten.
ArchiCrypt Shredder spirt solche Daten nicht nur auf, sondern kann
Inhalte anzeigen und naturlich sicher entfernen!

Sammelwut des Betriebssystems bandigen

Die wenigsten Anwender wissen, wie Neugierig das Betriebssystem
wirklich ist. Die Absichten des Systemherstellers sind mitunter durchaus
gut. Das Arbeiten mit dem Rechner soll durch bestimmte
Vorberechnungen flotter werden, das Nutzererlebnis soll verbessert
besser werden. Oft erkauft man sich diese meist nicht spirbaren
"Verbesserungen" durch eine unglaubliche Menge an Daten die Gber das
eigene Verhalten Auskunft geben. In s.g. User-Assist Daten wird
minutios aufgezeichnet, welche Programmen man mit welchen
Parametern startet. Das ganze auch noch schlecht verschlisselt. Bilder
und Videos landen in einer speziellen Datenbank, um Vorschaubilder
spater ein paar Millisekunden schneller anzeigen zu kénnen.

ArchiCrypt Shredder 8 kann die Nutzer-Assistenzdaten entschliisseln
und, in der Vollversion mittels Plug-In auch I6schen. Das Forensik-Tool
Miniaturansichten®" kann die Bilder und Vorschaubilder der
einschlagigen Windows-Datenbanken anzeigen und, in der Vollversion,
Bilder daraus als Bilddatei speichern.

Solid State Disk macht sicheres Loschen kompliziert

SsDs sind schnell und inzwischen durchaus zuverlassig. Was vielen

Anwendern nicht bekannt ist, ist der Umstand, dass'Daten nur sehr
schwer verlsslich von einer SSD geldscht werden konnen. ArchiCrypt

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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6.2

Shredder hat verschiedene SSD-Funktionen™® an Bord, mit denen das
Loschen

Mobile Nutzung

Mit der PC-Version von ArchiCrypt Shredder kénnen Sie sich eine
portable ArchiCrypt Shredder Version mit den wichtigsten Funktionen
erzeugen, die dann von einem USB-Stick oder einer externen Festplatte
verwendet werden kann.

Plug-ins

erweitern die Funktionalitat des Shredders. Die Vollversion von
ArchiCrypt Shredder bringt unzahlige Plug-ins mit, die die Spuren und
Hinterlassenschaften zahlreicher Anwendungen beseitigen. Mit
speziellen Plug-Ins fir Windows 10 rdumt die Vollversion von
ArchiCrypt Shredder den Rechner richtig auf.

Die neusten Entwicklungen kénnen Sie wie gewohnt unter
www.ArchiCrypt.de einsehen.

Dipl.-Ing. Patric Remus

Neu in Shredder Version 8

History / Changelog

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.


https://www.ArchiCrypt.de
https://www.archicrypt.de/archicrypt_shredder/archicrypt-shredder-history/

Einleitung 14

[ L] »

Spater ansehen  Teilen
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Windows 10
Spezialfunktionen

inkl. Tabula
Rasa

@ YouTube

ArchiCrypt Shredder 8 - Neuerungen
Die Top Highlights

Das einstige Loschwerkzeug ist jetzt ein unverzichtbares
fur jeden PC Besitzer.

@ B E & - ArchiCrypt Shredder PC-Version

‘ Home ﬁ!igateimanager .inine-Spuren ‘gystemfehler -_'i Plug-ins

Was méchten Sie erledigen? (Stichwort eingeben)

Shredder Status ¥ Favoriten

Br .Onlineﬁ puren
° SrOWSEl ° Platzschaffer
Uberwachung

_ -_iplugflns u. Co.
09 Demnichst: 109,17 MB

‘ Systemfehler
e Léschzonen e Aufgaben
Uberwachung Starter

’,‘ Forensik-Tool Miniaturansichten
¥ Shredder Funktionen

Platzschaffer -..Verzeichnisse
e Laufwerksbelegung

Arbeitsweise " Patatagey

=

mVersteckte Dateien
moderat normal aggressiv

31-5 Duplikat-Finder

I% Dateimanager

Statistik System-Fehler
& Léschzonen

Statistik
*System Werkzeuge

Windows 10 x64 (kein Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

ArchiCrypt Shredder 8

Dark Theme und andere Styles
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Geschmécker sind bekanntlich verschieden. Shredder 8 bietet jetzt

Styles flr jeden Geschmack. Insbesondere die sind eine
Augenweide. Kontrastreich und ideal fir ermudungsfreies Arbeiten.
Die Unterstitzung von hochauflésenden und

Multimonitor-Systemen ist ein weiteres Merkmal der neuen
Bedienoberflache.

@ B B & - ArchiCrypt Shredder PC-Version

‘ Home “m\fe[steckte Daten ole Léschzonen g’ Mobile Nutzung . Logbuch

Allgemein

\

A -
T -~y Aussehen

~a

Theme wihlen:

Windows10 Blue Whale

Agua Graphite

Auric

Windows10 BlackPearl

Windows10 Blue

Windows10 Blue Whale

Windows10 Clear Day

Windows10 Dark
Protokoll

Logbuch filhren
Dark Themes und andere Styles

Komplett Uberarbeitete Home-Ansicht

Die ist der Einstieg in die zahlreichen Funktionen des
Shredders. Alle wesentlichen Elemente kann man hier rasch auffinden.
Geben Sie einfach ein Stichwort wie "Festplatte l6schen" oder
"Browserspuren” ein und Sie gelangen mit der Eingabetaste direkt zur
Funktion im Shredder.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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@ B B & - ArchiCrypt Shredder PC-Version

‘ Home %Dateimanager ognline-Spuren ngystemfehler .'_- Plug-ins

festplatte [6schen

\
-
Shredder Status \ ~ ) ¥ Favoriten
-

o Browser
Uberwachung

-
_ -
D9 | | Demniichst: 109,17 MB
-
-

’Onlineﬁpuren
Platzschatfer

.'_- Plug-Ins u. Co.

H Systemfehler
e Loschzonen e Aufgaben
Uberwachung A Starter

. @_ Forensik-Tool Miniaturansichten
\ ¥ Shredder Funktionen

Platzschaffer b Verzeichnisse
.

i :Laufwerksbelegung

~g :
I ’ Datentréger

Arbeitsweise

Home-Ansicht von ArchiCrypt Shredder 8

Windows 10

ArchiCrypt Shredder wurde in allen Grundfunktionen auf Windows
10 ausgerichtet. Spezielle Anpassungen der System-Fehlersuche™”
der Funktionen zum Loschen der und ganz neue

stellen Windows 10 in den Mittelpunkt, ohne dabei
Abstriche bei der Untersttitzung von Window?7 und Windows 8 zu

machen.

Unterstutzte Browser werden einzeln behandelt

Die weit verbreiteten Browser Google Chrome, Firefox, Edge und
Opera werden auf der Home Seite angezeigt, sobald die
Uberwachung einen dieser Browser erkennt. Die

werden jetzt nicht mehr komplett nach dem Beenden des letzten
aktiven Browsers geldscht, sondern jeweils fiir den Browser, der
beendet wurde.
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Was mdéchten Sie erledigen? (Stichwort eingeben)

Shredder Status

o Browser .
Uberwachung

e

Der Edge Browser ist tief im Windows System verankert. Windows
behandelt diesen Browser auf eine ganz besondere Weise. So wird
Edge zum Beispiel nie ganz beendet, sondern immer wieder gestartet
und in eine Art Tiefschlaf versetzt. Die Folge dieser Arbeitsweise ist,
dass die Spuren des Browsers nicht verlasslich geléscht werden
konnen. ArchiCrypt Shredder bietet hier die Mdglichkeit, die
Einstellungen im Windows System so zu dndern, dass der Browser
beim Schliel3en korrekt beendet und die Spuren damit richtig
geldscht werden kénnen.
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Spezielle Verzeichnisse bereinigen

(Dateien aus den ausgewdhlten Verzeichnissen werden geldscht.
ACHTUNG: Dateien aus Unterverzeichnissen werden ebenfalls
geldscht!)

Plug-Ins ausfiihren

(Aktivierte Plugins werden ausgefiihrt)

S Cache leeren

nspeicher in dem Windows sich besuchte Seiten merkt)

Edge Browser vorbereiten
Verhindern, dass der Edge Browser sténdig im Hintergrund aktiv
ist

-2011-VS (modifiziert) - Runden (Datei): 1

Edge-Browser ziigeln

Schneller Zugriff auf Werkzeuge und Systemeinstellungen

Gleich, ob es um Energieeinstellungen, Systeminformationen,
Notepad, die Firewall oder die Sicherung handelt, mit der
erweiterten im Shredder haben Sie direkten Zugriff auf
die Funktion. Ganz ohne sich durch zahlreiche Systemdialoge oder
Verzeichnispfade kampfen zu missen. Einfach Schlagwort eingeben
und Eingabetaste betatigen.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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@ B B & - ArchiCrypt Shredder PC-Version
L

‘ Home EVezsteckte Daten sle Loéschzonen _a‘ Mobile Nutzung I Logbuch

hilfe \
Shreddef %us -~ : -;- Energieoptionen
o Brow ° Platzschaffer ? Firewall
Uberw ;. - J -

Sl Demnyichst: 109,18 MB tleerétemanager

1 5
e Loschzonen e Aufgaben . Notepad
Uberwachung Starter

4 .
®» Programme entfernen / dndemn

Q Registry Editor
E ¥ Remotehilfe
v i =

( 1]
= WSchrittaufzeichnung
Ly g

Platzschaffer

Arbeitsweise
;Snip ping Tool

+ moderat normal aggressiv
&Speid‘lerdiagnose
. Systeminformation
L=

Statistik System-Fehler ,’ Systemwiederherstellung

Statistik

Suchfeld zum raschen Auffinden von Shredder-Funktionen

Favoriten fur Funktionen und Werkzeuge

Dynamische Menus, die sich selbst nach Haufigkeit des Aufrufs
anordnen, haben tatsachlich eher zur Verwirrung der Anwender
beigetragen. Die Microsoft Office Programme sind hier gute bzw.
eben schlechte Beispiele. Viel besser ist es, wenn man als Anwender
selbst die Mdglichkeit hat, Funktionen anzuordnen.

Ziehen Sie die Funktionen in der Home-Ansicht einfach an die
Position, an der Sie sie mochten. Machen Sie Funktionen des
Shredders oder des Systems einfach zum
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- 0
* Favoriten

’Online—Spl_lren

.'_- Plug-Ins u: Co.

" Systemfehler

Q Forensik-Tool Miniaturansichten

¥ Shredder Funktionen

e Verzeichnisse ‘
[ ‘ ’

.Lauhuerksbele un
& elue

’ Datentrager

m\;‘ersteclcte Dateien

Anpassbare Mentis

Einrichtungsassistent

Wer ArchiCrypt Shredder kennt, der wird sich schnell zurecht finden
und die wesentlichen Punkte kennen, die es beim Einrichten ggf. zu

beachten gilt. Um es zu erleichtern, sich in der
Vielfalt der Shredder-Funktionen sofort Zuhause zu fiihlen, gibt es
einen , der bei der Ersteinrichtung hilft.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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@ i B & - ArchiCrypt Shredder PC-Version

Willkommen

<

ArchiCrypt Shredder begann vor vielen Jahren als "einfaches” Loschwerkzeug. Die Besonderheit: Geldscht wird so,
dass die Daten nicht wieder hergestellt werden kénnen!

Diese Grundfunktion ist selbstverstandlich weiterhin ein Kern des modernen ArchiCrypt Shredder. Allerdings hat sich
ArchiCrypt Shredder kontinuierlich weiterentwickelt. Heute ist der Shredder eine Art Schweizer Taschenmesser fir
lhren PC.

Der Einrichtungsassistent leitet Sie in den nachsten 5 Minuten durch einige Basiseinstellungen.

Sie k&nnen die Einstellungen spater jederzeit anpassen oder, falls Sie ungeduldig sind, den Assistenten mit "Assistent
beenden” abbrechen und sofort loslegen.

Assistent beenden Weiter »

‘Windows 10 x64 [Administrator) - 64 BIT - kryptografische Zufallsdaten - Runden (Dateil: 1

Einrichtungsassistent Shredder

Spezielle Funktionen fur SSD (Solid State Disk)

In vielen aktuellen Rechnern kommen s.g. s (Solid State Disks)
zum Einsatz. Bei dieser Art von Datentragern handelt es sich um
Speichermedien, die ganzlich anders arbeiten als normale,
magnetisierbare Medien. Hier wird elektronisch gespeichert, es gibt
keine beweglichen Teile. Beim sicheren Loschen von einer SSD
mussen ganz andere Dinge beachtet werden, als bei den
Rotationsmedien mit mechanischen Bauteilen.

ArchiCrypt Shredder 8 bietet in der Rubrik Datentrager™ spezielle
an.
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© i B T - Archicrypt Shredder PC-Version

.ﬂ.:-me .gnline-s;-uren ‘ emfe ug-ins ’ Datentréger -..Eerzei-:hni::::e

MName

Freier Speicherpl... Freier Speicherplatz  Datei

o i System (C) 489 ¢ 249 GB

-1 55D Funktionen ns  Hartna

RETRIM

Analysiere ausgewéhlte SSD
Solid State Disk untersuchen

n Freispeichers dauert mit der Zufallsmethode, einmalige Anwendung ca. inuten (Ul
. erk einer frischen Windows 10 Pre onal Installation benétigt ca Dateinamen b
Minuten.

rvice Pack 1 [Administrator) - 64 BIT - kryptografische Zufallsdaten PLUS - Runden (Datei): 1

Shredder Fubnktionen speziell fur SSD (Solid State Disk) Laufwerke

An anderen Stellen kann man das Verhalten des Shredders fiir den
Fall festlegen, dass werden. Bevor
Daten klinftig geloscht werden, wird immer dann, wenn es sich um
ein Solid State Drive handelt, die L6schoperation gemaf lhren
Einstellungen ausgefinhrt.

@ E B & - ArchiCrypt Shredder PC-Version
.3
‘ Home m\/egsteckte Daten olg Loschzonen g.‘ Mobile Nutzung I Logbuch

Allgemein |Sicherheit

Ausgewahlte Methode

|

¥ Einfache rschreiben mit kryptografischen
Zufallsdaten (empfohlen)

‘ . Solid State Disk (5SD) - Behandlung

[ Nach dem Léschen RETRIM ausfiihren (siehe auch
)

SSD Funktionen fiir das Loschen von Dateien
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Spezielle Windows 10 Plug-Ins

Die Vollversion von ArchiCrypt Shredder kommt mit einer ganzen
Reihe von speziellen Windows 10 Plug-Ins.

viadeQoDP A

O Plug-Ins nur simulieren Voreinstellung...

~ [0 = Windows 10 Spezial

O © Alte Checkdisk Dateien
& Verlauf Windows Explorer W10
Fehlerreport von Windows

-

=

Heruntergeladene Programmdateien

Katalog Indexierungsdienst

Miniaturbilder

-

Protokolldateien Windows Upgrade

& Schnellzugriff hdufig verwendete Ordner/Dateien
ervice Pack Bereinigung

i Setup Log-Dateien

5 Speicherabbild System (groB)

5 Speicherabbild System (klein)

-

Tabula Rasa

A

Tempordre Installationsdateien

Update Dateien

Nach Upgrade verworfene Dateien

O
O
O
O
O
O
O
0Or-
O
O
O
O
O
O
O
O

w Alte Windows Version

-

100

ystem

|
e T

& Papierkorb

Spezielle Shredder Plug-Ins fir Windows 10

Forensik Werkzeug Miniaturansichten
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Einleitung 24

Es geniigt bereits, sich den Inhalt eines Ordners im Windows
Explorer (oder einem anderen Dateimanager) anzeigen zulassen.
Sofort erzeugt Windows eine " " der Bilddatei, fertigt
ein Standbild eines Videos an oder eine Vorschau fur ein
Textdokument (PDF, Word, etc.). Diese Bilddaten werden in
verschiedenen Datenbanken in Windows abgelegt und sind im
Normalfall fir den Anwender unsichtbar. ArchiCrypt Shredder bringt
das Programm Forensik-Modul Miniaturansichten®" mit.

g, Verzeichnisse 8)® Duplikat Finder .‘ Laufwerksbelegung "mVeLsteckte Daten « . , "

. Plug-Ins sind méachtige Werkzeuge, mit deren Hilfe eine fast unerschépliche Anzahl an Funktionen
B ausgefiihrt werden kann. Mit Hilfe des Plug-In Editors kénnen forgeschrittene Anwender ArchiCrypt
Shredder miihelos erweitern.

Voreinstellung... ’
5 Daten die das System heimlich sammelt ‘
: T ’ ..
@, Welche Bilder hat das System heimlich 53¢ Deaktiviere
gesammelt? Miniaturansichten
Startet das Forensik-Modul Miniaturansichten Zurzeit erzeugt Windows

A

ransichten

‘l'v

- 5
a®Welche Anwendungen verwenden Sie?
Das Plug-In "System- User Assist Daten”, [6scht die Informationen

Vorschaubilder Windows 10

Das Programm ist mindestens in
einer Standard-Version®™" enthalten. In der Standard-Version kann
man sich die ersten 50 Bilder in einer Bild Datenbank ansehen. Einige
Kauf-Versionen des Shredders enthalten die ggf. Pro-Version von
Forensik-Tool Miniaturansichten™" . In Ihrer Freischaltmail ist dann
zusétzlich zu den Registrierungsdaten des Shredders der
entsprechende Schliissel zur Aktivierung von Forensik-Tool
Miniaturansichten enthalten. Sie missen die Pro-Version also
getrennt von ArchiCrypt Shredder aktivieren. Das

kann auch gesondert im ArchiCrypt Shop erworben und nachtréglich
aktiviert.
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® rvgni'l ~ ArchiCrypt Forensik-Tool Miniaturansichten

1
!M Auswahl Datenbanken n Bild Browser 0 Bilddaten

INFO:

Die Liste zeigt Datenbanken mit Miniaturansichten, die auf Threm Rechner gefunden wurden. Je gréBer die Datenbank, desto mehr Bilder sind zumeist
enthalten. Doppelklicken Sie auf einen Eintrag um enthaltene Bilder zu untersuchen.

Die Reiterseiten "Bildaten" und " Bild Browser" zeigen die Bilder auf unterschiedliche Weise an. Der Bild-Browser ladt sofort alle Bilder einer Datenbank, unter
Bilddaten werden jeweils 4 Bilder geladen. Mittels Rechtsklick kdnnen Sie dort einzelne Bilder oder, tiber die Schaltflache " Alle Bilder speichern..." alle sichern .

DB Name Beschreibung GroBe DB
BildgréBe 16 Pixel 1,00 MB

:
thumbcache_48.db 3
thumbcache_96.db

#
0
1
2
3
4 thumbcache_256.db
5
7
8
9

! BildgréBe 1280 Pixel
1920, BildgriBe 1920 Pixel y |
thumbcache_2560.db BildgriBe 2560 Pixel »  |122,00mB

Lese Bild 1441 von 2904 .
. ‘ . Eigene Miniaturansichten-Datenbank wahlen

Bilder: c

In der Pro-Version kdnnen Sie alle Bilder einer Datenbank laden und
betrachten. Zuséatzlich besteht die Moglichkeit, einzelne Bilder oder
alle Bilder in ein Verzeichnis zu sichern.

®,_ Menii v ArchiCrypt Forensik-Tool Miniaturansichten
.\
.“ Auswahl Datenbanken Bild Browser 0 Bilddaten

Alle Bilder speichern... O Bild-Browser nicht automatisch

befiillen

Spalten

Bilder aus Vorschaudatenbank extrahieren

In der Vollversion von ArchiCrypt Shredder kénnen Sie Windows
komplett davon abhalten, Vorschaubilder zu erzeugen (Deaktiviere
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Miniaturansichten®”) oder via Plug-In (Windows 10) angelegte
Bilddatenbanken zu I6schen.

Daruber hinaus werden Sie an unzahligen Stellen Verbesserungen,
zusatzliche Funktionen und Optionen finden.

Allgemeine Informationen

Installationshinweise

Das Programm wird mit einer eigens entwickelten Installationsroutine
geliefert, die Ihnen die Arbeit abnimmt.

Achten Sie darauf, dass Sie fur die Installation
besitzen mussen.

Bei der Installation werden keine Systemdateien ersetzt oder gedndert.

Systemvoraussetzungen

Um ArchiCrypt Shredder verwenden zu kdnnen, muss lhr System folgende
Voraussetzungen erfillen:

Unterstitzte Betriebssysteme
32 BIT und 64 BIT Versionen - Windows 7 mit SP1, Windows 8 und
Windows 10

Einige Funktionen stehen ausschlief3lich fir Windows 10 zur Verfligung.
Darunter die SSD-Funktionen™ und RETRIM™, die Windows 10 Spezial-
Plug-Ins

Unterstiutzte WEB-Browser
Edge/Internet Explorer, Opera, Firefox und Google Chrome
mit Versionsstand Juni 2019

Minimale Systemanforderungen

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.
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Microsoft Windows 7 mit SP1

Bildschirmauflésung 1024x768 mit 32 BIT Farbtiefe

ca. 80 MB freier Festplattenplatz

Intel Pentium oder AMD K5 Prozessor mit mindestens 200 MHz
2024 MB RAM

CD-ROM oder DVD-ROM-Laufwerk (optional)

Empfohlene Systemkonfiguration

Microsoft Windows 10

Bildschirmauflésung 1024x768, mit 32 BIT Farbtiefe
120 MB freier Festplattenplatz

4048 MB RAM

CD-ROM oder DVD-ROM-Laufwerk

Lesen Sie sich unbedingt das Kapitel Einsatz unter Windows 7, Windows 8
und Windows 10%* durch.

=2ACHTUNG:
Zum Ausfiihrung benétigen Sie grundsatzlich [T E I teE.

Systemvoraussetzungen fur DBAN (Darik's Boot and Nuke)

Hardware

e DBAN arbeitet mit den meisten SCSI und IDE Festplatten zusammen.

e DBAN arbeitet mit allen 32-bit x86 Computern (Athlon, Pentium, und
andere) mit mindestens 8 Megabyte Hauptspeicher zusammen.

Software
e DBAN unterstitzt alle Microsoft Windows Plattformen und I6scht Daten
auf den Dateisystemen FAT, FAT32, VFAT, und NTFS.
e MS-DOS, Windows 3.1
e Windows 95, Windows 98, Windows ME
e Windows NT 3.0, Windows NT 3.1, Windows NT 3.5, Windows NT 4.0
e Windows 2000, Windows XP, Vista
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e DBAN unterstitzt alle Unix Systeme und zerstort Daten auf den
Dateisystemen ReiserFS, EXT und UFS.
e FreeBSD, NetBSD, OpenBSD
e Linux
e BeOS
e QNX
7.3 Besonderheiten Windows 7,8 und 10

Warum erfordert ArchiCrypt Shredder Administratorrechte?

Windows bieten mit der s.g. Benutzerkontensteuerung (UAC; User
Access Control) ein Mittel an, welches Schadprogramme daran hindern
soll, sich auf lhrem System einzunisten und dort Schaden anzurichten.

Ein Anteil dieser Benutzerkontensteuerung sorgt daftir, dass
Programme selbst dann mit eingeschrankten Nutzerrechten ausgefihrt
werden, wenn Sie als Nutzer Administratorrechte besitzen. Da
ArchiCrypt Shredder fir die allermeisten Funktionen
Administratorrechte bendtigt, wird das Programm grundsatzlich mit

entsprechenden Rechten gestartet. LNaIale[TMe TNl To] s Mo [ M ETGUT o oI-Ro [

verwenden

Edge Browser in Windows 10

Neuere Version des Microsoft Betriebssystems Windows 10 laden
Programme sofort mit Systemstart und beenden diese auch nicht mehr.
ArchiCrypt Shredder kann so nicht erkennen, wann der Edge Browser
beendet wurde. Zudem blockiert der Browser Dateien, die beim
Beseitigen von Spuren bearbeitet werden mussen. Der Shredder bietet
in der Rubrik Online-Spuren™ die Funktion Edge Browser vorbereiten®®
, mit der der Browser passend eingerichtet werden kann.

Loschen unter Windows

Das Windows Betriebssystem kann s.g. Schattenkopien anfertigen.
Schattenkopien sind Dateien, die Dateien in einem alteren Zustand
reprasentieren.
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Neben diesen Schattenkopien gibt es zusatzlich s.g.
Wiederherstellungspunkte.

Welche Daten werden in einem Wiederherstellungspunkt
gespeichert?

Ein Wiederherstellungspunkt wird das aktuelle Treiberabbild
gespeichert. Mit diesem Treiberabbild konnen Sie den Rechner im Falle
eines Falles wieder so herstellen, dass das System startet. Dokumente,
installierte Programme und andere werden in
Wiederherstellungspunkten nicht gesichert. Wiederherstellungspunkte
sind also keinesfalls ein Ersatz flr eine ordentliche Sicherung Ihrer
Daten.

Schattenkopien sind quasi Abbilder der gesamten Festplatte. In ihnen
werden also auch Anderungen an Arbeitsdaten festgehalten.

Wenn Sie zum Beispiel ein Word-Dokument speichern und pl6tzlich
feststellen, dass Sie doch lieber wieder die Version von vor zwei Tagen
mochten, kdnnen Sie tber die Schattenkopien eventuell auf diese
Sicherung zurtickgreifen. Diese an sich nitzliche Funktion steht leider in
volligem Widerspruch zur Absicht, Daten so zu l6schen, dass sie nicht
wieder herzustellen sind. Es bleibt nur der Weg, die Schattenkopien
zumindest kurzzeitig zu deaktivieren.

Schattenkopie ist kein Backup!

Schattenkopien sind kein Ersatz fir eine ordentliche Sicherung der
wichtigen Arbeitsdaten. Eine Schattenkopie wird immer auf dem
gleichen Datentrager erzeugt, auf dem die Daten selbst liegen. Tritt ein
Defekt auf, sind Daten und zugehdrige Schattenkopie zerstort. Unter
Umstanden erkennt das System auch nicht jede Anderung einer Datei.

So deaktivieren Sie die Schattenkopie-Funktion
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Windows 7, 8: Gehen Sie zu Systemsteuerung-System und Sicherheit
- System. Klicken Sie links auf Erweiterte Systemeinstellungen jetzt
wechseln Sie bitte auf die Seite Computerschutz.

Systemeigenschaften o B e | 2

| Computemame | Hardware | Erweitert | Computerschutz | Hamate|

g Verwenden Sie den Computerschutz, um unerwinschte
é) Systemanderungen nickgangig zu machen und vorherge
u’a Versionen von Dateien wiederherzustellen. VWas izt der
Computerschutz 7

Systemwiederherstellung

Sie konnen unerwunschte .
Systemanderungen nickganagig machen, [ Systemuwiederherstellung. .

indem Sie den Computer auf einen
vorhergen Wiederherstellungspunlkt

zunicksetzen.
Schutzeinstellungen
Werflgbare Laufwere Schutz it
L, System (C:) (System) Ein [ i
s Programme (D) Aus
—a Projekte (E2) Aus -
Korfigurieren Sie Wiederherstellungs-
einstellungen, verwalten Sie den Speichemlatz, [ Korfigurieren... ]

und logchen Sie Wiederherstellungspunkte.

Diert zum sofortigen Erstellen eines [ Erstellen ]
Wiederherstellungspunlds fir die Laufwerdce mit
aldiviertem Systemschutz.

oK ] [ Abbrechen ] Ubemehmen

Im Dialog systemeigenschaften wird die Registerseite Computerschutz
angezeigt. Hier konnen Sie die Einstellungen fir jedes Laufwerk &ndern.

Alternativ wechseln Sie im Shredder zur Home-Ansicht, geben dort in
das Suchfeld™ "Schatten" ein und betatigen die Eingabetaste.
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@ i B & -ArchiCryn

A rOm" & & B

schatten

@ Lautwerksbelegung

Shred&satu s
+

&

v moderat \",non’

¥ System Werkzeuge

& Datentrég; reinigung

L
¢ | M Eingabeaufforderung

Statistik System-Fehler *

Statistik

~ Computerschutz

2011-VS (modifiziert) - Runden (Datei): 1

Computerschutz deaktivieren oder aktivieren

Windows 10

Windows 10

E
“- < |1+ B3 5 Systemsteuerung » System und Sicherheit 5> Systemn

Startseite der Systemsteuerung Systemeigenschaften %
& Gerdte-Manager Computemame  Hardware Computerschutz ~ Remote

E; Remoteeinstellungen .
¢ Venwenden Sie den Computerschutz, um unerwinschte

E;' Computerschutz i Systemandenungen rickaangig zu machen.

) Erweiterte Systemeinstellungen
Systemwiederherstellung

Sie kdnnen unerwinschte )

Systemanderungen mickgdngia machen, Systemwiederherstellung .. 0 GHe
indem Sie den Computer auf einen vorherigen
Wiederherstellungspunkt zuricksetzen.

Schutzeinstellungen r

Verfiighare Laufwere Schutz ingabe verfa
‘e Lokaler Datertrager (C:) (System) Aus

Korfigurieren Sie Wiederherstellungs- Korfiguri
einstellungen, verwalien Sie den Speichemplatz, und 1guneren...
loschen Sie Wiederherstellungspunkte.

Altivieren Sie zum Erstellen eines Wiederher- Erzdllen
stellungspunktes den Schutz indem Sie ein Laufwerk
wahlen und auf "Konfigurieren klicken.

Abbrechen Ubemehmen

Produkt-1D: 00329-00000-00003-AA515

Computerschutz unter Windows 10

Auch hier konnen Sie die Funktion direkt iiber den Shredder aufrufen,™
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Welche Folgen hat das Deaktivieren der Schattenkopie-Funktion

Vorhandene Wiederherstellungspunkte und Schattenkopien gehen
verloren. Der blockierte Speicherplatz wird durch das System
freigegeben. Die Daten, die bisher in den Schattenkopien und
Wiederherstellungspunkten vorhanden waren, sind nicht sicher
geldscht. Um solche Daten sicher zu lI6schen, missen Sie z.B. mit dem
Shredder den Freispeicher bereinigen™. Einmal deaktiviert, werden
keine Schattenkopien oder Wiederherstellungspunkte mehr erstellt.

Uberwachter Ordnerzugriff

In Windows 10 wurde mit dem Fall Creators Update der s.g.

eingefthrt. Der kontrollierte Ordnerzugriff in
Windows Defender Security Center tberprift Anwendungen, die
Anderungen an Dateien in geschiitzten Ordnern vornehmen kénnen.
Gelegentlich wird eine Anwendung, die sicher ist, als schadlich
identifiziert. Damit ArchiCrypt Shredder 8 einwandfrei funktioniert,
mussen Sie einige Anpassungen vornehmen und bestimmten Anteilen von
ArchiCrypt Shredder 8 Zugriff auf geschitzte Ordner und Dateien
gewdahren. Ohne diese MaRnahme ist nicht garantiert, dass Spuren aller
Art sicher beseitigt werden.

1. Wahlen Sie Start > Einstellungen aus.
2. Wahlen Sie Update und Sicherheit > Windows Defender aus.
3. Wéhlen Sie Windows Defender Security Center 6ffnen aus.

4. Wahlen Sie Viren- & Bedrohungsschutz und dann Einstellungen fur Viren- &
Bedrohungsschutz aus.

5. Aktivieren oder deaktivieren Sie Uberwachter Ordnerzugriff.

Falls der kontrollierte Ordnerzugriff aktiviert ist, fligen Sie bitte folgende
Dateien zu der Liste mit Ausnahmen.
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Uberwachter Ordnerzugriff

Schitzen Sie lhre Dateien und Qrdner vor nicht auterisierten Anderungen
durch schadliche Anwendungen.

@ cin

Geschitzte Ordner
App durch iberwachten Ordnerzugriff zulassen

App durch Uberwachten Ordnerzugriff
zulassen

W{:S;m eine flr Sie vertrauenswirdige App durch den Uberwachten
Ordnerzugnff blockiert wurde, kénnen Sie sie als zuldssige App
h@zufiigen. Auf diese Weise kénnen von der App Anderungen an
gschidtzten Ordnern vorgenommen werden.

—+ Zulassige App hinzuftigen

Shredders.exe

ChProgram Files\ArchiCrypt\ArchiCrypt Shredder §
rundll32-low.exe /
ChWindows\System32

Sollte die Datei rundll32-low.exe nicht existieren, warten Sie bitte ab, bis
eine Windows Warnung mit dem Hinweis auf diese Datei erscheint. Die
Datei wird wahrend der Ausfihrung bestimmter Aktionen durch ArchiCrypt
Shredder 8 erstellt und kann dann eingetragen werden.

Nicht l6schbare Dateien

In Windows gibt es Dateien auf Datentragern und Bereiche in der
Registry, auf die man auch als Administrator keinen Zugriff hat. Hier
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helfen auch keine ausgefeilten Methoden des Shredders. Einzig das
Booten von einem anderen Medium mit Zugriffsmaoglichkeit auf NTFS
konnte dies beheben. Dieser zunachst kritisch anmutende Umstand ist in
der Praxis ohne Belang, da nur wichtige Komponenten des
Betriebssystems so geschltzt werden, generell nicht geléscht werden
ddrfen und auch keine sensiblen Daten beinhalten.

Das Ldschen solcher Daten hatte in den meisten Fallen ein nicht mehr
funktionierendes System zur Folge!

Bedienung ArchiCrypt Shredder

Ein erster Uberblick
Uberblick

Mit befreien Sie Ihr Betriebssystem von unndtigem
Ballast und l6schen Daten so, dass diese mit softwaretechnischen Mitteln
nicht wieder hergestellt werden kdnnen. Fehler, die das System
ausbremsen werden gefunden und kénnen beseitigt werden.
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@ B B & - ArchiCrypt Shredder PC-Version

‘ Home é!igateimanager .inine-Spuren igystemfehler ‘Plug-ins

Was méchten Sie erledigen? (Stichwort eingeben)

Shredder Status ¥ Favoriten

Browser .OI‘I“I‘IE’SPUIE‘I‘I
o - ° Platzschaffer
Uberwachung
qF‘Iugrhﬁ u. Co.

‘ Laufwerksbelegung
e Loschzonen e Aufgaben

lh Starter ’
Uberwachung .Syster‘nfehler

’,‘ Forensik-Tool Miniaturansichten
Platzschaffer

¥ Shredder Funktionen

E -.-Verzeichnisse

Arbeitsweise 9— Caleniagey
) mVersteckte Dateien
+ moderat normal aggressiv

'515 Duplikat-Finder

Q!i Dateimanager
Statistik System-Fehler

& Loschzonen
Info Center >

¥ System Werkzeuge

Windows 10 x64 (Administrator) - 64 BIT - BSI-2011-VS (medifiziert) - Runden (Datei): 1

Home Ansicht von ArchiCrypt Shredder 8

Die 12 Hauptkategorien

Alle Funktionen des Shredders sind zentral aus einer gemeinsamen
Oberflache heraus aufrufbar. Der Shredder bietet die folgenden

an.
Hauptkateg Beschreibung

orien
Waéhrend Sie mit Windows arbeiten, werden im
Hintergrund ununterbrochen Dateien und Daten

@ gesammelt und geschrieben. Dabei verbleiben Reste

auf dem Rechner, die man manuell nur mit extremem

PIatstEglaffer Aufwand auffinden und beseitigen kann.
Meist gibt man nach ein paar Monaten aufgrund eines
immer knapper werdenden Speichers und immer
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Hauptkateg
orien

Beschreibung

langsamerem Rechner auf und installiert das System
neu. Der Platzschaffer arbeitet kontinuierlich im
Hintergrund, spirt an einschlagigen Stellen im System
unnotige Daten auf und beseitigt diese.

Dateien®®

Verwalten Sie Ihre Dateien und Ordner mit dem
Dateimanager. Ziehen Sie Dateien, die sicher geldscht
werden sollen, einfach per Drag & Drop auf das
Merkfeld.

A

Verzeichniss

eDss

Haben Sie bestimmte Verzeichnisse in denen Sie
standig Daten ablegen, die nach kurzer Zeit nicht mehr
von Bedeutung sind? Das Downloadverzeichnis eines
Browsers zum Beispiel? Schwindet der Speicherplatz
weil Anwendungen grof3e Datenmengen im
temporaren Verzeichnis ablegen und nicht wieder
I6schen? Dann kénnen Sie solche Verzeichnisse hier
festlegen und, falls gewtinscht, sogar zeitgesteuert
oder automatisch beim Beenden des Browsers
bereinigen lassen.

Datentrager

D60

Loschen von Altlasten®®

Hier kdnnen Sie den vermeintlich freien Bereich
(Freispeicher™) Ihrer Festplatten saubern, s.g.

Clustertips™ und Dateinamen™ bereinigen.

SSD Funktionen®®

Solid State Disks™* verwalten Daten auf besondere
Weise. Sicheres Loschen ist auf einem Solid State Drive
kompliziert. Mit den Funktionen TRIM™ und RE-
TRIMP® unterstiitzt Shredder das verlassliche
Uberschreiben von Daten.
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Hauptkateg
orien

Beschreibung

Loschen von ganzen Festplatten™®®

Oft mochte man die Daten eines ganzen Laufwerks
oder einer kompletten Festplatte sicher I6schen. Es ist
ein Irrglaube, man kdnne durch einfaches Formatieren
die Daten eines Laufwerks vernichten. Nutzen Sie die
spezielle Funktion des Shredders um solche Laufwerke
komplett zu bereinigen.

Boot CD - Léschen des Betriebssystems™

Die Partition auf der Ihr Betriebssystem gespeichert
ist, kdnnen Sie nicht komplett sicher l6schen.
Schliel3lich ben6tigt ArchiCrypt Shredder das
Betriebssystem um laufen zu kdnnen. Hier muss eine
andere Losung her. Mit DBAN bietet Ihnen der
Shredder an, ein bootbares Medium zu erstellen, mit
dem Sie sogar Ihre Betriebssystempartition sicher
|6schen kdnnen.

Hartnéckige Dateien™"

Einige Dateien sind derart hartnackig, dass sie im
laufenden Betrieb nicht geldscht werden konnen. Der
Shredder merkt sich solche Dateien und I6scht sie beim
nachsten Start Ihres Rechners.

Loschzonen
D77

Viele Anwendungen, darunter Browser, Office-, Grafik-
und Multimediaanwendungen erstellen
ununterbrochen und, ohne dass Sie davon etwas
mitbekommen, Daten und I6schen diese wieder. Das
Loschen erfolgt jedoch auch hier leider immer mit den
unsicheren Betriebssystemmitteln. Die Daten kbnnen
also wieder hergestellt werden. Loschzonen sind Orte
auf lhrem Rechner, an denen der Shredder genau
diese unsicheren Léschoperationen abféangt und Daten
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Hauptkateg
lorien

Beschreibung

sicher I8scht. Lassen Sie sich vom Shredder
Loschzonen vorschlagen oder definieren Sie eigene.

Browser zeichnen nahezu jede Aktion im Internet
akribisch auf und speichern Texte und Bilder in einem
s.g. Cache. Einige der Browser bieten oftin
verschlungenen Untermends an, dass man diese
Dateien l6schen kann. Gelegentlich fehlt diese Funktion
ganz. Immer werden die Daten bei diesen Aktionen
jedoch mit unsicheren Betriebssystemmitteln geldscht.
Mit entsprechender Software kommen diese Daten
rasch wieder an das Tageslicht. Der Shredder fasst die
verborgenen Funktionen zentral zusammen und loscht
die Daten im Gegensatz zu den Browsern sicher.

Plug-Ins®**

Das Betriebssystem und viele Anwendungen sammeln
ohne Unterlass Informationen und speichern diese ab.
Gegen diese Sammelwut ziehen Sie ab sofort mit
zahlreichen Plug-Ins zu Felde. Mit Hilfe des optional
erhéltlichen Plug-In Editors kdnnen Sie die Palette der
Plug-Ins beliebig erweitern.

Die Vollversion bringt etwa 400 solche Plug-Ins mit.
Der Shredder zeigt nur die Plug-Ins an, die sich auf
Programme und Einstellungen Ihres Rechners
auswirken und blendet unpassende automatisch aus.

“e
Error

Systemfehle

rD 110

Im Laufe der Zeit schleichen sich auf einem Rechner
immer mehr Fehler ein. Das Installieren und Entfernen
von Programmen sorgt fir ungultige Eintrage in der
lebenswichtigen Registrierdatenbank (Registry) von
Windows. Ungultige Verweise auf Dateien, fehlerhafte
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Hauptkateg
orien

Beschreibung

und inkonsistente Werte und unnétige Reste machen
den Computer tréage und instabil. Lange Wartezeiten
und Abstirze sind die Folge.

Unterteilt in Analysefunktionen fir Anfanger,
Fortgeschrittene und Experten, spurt ArchiCrypt
Shredder solche Fehler auf und korrigiert sie.

Mit der Zeit sammeln sich auf einem Windowssystem
immer mehr Dateien an. Dabei handelt es sich relativ
haufig um Duplikate, die nicht n6tig sind und unndtig
Platz belegen. ArchiCrypt Shredder spurt diese
Duplikate auf und untersttitzt Sie dabei, die richtige
Datei zu I6schen.

@Mﬂ Im Falle eines Falles, konnen Sie versehentlich
Finder entfernte Dubletten aus der Quarantane wieder
herstellen.
Wer kennt das Problem nicht? Gleich wie grol3 die
Festplatte in Ihrem Computer ist, der verfligbare
Speicherplatz schwindet zusehends. Lassen Sie
ArchiCrypt Shredder Ihre Laufwerke analysieren und
die wahren Platzfresser aufsptiren. Sowohl grafisch als
Laufwerléibe auch in einer TOP 100 Liste finden Sie die Dateien und
legung Ordner, die den meisten Platz belegen.
O ADS steht flr Alternate Data Stream. Eine Mdglichkeit,
Daten unsichtbar an andere Dateien anzuh&ngen.
Virenscanner nutzen diese Mdglichkeit oft, um sich zu
merken, wann eine Datei zuletzt Gberprift wurde.
Versteckte | Leider verwendet auch Schadsoftware diese
Daten™" verborgenen Bereiche. Viren hangen einfach
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Hauptkateg
orien

Beschreibung

unsichtbar schadliche Daten an andere, vollig harmlose
Dateien an.

ArchiCrypt Shredder spirt solche Dateien auf, gewahrt
Einblick in die Inhalte und kann potentiell schadliche
Inhalte natirlich entfernen.

@

Aufgaben-
Planer™”

Manchmal ist es sinnvoll, bestimmte Loschaufgaben
automatisch zu einer bestimmten Zeit ausfihren zu
lassen. Mit Hilfe des Aufgaben-Planers kénnen Sie
solche Loschaufgaben definieren und zu bestimmten
Zeiten auch ausfuihren lassen. Als besonders bequem
erweist sich hier die Moglichkeit, solche
Loschaufgaben als s.g. 1-Klick Loschaufgabe
anzulegen. Wie der Name vermuten lasst, gendgt ab
dann ein Klick auf die entsprechende 1-Klick
Loschaufgabe und der Shredder flihrt die festgelegten
Aufgaben aus.

Mit Hilfe der PC-Version des Shredders kdnnen Sie sich
eine spezielle portable Shredder Version auf einem
USB-Stick oder einer externen Festplatte erzeugen
lassen. Ihnen stehen so auch unterwegs die

Mobile wesentlichen Funktionen des Shredders an jedem
Nutzung®” Rechner zur Verfligung.
ArchiCrypt Shredder bietet Ihnen systemweit ein
Kontextmen| Kontextmenl an, mit dem Sie zum Beispiel auch im
T Windows Explorer Dateien sicher I6schen oder sicher

an einen anderen Speicherort verschieben konnen.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



41 ArchiCrypt Shredder 8

Uber die gemeinsame Bedienoberflache™ konnen Sie die einzelnen
Kategorien aufrufen.

8.2 Allgemeine Bedienung

Die Bedienoberflache

Die Home Seite

Die wird bei jedem Start von ArchiCrypt Shredder
automatisch angezeigt.

Q@ E B & -2 Ron
+ Aufgabenplaner zum Rasches Auffinden von
Erstellen von 1-Klick Funktionen via
‘ Home - Verz Aufgabem e Laufwerksbeleg Stichworteingabe
- + Logbuch

Was méchten Sie erledigen? (Stichwort eingeben)

Shredder Status ¥ Favoriten

Navigation,

Einstellungen und
B e .
° Browser ° Platzschaffer Meni
Uberwachung

9 Demnichst: 709,50 MB Aktive Module

e Léschzonen m fgaben
b Aktive und ter .
Uberwachung Uberwachte N ‘Systemfehler Alle wichtigen Funktionen
Browser an einem Ort. Kénnen

’. Forensik-Tool Miniaturansichten beliebig angeardnet

werden.
Platzschaffer

¥ Shredder Funktionen
A ) Vet
Kz~ 8 Versichnisse

Arbeitsweise ’_ Datentrédger

+ moderat normal E

Platzschaffer, Statistiken, System-
Fehler und mehr

Statistik System-Fehler Léschmethode und

Systeminformationen
Statistik

= ¥ System Werkzeug

Windows 10 x64 (Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Home Ansicht ArchiCrypt Shredder

Unterhalb der Registerkarten®®, finden Sie das Suchfeld™.

LINKE Seite Home-Ansicht:

Unterhalb der Statusanzeige™ mit Aktivitatsradar befinden sich

die Abschnitte Platzschaffer®®, Statistik System-Fehler® und

das Info Center®®.
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RECHTE Seite Home-Ansicht:

Home Meni™* mit allen Kategorien und Werkzeugen des
Shredders

Statistik System-Fehler

Statistik System-Fehler
Statistik Beispiel

sChwer mittelschwer minderschwer

100/80 70,60 200,197

Analysen: 0 Reparaturen: 0

Letrte Analyse am 24052019 12-14800

Systemfehler Statistik

Die Balken zeigen an, welche Fehler bisher entdeckt und repariert
wurden. Uber den Link Jetzt analysieren konnen Sie direkt zur
Systemfehler-Analyse™ springen.

R

Mit einem Klick auf die Reset-Schaltflache konnen Sie die Statistik
zuricksetzen. Es wird dann eine Beispielstatistik erzeugt und so
lange angezeigt, bis reale Daten anfallen.

Info Center

Im Info-Center kdnnen Sie sich den Uber-Dialog anzeigen lassen, in
dem Sie Informationen zur genauen Version (Versionsnummer)
einsehen kdnnen, den Einrichtungsassistenten starten kdnnen oder
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per Link auf die Internetseite von ArchiCrypt kommen.

Home Menu

Im Home Meni werden alle Funktionen und Werkzeuge des
Shredders in einer Liste angezeigt. Die Elemente konnen Sie per
Drag&Drop gemaR eigenen Winschen anordnen.

Statusleiste

Die Statusleiste am unteren Rand zeigt Ihnen an, auf welchem
Betriebssystem mit welchen Rechten ArchiCrypt Shredder aktuell
ausgefuhrt wird. Zudem haben Sie Zugriff auf die aktive
Léschmethode™ . Ein Klick auf den Link Aktive Léschmethode
bringt Sie zu den Einstellungen fiir die Léschverfahren™.

Windows 10 x64 (Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Die einzelnen Kategorien™® kénnen Sie in der oberen Leiste des Fensters
Uber Registerkarten™* auswahlen. Die entsprechende Funktion wird
durch Klick auf die Registerkarte aufgerufen. Sie kdnnen auch tber jeder
Registerseite die rechte Maustaste betatigen, um das Direktmeni™*
aufzurufen. Wenn Sie ein Stichwort in das Suchfeld™ eingeben (Was
mochten Sie erledigen?) zeigt ein griner Balken unter dem Eingabefeld
an, dass eine passende Funktion gefunden wurde. Die Funktion wird in
der Ubersicht markiert, diese kann durch Betatigen durch Eingabetaste
oder mittels Linksklick aufgerufen werden.
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@ B H & - ArchiCrypt Shredder PC-Version

‘ Home -.;yerzeichnisse 8|8 Duplikat Finder D | rrlerkshalanina

‘ Home
!b Dateimanager
o Online-Spuren

“ Systemfehler

.'_- Plug-ins

9 Datentréger
- Verzeichnisse
'l

51'5 Duplikat Finder

Wechsel zwischen den Kategorien

Suchfeld

@ EES

‘ Home ,!hgateimanaga .gnline-:"puren ‘Qm:@tenyﬁgﬁ <4 < > *»»
|

Was machten Sie erledigen? (Stichwort eingeben)

A

Suchleiste - Funktionen ;/i:a\-étichwort auffinden

Geben Sie in das Suchfeld Begriffe ein wie "Browser, Browserspuren,
Festplatte, Duplikate, Dubletten, Support, Datentréager, Fehler,
Problem, Backup ..." ein. Kennt ArchiCrypt Shredder eine Funktion,
zu der der Begriff passt, wird dies durch eine griine Linie unterhalb
des Eingabefeldes angezeigt, der passende Eintrag wird im Home-
Menii® markiert. Es kann durchaus mehrere passende Funktionen
geben. Um zu den verschiedenen passenden Funktionen zu
navigieren, kdnnen Sie die Pfeiltasten auf der Tastatur verwenden.
Durch das Betéatigen der kdnnen Sie die Funktion
sofort aufrufen.

t ] |

Shredder Status
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Shredder Status

Browser
o JTOWSET o Platzschaffer
Uberwachung

o ) Demndichst: 109,55 MB

e Léschzonen e Aufgaben
Uberwachung Starter

Status Anzeige in ArchiCrypt Shredder

Im Status-Bereich sehen Sie stets, welche Module aktiv sind.

Aktiv: Radar-Anzeige oder Segment, falls nicht animiert

Inaktiv: Ausgefullter Kreis

O ist fiir die Online-Uberwachung™ (Browser) verantwortlich, P
zeigt den Status des Platzschaffers™, S zeigt den Status der
Sicheren L6schzonen™" und A den Status des Aufgabenstarters®™” .

Per Linksklick auf eines der Symbole kénnen Sie die entsprechende
Funktion aktivieren bzw. deaktivieren. Per Rechtsklick gelangen Sie
zu den spezifischen Einstellungen.

Zugriff auf Funkionen uber Registerseiten

’3 7] ] L= - ArchiCrypt Shredder PC-Version

- - : n - Y
‘ Home 5 -Merzeu:hnlsse 'ELT Duplikat Finder ‘ Laufwerksbelegung

Kategorien Direktmenii

Die Registerseiten haben ebenfalls einen diinnen farblichen Rand.
Grin steht fur Anféangerfunktion, fur Fortgeschrittene und Rot
fur Profis.
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Das kdnnen Sie per Rechtsklick tiber jeder Registerseite
aufrufen und damit navigieren.

ome

a
Dateimanager

’_ Datentréger
- Verzeichnisse
.

31'3 Duplikat Finder
e Laufwerksbelegung

m Versteckte Daten

* Léschzonen
.“0 Mobile Nutzung

. Logbuch

0
00 Einstellungen
. Hilfe
0 Exit

Direktmendi
Zugriff auf Funktionen tber Tastaturkurzel

Falls Sie die Bezeichnungen in den Registern anzeigen lassen
(Allgemeines-Kategorie-Bezeichnung anzeigen®") , dann kénnen Sie
auch durch Betatigen der ALT-Taste zusammen mit dem
unterstrichenen Buchstaben zur entsprechenden Kategorie springen.

Beispiel:

e Laufwerksbelegung

Betatigen von ALT + B ruft die
Kategorie Systemfehler auf.
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Shredder minimieren und beenden

Minimieren

Beenden

In der Titelleiste kénnen Sie ArchiCrypt Shredder minimieren. Dies
empfiehlt sich insbesondere dann, wenn ArchiCrypt Shredder lang
andauernde Aufgaben ausfiihrt oder im Hintergrund auf das Beenden
eines Browsers wartet. Beim Minimieren wird ArchiCrypt in den
Infobereich verkleinert. Per Doppelklick auf das Symbol im
Systemtray holen Sie den Shredder wieder in den Vordergrund.

= TIPP: Symbol in der Taskleiste

H’/\(TIPP: Windows blendet die Symbole im Infobereich
nach einer Weile aus. Um das Symbol des Shredders sichtbar
zu halten, gehen Sie wie folgt vor:

Klicken Sie auf den kleinen Pfeil im Infobereich (Ausgeblendete
Symbole einblenden). Klicken Sie dann auf Anpassen... bzw.
auf Taskleisteneinstellungen.

Unter Windows 7/8 suchen Sie jetzt den Eintrag zu ArchiCrypt
Shredder in der Tabelle und wéhlen "Symbol und
Benachrichtigung anzeigen".
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Wahlen Sie die Symbole und Benachrichtigungen aus, die auf der Taskleiste angezeigt werden sollen.

Wenn Sie Symbele und Benachrichtigungen ausblenden, werden Sie nicht Gber Anderungen oder Updates benachrichtigt. Klicken Sie auf den Pfeil nebe
Infobereich auf der Taskleiste, um Symbole anzuzeigen.

Ay

B %p'a.mflltE:' . < [Nur Benachrichtigungen anzeigen - ]4
2 Nachrichten. in

ler Gepriift: 08.05.2012 10:46:06

ﬁ [Symbol und Benachrichtigungen anzeigen v]:
~,
[ Verwaltung von Zuga s;dnd Passwortdaten chrichfiau anzeinen .
i \M"WJ et P e&#gyw‘r\

@ Shreddern von Dateien

ArchiCrypt Shredder

Unter Windows 10 sieht der Fluss wie folgt aus:

Taskleiste Symbol anzeigen

Durch einen Klick auf Beenden werden alle laufenden Aktivitaten
des Shredders abgebrochen, bevor die Anwendung selbst beendet
wird.

Kategorien und Funktionen

Sie konnen die Bezeichner auf den Registerkarten™ in den

Einstellungen™ (Allgemeines-Kategorie-Bezeichnung anzeigen)
dauerhaft ein- und ausblenden. Wenn Sie die Maus uber eine Seite
bewegen, wird eine Kurzhilfe angezeigt. Sie kdnnen bei eingeblendeter
Beschriftung auch mittels Tastaturkiirzel™* zu den Kategorien wechseln.
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@ B B = - ArchiCrypt Shredder PC-Version

M
‘ Home -E\.’egsteckte Daten “w‘ Léschzonen ‘. Logbuch

i . WL . . - 2 . . o .
Allgemeiny Sicherheit Hotkeys Dl_lpllltlt. Finder Versteckte Daten Systemfehler Quarantdne Platzschaffer Lizé

Allgemeines Aussehen

O In Windows Explorer Theme wihlen:

Windows10 BlackPearl v
[ Sound nach Léschvorgang

¥ Kategorie-Bezeichnungen anzeigen

M Kurzhilfe anzeigen

Shredder automatisch mit Windows starten

Registerkarten mit Beschriftung

@ E B = - ArchiCrypt Shredder PC-Version
M

artOomNeiTeda B

| Was méchten Sie edadigen? (Stichwort eingeben)

Registerkarten ohne Beschriftung

Hilfe

Sie kdnnen die ausfuhrliche Hilfe Kontext-sensitiv Uber die F1 Taste
aufrufen.
8.3 Platzschaffer

Bereinigung im laufenden Betrieb mit dem Platzschaffer

Der untersucht im Hintergrund Ihren Rechner. Dabei wird an
einschléagig bekannten Stellen im System gepruft ob nicht mehr bendétigte
Daten vorhanden sind. Diese Daten werden dann im laufenden Betrieb in
bestimmten Zeitabstanden™" bereinigt.

TIPP: Manche Installationsroutinen miissen Dateien ersetzen, die
wahrend des Betriebs durch das System oder andere Anwendungen
blockiert sind. In diesem Fall legt das Installationsprogramm (es kann
sich auch um im Hintergrund ablaufende Updates von Windows oder
anderen Programmen handeln) Dateien in temporaren Ordnern ab, um
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die Ersetzung beim Neustart des Systems durchzufihren. Wurden
einfach alle temporaren Dateien I6scht, kann es mitunter zu Problemen
und verwirrenden Fehlermeldungen kommen.

Wenn Sie den Platzschaffer so einrichten, dass Daten erst nach 2 Tagen
geléscht werden, haben Sie stets ein frisches und aufgerdumtes
Windows.

Der Platzschaffer kann auf der Home-Seite™ gestartet und gestoppt

werden. Dazu geniigt ein Linksklick auf das oder das
An- oder Ausschalten mittels Schalter.

Shredder Status

Browse .
- '_m = Platzschaffer
Uberwachung |

AN/AUS Einstellungen
Aufgaben
schalten Starter aufrufen

nnen die jeweiliog e sklick an- und
ausschalten. Aktives AN/AUS nktion akiiv ist,

Platzschaffer schalten

Arbeitsweise

Einstellungen

Arbeitsweise festlegen.
Statistk System-Fehler Was soll beriicksichtigt

Tnfn Center E WE.FdE.H.

Platzschaffer (iber die Home Seite bedienen

D49 D41

Sie kdnnen den Platzschaffer=" direkt auf der Home-Seite
bedienen und wesentliche Einstellungen (Arbeitsweise: moderat,
normal, aggressiv) vornehmen.
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8.4

Der Schalter An/Aus startet und stoppt den Platzschaffer, die
Arbeitsweise kann ebenfalls ausgewahlt werden. In den
Einstellungen fiir den Platzschaffer™ kann man festlegen und
prifen, welche Verzeichnisse/Plug-ins bei den verschiedenen
Arbeitsweisen beriicksichtigt werden sollen. Und zu Beispiel
festlegen, wie alt Dateien sein mussen, bevor sie geloscht werden.

Dateimanager

Der ArchCrypt Shredder Dateimanager will kein Ersatz fir den Windows
Explorer sein. Die Starke liegt, wie soll es anders sein, in der Fahigkeit,
Daten sicher zu I@schen und mit verschiedenen anderen Modulen des
Shredders (zum Beispiel Laufwerksbelegung®™) zusammenzuarbeiten.

TIPP: Das sichere Loschen kdnnen Sie ebenso Uber das von ArchiCrypt
Shredder im Windows Explorer angebotene Kontextmenii™
ausfihren.

Ziehen Sie Dateien, die sicher geloscht werden sollen, einfach per Drag &
Drop auf das Merkfeld.
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Adressleiste

oph\Kursmaterialien

Bestimmte Datei suc' = .

Dateiordner
O Unterverzeichnisse
einbeziehen

Markierte Dateien dock
s - |‘-|=ich=t |.';?5:|}::nl o Eintrige Shreddern

Laufwerke und

Dateien ; Merkfeld ziehen | Dlrekt beim Einfugen laschen

oph\Kursmaterialien

ce Pack 1 [Administrator] -64 BIT - kryptografische Zufallsdaten PLUS - Runden [Datei): 1

Dateimanager im Shredder

So lIéschen Sie Dateien und Verzeichnisse mit dem Dateimanager von
ArchiCrypt Shredder

Ziehen Sie Dateien und oder Verzeichnisse aus der Datei- oder
Verzeichnisansicht des Dateimanagers bei gedrtickter linker
Maustaste tber das und lassen Sie die Maustaste los.

Falls Sie die Option Direkt I6schen gewahlt haben, beginnt ArchiCrypt
Shredder sofort damit, die gewahlten Dateien zu shreddern. Falls die
Option nicht ausgewahlt wurde, werden alle Dateien zunéchst im
Merkfeld gesammelt.

Wenn Sie nur ganz bestimmte Dateitypen in das Merkfeld
tbernehmen maochten, nutzen Sie die Filterfunktion. Navigieren Sie
dazu zunéchst in das Verzeichnis, in welchem sich die zu léschenden
Dateien befinden. Geben Sie jetzt die gewtinschten Dateitypen als
Filter ein.
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Bestimmte Datei suchen...

Marme GroBe Elementtyp Anderungsdatum
'013-ma-angelstorf-omen.pdf 4398 KB Adobe Acrobat D...

.

Visual_Database.pdf A Acrobat D...

KB Acrobat D...
linux-cheat-sheet.pdf KB A Acrobat D...

measuring-password-quality. pdf Adobe Acro
I"-JEIEIF_EI:I14_.1'-".priI_I"u'1arathu:-rbes.s..pdf KB A Acrobat D...

B Rudergte.pdf * 276 KB Adobe Acrobat D...
Safari-IZIQ.III?..'-_'IIIIEL. 13 51.pdf ” 826 KB A Acrobat D...

Seitenkanal-Angriffe. pdf 61 KB Adobe Acrobat D...  01.05.201919:29:20

Ansicht filtern z.B.: *bmp;*td}: |« pgf e Unterverzeichnisse
einbeziehen

@ Zur Merkliste 3 Markierte Dateien doch Eintrige Shreddern

nicht léschen

Dateien filtern

Falls mehrere Dateitypen beriicksichtigt werden sollen, trennen Sie
die einzelnen Eintrage mit einem Strichpunkt (;). Nachdem Sie den
Filter festgelegt haben, betétigen Sie die Schaltflache Zur Merkliste.
Wenn Sie die Auswahl Unterverzeichnisse einbeziehen gewahlt
haben, wird in allen aktuell sichtbaren Verzeichnissen und deren
Unterverzeichnissen nach den Dateien gesucht, die die Filterkriterien
erfillen.

Beispiel:

1. Sie mochten in einem Verzeichnis alle Microsoft Word- und Excel-
Dokumente in die Merkliste tbertragen. Geben Sie dazu als Filter
* doc;*.xls ein.

2. Sie mochten alle Microsoft Word-Dokumente in die Merkliste
tbertragen, deren Dateiname den Begriff Finanzen enthalt. Geben
Sie dazu als Filter *Finanzen*.doc ein.

Falls Sie Verzeichnisse tiber das Merkfeld ziehen, werden alle darin
enthaltenen Dateien eingefligt (VIaETeIsENalello R R XN VAV W TIN=Y) ),
also auch alle Dateien in eventuell vorhandenen Unterverzeichnissen.
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Ansicht filtern (z.B.: “.bmp;*txt): = N Unterverzeichnisse
pdf l D einbeziehen

= . Markierte Dateien dock : -
@ Zur Merkliste o o ::ich:t g;l}::n e Eintrdge Shreddern

Dateien per Drag & Drop auf das Merkfeld ziehen | Dil'Ekt beim Einflgen léschen

opiAustausch mit iPhonel Text 2.txt
rh\Patrich Desktop\Austausch mit iPhone' Tesxt.bd

ChUsers\PatriciDesktopiaustausch mit iPhonetText 2.6t

Verzeichnisse per Drag and Drop l16schen

Sind im Merkfeld Dateien enthalten, welche Sie nicht I6schen
mochten, markieren Sie diese mit der linken Maustaste und Betéatigen
die Schaltflache "Markierte Dateien doch nicht I6schen™ oder
Betéatigen Sie die Entf-Taste. Mehrere Dateien kdnnen Sie leicht
auswahlen, indem Sie die linke Maustaste gedrtickt halten, und die
Auswahl auf die gewlinschten Dateien ausweiten. Falls Sie mehrere
Dateien auswahlen mdchten, die nicht unmittelbar untereinander
gelistet sind, halten Sie die <STRG> Taste wahrend des
Auswahlvorganges gedruickt.

TIPP: Wenn Sie alle Dateien die aktuell im Merkfeld aufgelistet sind,
nicht I6schen mdchten, dann markieren Sie das oberste Element in
der Liste. Betatigen Sie dann die Tastenkombination <STRG>+<Shift> +
Ende. Alle Eintrage werden jetzt markiert und konnen per Klick auf
Markierte Dateien Auswahl doch nicht I6schen entfernt werden.

Sofern Sie nicht die Option Direkt Ioschen aktiviert haben, findet das
eigentliche Loschen erst statt, wenn Sie die Schaltflache Eintrage
Shreddern betatigen.

Die Art und Weise des Loschvorganges legen Sie mit den
Einstellungen "Sicherheit™ " der Kategorie fest.

Der Fortschritt der aktuellen Aktion wird Ihnen in der Statusleiste am
unteren Rand angezeigt. Wéahrend des Loschvorganges sollten Sie
keine weiteren Funktionen ausfihren. Méchten Sie den Vorgang
abbrechen, betéatigen Sie die "Abbruch* Schaltflache in der
Statusleiste.
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8.5

siche auch: Explorer Kontextmenii und Systemtray-Meni®”
Loschen von Verzeichnissen

Verzeichnisse sicher l6schen

Die spezielle Funktion zum Istinsbesondere
dann nitzlich, wenn man wiederkehrend Dateien in bestimmten
Verzeichnissen Idschen mochte.

Festgelegte Verzeichnisse kénnen sogar zeitgesteuert™ oder
automatisch beim Beenden des Browsers™™ bereinigen lassen. Speichern
Sie die Einstellungen als Profil ab und Sie kdnnen sich im
Aufgabenplaner™ s.g. 1-Klick Aufgaben™ erstellen.

Mit der Schaltflache

e Temporare Dateien

kdnnen Sie die Dateien auflisten lassen, die Ihr System vermutlich
am starksten belasten und mit deren Entfernung Sie am meisten
Platz zuriickgewinnen. Besser ist es jedoch, fir die Beseitigung
temporérer Dateien den Platzschaffer™ zu verwenden.
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Shreddern
Bitte speichern Sie die Liste als Prog
Verfigung steht. Das gespeichert I . Typ
Aufgabenplaner verwenden. Meniileiste fir

Verzeichnisliste
~/ C\Users\PatricAppDataiLocal

Dateien

Verzeichnisliste 2
y Fi Iter fir
ausgewdhlte

Dateien
7 ——

Auswahl eingrenzen

Durch Laschen werden 7 Gigabyte und 926 Megabyte und 319 Kilobyte und 638 By

trator) -64 BIT - kryptografische Zufallsdaten PLUS - Runden (Datei): 1

Dateien in speziellen Verzeichnissen sicher 16schen

WICHTIGER HINWEIS: Erst, wenn Sie die Funktion Shreddern aufrufen,
werden alle mit Hakchen versehenen Eintrage in der Tabelle mit der in
den Einstellungen ™ festgelegten Methode geléscht. Vorher werden
lediglich die Dateien ermittelt, die flr das Léschen in Frage kommen.

Verzeichnisliste

In einer Verzeichnisliste legen Sie Verzeichnisse und Dateitypen fest, die
der Shredder berticksichtigen soll.

WICHTIGER HINWEIS: Wenn Sie die Liste nicht speichern, steht sie beim
nachsten Start des Shredders nicht mehr zur Verfiigung!

Die Menuleiste zur Bearbeitung der Verzeichnislisten
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OCCQEviabA

Bitte speichern Sie die Liste als Profil, damit sie beim nachsten Start zur
Verfigung steht. Das gespeicherte Profil kinnen Sie auch im

Aufgabenplaner verwenden.

~ C\Users\Patric\ppData‘Local\Temp, | |REC

Men fur Verzeichnislisten

Hinzufligen eines neuen Eintrags

Waéhlen Sie zun&chst das gewlinschte Verzeichnis aus. AnschlieRend
konnen Sie im nachfolgenden Dialog festlegen, ob alle Dateien, oder
nur Dateien mit bestimmtem Namen berticksichtigt werden sollen.
Eine weitere Abfrage ermittelt, ob auch Dateien in ggf. vorhandenen
Unterverzeichnissen (rekursiv) bertcksichtigt werden sollen.

Beispiel:
Sie moéchten in einem Verzeichnis alle
Microsoft Word- und Excel-Dokumente
I6schen. Geben Sie dazu als Filter
*.doc;*.xls ein.

Sie mochten alle Microsoft Word-Dokumente
l6schen, deren Dateiname den Begriff
Finanzen enthalt. Geben Sie dazu als Filter
*Finanzen¥*.doc ein.

Entfernen des/der markierten Eintrage

Der markierte Eintrag wird aus der Verzeichnisliste geldscht

Bearbeiten des Eintrags

E
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Sie kdnnen den aktuell markierten Eintrag bearbeiten.

Alle markieren

Alle Eintrage der aktuell geladenen Verzeichnisliste werden aktiviert.

Auswahl komplett aufheben

Alle Eintrage der Verzeichnisliste werden deaktiviert.

Gespeicherte Verzeichnisliste laden

Sie kbnnen zuvor gespeicherte Verzeichnislisten laden. Beachten Sie,
dass der Shredder beim Start immer die zuletzt gespeicherte
Verzeichnisliste Iadt.

Aktuelle Verzeichnisliste speichern

Sie kdnnen die aktuelle Verzeichnisliste mit allen Einstellungen
speichern. Diese Liste wird automatisch beim nachsten Start des
Shredders geladen. Wurde keine Liste gespeichert, ist die
Verzeichnisliste nach jedem Start wieder LEeR!

Dateien aus Verzeichnisliste in die Tabelle Gibertragen

Die aktivierten Eintrage (Hakchen gesetzt) der aktuellen
Verzeichnisliste werden zundchst gesammelt und in die Liste der zu
|6schenden Dateien aufgenommen.

Die Dateien werden bei dieser Aktion noch nicht geldscht, sondern
nur aufgelistet.
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So I6schen Sie die Inhalte bestimmter Verzeichnisse beim Beenden
Ihres Browsers

Oft werden wéhrend des Surfens Dateien in bestimmten individuellen
Verzeichnissen abgelegt (zum Beispiel bei Downloads) und nach dem
Surfen nicht mehr benotigt. Solche Verzeichnisse konnen Sie
automatisch vom Shredder zusammen mit anderen Surfspuren l6schen
lassen. Definieren Sie einfach eine entsprechende Verzeichnisliste.

Speichern Sie diese Liste unbedingt SIvAIIINRTEI vA R of]

ein Hakchen bei Spezielle Verzeichnisse bereinigen™.

So schranken Sie die Liste gefundener Dateien ein

Nachdem Sie die eine Suche durchgeftihrt haben und die Eintrage in der
Tabelle aufgelistet wurden, kdnnen Sie durch eine Eingabe von Teilen
eines Verzeichnis- oder Dateinamens die Liste entsprechend
einschranken. Nur die Dateien werden mit einem Hakchen versehen, die
den eingegebenen Begriff enthalten. Wenn Sie jetzt die Funktion
Shreddern aufrufen, werden nur die aktuell in der Tabelle sichtbaren
Dateien geldscht.
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ChUsersyPatricvippDatatLocalTemp'wmw | 177

ChUsersyPatricvippDatatLocal\Temp'wmw | 7

Co\Users\Patric\AppDatatLocalh\Tede\wmw |7

ChUsersyPatricvippD ata"-.Lc'I"-.u empivmw | 1

( :"-.Llﬂerﬂ"-.F'atric"-,ﬁ.ppDia Local\Temp'wmw [ 141134

Auswahl eingre 11"
I_ Q,

Durch Léschen werden 16 Megabyte und 1015 Kilobyte und 940 Byte frei.
Dateien in Verzeichnissen filtern

8.6 Speichermedien

Speichermedien sicher l6schen

In der Rubrik Datentrager finden Sie Funktionen, die und
sicher bereinigen kdnnen.

Aber auch dann, wenn (Dateien die bereits mit unsicheren

Verfahren des Betriebssystems geldscht wurden) beseitigt werden sollen,

finden Sie hier die richtigen Funktionen.
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Loschen von freiem Speicher, Clustertips und Dateinamen

Altlasten™

Wenn Sie Spuren von Dateien entfernen méchten, die Sie bereits mit
unsicheren Mitteln des Betriebssystems "geldscht" haben, dann finden
Sie hier die entsprechenden Funktionen. Hier kbnnen Sie den
vermeintlich freien Bereich |hrer Festplatten (Ereispeicher™*) saubern,

s.g. Clustertips™ und Dateinamen™* bereinigen.

SSD Funktionen®®*

Eine SSD (Solid State Disk) speichert Daten grundsétzlich anders als ein
klassisches, magnetisierbares Speichermedium. In den Einstellungen™
konnen Sie das grundsatzliche Verhalten des Shredders beim Loschen
von einer SSD festlegen. Zudem bietet der Shredder einige besondere

Funktionen fiir ein Solid State Drive™® .

Léschen von ganzen Festplatten™®

Steht der Verkauf eines Rechners oder eines Datentragers an, ist man
gut beraten, die komplette Festplatte sicher zu tberschreiben. Dabei ist
es ein weit verbreiteter Irrglaube, man konne durch einfaches
Formatieren die Daten eines Laufwerks vernichten. Nutzen Sie die
spezielle Funktion des Shredders um solche Laufwerke komplett zu
bereinigen.

Boot CD - Loschen des Betriebssystems®

Die Partition auf dem Ihr Betriebssystem gespeichert ist, kdnnen Sie
nicht komplett sicher I6schen. SchlieBlich benotigt ArchiCrypt Shredder
das Betriebssystem, um zu arbeiten. Hier muss eine andere Losung her.
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Mit DBAN bietet Ihnen der Shredder an, ein bootbares Medium zu
erstellen, mit dem Sie sogar Ihre Betriebssystempartition sicher l6schen
kdnnen.

Blockierte Dateien™™

Einige Dateien sind derart hartnéckig, dass sie im laufenden Betrieb nicht
geléscht werden konnen. Der Shredder merkt sich solche Dateien und
|6scht sie beim nachsten Start Ihres Rechners.

8.6.1 Altlasten (Clustertips, Freispeicher und Dateinamen)
Altlasten

Mit Altlasten werden die Daten bezeichnet, die zu mit Betriebssystemmitteln
"geldschten” Dateien gehoren.

Hier konnen Sie den vermeintlich (Freispeicher™*) Ihrer

Festplatten saubern, s.g. Clustertips™ und Dateinamen™ bereinigen.
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QEE S

‘ﬂ.:ume ,!hgateimanaga' .gnline-:’ Laufwerke Plug-ins ’ Datentrager

auswéhlen
MName Gesar > Freier Speicherplatz Dateisystem
o f System (C:) ) o4 GB 250 GB NTFS
(| & Programme (D:) 249 GB 28,7 GB 12 % NTFS
D & Projekte (E) 299 GB | MTFS
D & Downs&Backup (F:) GB Zu besei‘i'igende MTFS
D & Installationen (G:) GB NTES

=1 ——

Loschenvon AlElaSEEnN S50 Funktionen Laschepss estp] triebs s Hartnickige Dateien

Waelche tell geldscht werden?
W Fr eispeicher WIC! ustertips D steinamen

& Bei SSD RETRIM ausfihren
fur ausgewahlte Festplatte ausfihren )

Sie ein Hakchen vor mindestens ein aufgefihrtes Laufwerk und wahlen Sie die zu laschende D Jr;etri?tr:fc;;,“ T

55D
Sonderfunktion

: Ultraschnelle Freispeicis s=iqung Runden (Freispeicher):

Léschvorgang
starten

ie Bearbertung eines 50 Gigabyte groBen Freispeichers dauert mit der Zufallsmethode, einmalige Anwendung ca. 30 Minuten (Ul
). Clustertips auf dem Systemlaufwerk einer frischen Windows 10 Professional Installation bendtigt ca. 2Zh30min. Dateiname:
Minuten.

Windows 7 x64 Service Pack 1 (Administrator) - 64 BIT - kryptografische Zufallsdaten PLUS - Runden (Datei): 1

Clustertips, Dateinamen und Frespeicher sicher [6schen

So beseitigen Sie Altlasten

Wahlen Sie zunachst das oder die Laufwerke aus, indem Sie ein [HaKehen
vor den Laufwerksbuchstaben setzen.

Wahlen Sie jetzt aus, welche Altlasten ArchiCrypt Shredder beseitigen
soll, indem Sie die Funktion aktivieren.

Freispeicher:

Uberschreibt alle Daten die sich in dem Bereich Ihrer Festplatte
befinden, der als verfligbar gemeldet wird. Sie sollten diese
Funktionen immer dann aufrufen, wenn Sie Dateien ohne die
Funktionen von ArchiCrypt Shredder geléscht haben, die Inhalte
jedoch sensibel waren.
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Clustertips:

Uberschreibt Reste alter Dateien, die sich unsichtbar am Ende von
neuen Dateien befinden.

Dateinamen:

Auch Dateinamen kénnen selbst sensible Informationen sein.
SchlieBlich lassen sie Riickschlusse auf die Inhalte zu. Die Funktion
|6scht die Dateinamen, die noch ganz oder teilweise in den
Strukturen Ihrer Festplatte gespeichert sind.

Bei SSD RETRIM ausfiihren

Fiihrt nach dem Loschen der Daten das RETRIM Kommando™® aus.

Die Bereinigung wird gestartet, indem Sie die Schaltflache Aktion fir
ausgewahlte Festplatte ausfihren betatigen.

Erst dann, wenn Sie mindestens ein Laufwerk mit Hakchen versehen

und eine "Altlast" ausgewahlt ist, kbnnen Sie die Schaltflache " Aktion

TIPP: Die Funktion Freispeicher und Clustertips bereinigen kdnnen bei
Standarddatentragern heutiger Gré3enordnung (1 bis 4 Terabyte und
mehr), sehr viel Zeit in Anspruch nehmen (24 Stunden und mehr). Wenn
Sie die BSI Funktion mit Verifikation der Schreibvorgange wahlen, dauert
es extrem lange. Nutzen Sie die Funktionen daher eher am Ende eines
Arbeitstages und schalten Sie die Funktion ""System nach dem Vorgang
automatisch herunterfahren” ein. Nach erfolgter Bereinigung wird der
Computer dann automatisch heruntergefahren und ausgeschaltet. Die
Rundenzahl (Wie oft soll die Methode auf den Freispeicher angewandt
werden?), und die Auswahl der Methode unter Einstellungen
Sicherheit™" wirken sich maRgeblich auf die Dauer des Vorganges aus.
Manche Loschverfahren erlauben nur eine Rundenzahl von 1. Die dem
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Loschverfahren zugrundelegende Anzahl an Durchldufen bleibt generell
unangetastet.

Weiter zu SSD Funktionen®®
8.6.2 SSD Funktionen

Lesen Sie sich bitte die Hinweise zu Solid State Disk - SSDP°2 durch, um
etwas Uber die Besonderheiten von Solid State Disks zu erfahren.

SSD Funktionen

@ i B W - ArchiCrypt Shredder PC-Version

) tome !ﬁt—'at"ma”a Hier werden ausschlieBlich | $ oatentrager
55D Laufwerke aufgelistet.

Name % Freier Speicherplatz ~ Dateisystem

i System (C) Setzen Sie ein Hdkehen vor NTES
das gewlinschte Laufwerk.

Aktiviert oder

chen von Altlasten FSSENFURKEORERN | 5<ch Deaktiviert TRIM. 6schen des Betri Fihrt RETRIM

aus.

Deaktiviere TRIM 3 RETRIM

Analysiere ausgewahlte SSD
Solid State Disk untersuchen

Prift, ob fiir das
Laufwerk TRIM aktiv
ist.

. Die Bearbeitung eines 50 Gigabyte groBen Freispeichers dauert mit der Zufallsmethode, einmalige Anwendung ca. 30 Minuten (Ultraschnell ca. 10
Minuten). Clustertips auf dem Systemlaufwerk einer frischen Windows 10 Professional Installation bendtigt ca. 2h30min. Dateinamen bendtigen ginige
Minuten.

Windows 7 x64 Service Pack 1 (Administrator] -84 BIT - kryptografische Zufallsdaten PLUS - Runden [Dateil: 1

TRIM und RE TRIM Kommando unter Windows 10

ArchiCrypt Shredder listet hier ausschlieBlich erkannte SSD Laufwerke
auf. Setzen Sie bei den zu berticksichtigenden SSD Laufwerke ein
HEKeRER. AnschlieRend sollten Sie zunachst die . Die
Analyse der SSD zeigt, ob fiir die Solid State Disk TRIM™ aktiv ist. Je
nach Status haben Sie die Mdglichkeit, zu aktivieren (Aktiviere
TRIM) oder zu deaktivieren (Deaktiviere TRIM). Mit RETRIM™™
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sorgen Sie dafur, dass sichergestelltist, dass das System auch wirklich
das TRIM Kommando ausfihrt.

Gibt es einen Grund, TRIM zu deaktivieren?

Sofern das System alle Voraussetzungen fur TRIM erfillt (dies kann
man auf der Herstellerseite der SSD in Erfahrung bringen), sollte TRIM
bereits aktiv sein! Es gibt keinen Grund, ein bereits aktiviertes TRIM, zu
deaktivieren. Es bringt im Gegenteil nur Nachteile, TRIM nicht zu
aktivieren. So wird die SSD zum Beispiel, wie oben erlautert, mit der Zeit
immer langsamer und Daten lassen sich nahezu nicht verlasslich
I6schen.

Weiter zu Loschen von ganzen Festplatten™®

8.6.3 Lo6schenvon ganzen Festplatten
Loschen einer kompletten Festplatte bzw. Partition
| Betriebssystempartition "

Oft mochte man die Daten eines ganzen Laufwerks oder einer
kompletten Festplatte sicher 16schen.

Es ist ein Irrglaube, man kdnne durch einfaches Formatieren die Daten
eines Laufwerks vernichten. Beim einfachen Formatieren werden nur
die Strukturen gel6scht, in denen vermerkt ist, an welcher Stelle der
Inhalt einer Datei abgelegt ist. Die Inhalte selbst bleiben erhalten und
kdnnen mit Spezialsoftware wieder sichtbar gemacht werden.

Nutzen Sie die spezielle Funktion des Shredders, um Laufwerke, auf
denen Sie s.g. Arbeitsdaten (Datenpartitionen™*) abgelegt haben,
komplett zu bereinigen.
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Falls Sie das Laufwerk sicher I16schen mdchten, welches das
Betriebssystem enthalt, sollten Sie sich das Kapitel Boot CD & Léschen
des Betriebssystems™® ansehen.

Home ’!ﬁ Dateimanager . Onli ” Plug-ins Datentriger
A Laufwerke auswéhlen 2

Name G o Freier Speicherplatz Dateis:

Y- Yel

SSD Funktionen | Loschen won ganzen Festplatten:

'WICHTIG: Die Festplatte muss nach dem sicheren Loschen neu formatiert owiderbringlich verloren. Thre
Sie mit Hilfe einer léschen.

Festplatte lgschen

: kryptografische Zufallsdaten PLUS Runden (Pa

Ausgewahlte Festplatte |6schen
(Setzen Sie ein Hikchen vor mindestens ein aufgefihrtes Laufwerk)

D System nach dem Vorgang automatisch “herunterfahren”

arbeitung eines 50 Gigabyt: oBen Freispeichers dauert mit der Zufallsmethode, einmalige Anwendung ca. 30 Minuten (Ultraschnell ca. 10
en). Clustertips auf dem Systemlaufwerk einer frischen Windows 10 Professional Installation benétigt ca. 2h30min. Dateinamen benétigen einige

Windows 7 x64 Service Pack 1 [Administrator) - 64 BIT - kryptografische Zufallsdaten PLUS - Runden [Dateil: 1

Partition, Festplatte sicher Uberschreiben

So ldschen Sie alle Daten einer Partition

Wahlen Sie zunachst das oder die Laufwerke aus, indem Sie ein FaKehen
vor den Laufwerksbuchstaben setzen. Betatigen Sie im Anschluss die
Schaltflache Ausgewaéhlte Festplatte 16schen.

Die Daten der Festplatte und alle enthaltenen Strukturen werden bei
diesem Vorgang sicher geldscht und tberschrieben. Um wieder Daten
auf der Festplatte speichern zu kdnnen, missen Sie sie mit
Systemmitteln formatieren. Nach Abschluss des Loschvorgangs
werden Sie von ArchiCrypt Shredder dazu aufgefordert, sofern Sie die
Option "System nach dem Vorgang automatisch herunterfahren™ nicht
aktiviert haben.
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Die Funktion Ausgewaéhlte Festplatte I6schen kann bei
Standarddatentragern heutiger GréRenordnung (1 - 4 Terabyte und
mehr), sehr viel Zeit in Anspruch nehmen. Nutzen Sie die Funktionen
daher eher am Ende eines Arbeitstages und schalten Sie die Funktion
"System nach dem Vorgang automatisch herunterfahren” ein. Nach
erfolgter Bereinigung wird der Computer dann automatisch
heruntergefahren und ausgeschaltet. Die Rundenzahl (Wie oft soll die
Methode auf den Freispeicher angewandt werden?), und die Auswahl
der Methode unter Einstellungen Sicherheit™” wirken sich maRgeblich
auf die Dauer des Vorganges aus.

Bei automatischem Herunterfahren wird der Datentrager nicht wieder
neu formatiert. Sie missen ihn in diesem Fall manuell im Kontextmen(
des Windows Explorers neu formatieren!

WICHTIG: Damit Sie die Daten léschen kdnnen, darf kein anderes
Programm auf Daten dieser Festplatte zugreifen. Schlie3en Sie solche
Anwendungen und achten Sie darauf, dass kein Windows Explorer
Fenster den Inhalt des Laufwerks anzeigt. Partitionen, denen aktuell
kein Laufwerksbuchstabe zugeordnet ist, kbnnen so nicht geléscht
werden. Sie missen solchen Partitionen in der Datentragerverwaltung
von Windows (Systemsteuerung-Computerverwaltung-
Datentragermanager) zunachst einen Laufwerksbuchstaben zuordnen.

Weiter zu Boot CD & Loschen des Betriebssystems™®
8.6.4 Lo6schen des Betriebssystems

Boot-Medium zum Léschen des Betriebssystems

Die Partition auf der Ihr Betriebssystem gespeichert ist, konnen Sie im
laufenden Betrieb nicht komplett sicher Loschen.

Schliel3lich benotigt ArchiCrypt Shredder das , umzu
arbeiten. ArchiCrypt Shredder bringt daher DBAN mit und gestattet das
Erstellen, eines bootfahigen Mediums. Mit diesem Boot-Medium kdnnen
Sie dann auch die Systempartition sicher I6schen.
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4 Verzeichnisse 315 Duplikat Finder 'l Laufwerksbelegung

Boot CD - Loschen des Betriebssystems

Boot CD - Léschen des Betriehssystems  [Hartr eien

HINWI

S Rechner von einem
Boot-Medium

DBAN Boot-Diskette oder USB Flash Disk erstellen

DBAN Boot-CD erstellen (empfohlen)

itung eines 50 Gigabyte grofen Freispeichers daue er Zufallsmethode, einmalige Anwendung Ainuten (Ultr

Clustertips auf dem Systernlaufwerk einer frischen s 10 Professional Installation benotigt ca. 2h3 ateinamen ben:

‘Windows 7 %64 Service Pack 1 (Administrator] - 64 BIT - kryptografische Zufallsdaten PLUS - Runden [Dateil: 1

Sicher Loschen mit BOOT Medium

Was ist DBAN?

(Darik's Darik's Boot and Nuke) ist ein eigenstandiges Tool,
welches von Herrn Darik Horn entwickelt wurde. DBAN ist in der
mitgelieferten Version kostenlos!

ArchiCrypt Shredder spielt hier lediglich die Rolle, aus dem Programm
heraus die Routine aufzurufen, mit der Sie ein erstellen
konnen. Alle DBAN betreffenden Nutzer- und Lizenzrechte, sowie
Dokumentation entnehmen Sie bitte den mit DBAN gelieferten
Originaltexten! Auch Support fiir DBAN kdnnen wir nicht leisten.

Weitere Informationen tiber DBAN finden Sie unter:
DBAN.sourceforge.net

So erstellen Sie ein Boot - Medium
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Legen Sie die ein oder schlieen Sie den an. Alle
Daten, die sich auf dem Speichermedium befinden, gehen beim Erstellen
verloren!

Winimage Self Exiractor |g|

Inztall DBAM b this floppy dizk or USE flash dewvice:

Dirive: ||‘--1: V| L Irztall J [ About *Winlmage ]

Darik's Boot and Muke [dban-1.0.7_i386] ”
hitp: /v, dban.org =

README.THT Contents

1.0 Abaout Darik'zs Boat and Muke

2.0 Inztalling DBAM

2.1 Creating the DBEAM boot media on Microzoft Windows
2.2 Creating the DBAM CD-R dizc an Microsaft Windows
2.3 Creating the DBAM floppy dizk on Linues

2.4 Creating the DBAM CD-R dizc an Linus

3.0 Using DBAM
3.1 Getting Help and Suppart

4.0 Caonfiguring DEAM
4.1 Automatic Wiping
4.2 SYSLIMNUE CFG

W

Waéhlen Sie das entsprechende Medium (Drives) aus und betétigen Sie
die Schaltflache Install.

Sie werden nochmals gewarnt, dass alle auf dem Medium gespeicherten
Daten verloren gehen. Bestatigen Sie, oder brechen Sie den Vorgang ab.
Sie sollten sich die Dokumentation zu DBAN ansehen, bevor Sie den
Rechner vom Medium booten.

So erstellen Sie eine BOOT-CD
Diese Funktion kopiert eine s.g. Datei an den von Ihnen
festgelegten Ort. Diese Datei missen Sie anschlieRend mit lhrem CD-
Brennprogramm auf CD brennen. Zur Vorgehensweise sollten Sie die

Dokumentation Ihres Brennprogramms zu Rate ziehen.

Weiter zu Blockierte Dateien®™
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8.6.5

Blockierte Dateien

WARNUNG: Loschen Sie auf diese Weise ausschlieRlich Dateien, von
denen Sie wissen, worum es sich handelt. Ansonsten l6schen Sie unter
Umstanden Dateien, die fiir das ordnungsgemafe Funktionieren des
Betriebssystems erforderlich sind.

Es gibt bestimmte Dateien auf Ihrem Rechner, die man nicht I6schen

kann, wéahrend das Betriebssystem geladen ist. Hier kdnnen spezielle
Anwendungen oder das Windows System selbst den Zugriff auf eine

Datei blockieren.

Mit dem Shredder kénnen Sie auch blockierte Dateien |6schen.
ArchiCrypt Shredder merkt sich diese Dateien und nutzt einen kurzen
Moment aus, um die ansonsten blockierten
Dateien zu entfernen. Sie missen also den Rechner neu starten, damit
die Léschung erfolgt.

HINWEIS: Das Loschen dieser Dateien geschieht mit Systemmitteln, als
auf nicht sichere Art. Sollte es sich wieder Erwarten um eine Datei mit
potenziell sensiblem Inhalt handeln, dann missen Sie nach dem Start
des Systems den Freispeicher®® bereinigen.
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isse 31‘5 Duplikat Finder cLauﬁr.'erksgelegung

Hartndckige Dateien

en Festplatten ot C Gsc 1= Hartndckige Dateien

r wichtige Dateien

Hartnackige Dateien I6schen
Dateien I6schen, die mit normalen Mitteln nicht entfernt werden kénnen

eitung eines 50 Gigabr Freispeichers dauert n er Zufallsmethode, einmalige Anwendung
ustertips auf dem 5y rerk einer frischen W 10 Professional Installation benctigt ca. 2k

Windows 7 %64 Service Pack 1 (Administrator) - 64 BIT - kryptografische Zufallsdaten PLUS - Runden [Dateil: 1

Blockierte Dateien |6schen

So l8schen Sie Dateien, die nicht wahrend der Arbeit mit dem Rechner
geléscht werden konnen

Klicken Sie auf die Schaltflache Hartnackige Dateien l6schen. Wéhlen Sie
im Dialog die Datei aus, die sich nicht normal I6schen lasst. Die Dateien
werden vorgemerkt und beim nachsten geldscht.

TIPP: Im Windows Dialog zur Auswahl der Datei kbnnen Sie auch
mehrere Dateien gleichzeitig auswahlen.

8.7 Sichere Loschzonen

Dateien automatisch sicher I6schen mit Loschzonen

Uberblick®™
Loschzonen®”

Loschzoneniiberwachung®®
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Was sind (sichere) Loschzonen?

sind Verzeichnisse auf Ihrem Rechner, in denen der
Shredder unsichere Loschoperationen abfangt und Daten sicher l6scht.

Sie kdnnen Shredder zum Beispiel anweisen, dass das temporéare
Verzeichnis als sichere Léschzone eingerichtet wird. Loscht eine
Anwendung dort erstellte Dateien, greift Shredder ein und stellt sicher,
dass Dateien automatisch sicher geléscht werden. Lassen Sie sich vom
Shredder Léschzonen vorschlagen™ oder definieren Sie eigene
Verzeichnisse und Dateifilter als Sichere Loschzone.

WICHTIG: Dateien, die Sie selbst im Windows Explorer oder einem
anderen Dateimanager I6schen, werden nicht durch die sicheren
Loéschmethoden abgefangen. Um solche Dateien sicher zu l6schen,
muissen Sie das Explorer Kontextmeni™ verwenden.

Nahezu jede Anwendung, darunter natdrlich auch Browser, Office-,
Grafik- und Multimediaanwendungen erstellen und I6schen ganz
nebenbei unzéhlige Dateien. Diese Vorgange finden im Verborgenen
statt: Das Loschen erfolgt immer mit unsicheren Betriebssystemmitteln.

Die Daten kdnnten also wieder hergestellt werden. Das bedeutet zum
Beispiel, dass man mit einem zumindest Teile
besuchter Internetseiten wiederherstellen kann, auch wenn Sie den
Verlauf des Browsers geldscht haben. Oder man kann Dokumente oder
Bilder wieder herstellen, die man in einem Office Programm oder einer
Grafikanwendung bearbeitet hat!
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&) ArchiCrypt Shredder - Loschzoneniiberwachung

Status Ldschauftrége in Warteschlange 0

Sichere Loschzonen aktiv

Datei wurde aeldscht: C:\Users\Patric\AppData\Local\Gooale\Chrome\User Data\Default\Cache\f 00002c von chrome.exe

Total:

Protokoll

Ohne die sichere Léschzone
kénnte man die von Goegle
Chrome gelgschten
Browserdaten mihelos wieder
herstellen.

. Sichere Léschzonen
E bearbeiten 0 Fenster verbergen

In sicheren Loschzonen wird erkannt, wenn eine Datei unsicher geléscht wird. In den Loschzonen werden Dateien
vom Shredder sicher geldscht.

weiter zu Uberblick tiber Sichere Loschzonen™™
8.7.1 Uberblick tiber Sichere Léschzonen

Was sind Sichere Loschzonen?

(auch sichere Loschzonen genannt) sind Speicherorte
(Verzeichnisse ggf. mit Dateifiltern), die von ArchiCrypt Shredder
uberwacht werden.

Wird eine Datei in einer Loschzone von einer Anwendung geldscht,
ubernimmt ArchiCrypt Shredder automatisch die Kontrolle Giber den
Léschvorgang und sorgt dafiir, dass die Dateien mit sicheren Verfahren
geldscht werden.

Anm.: Unter Windows 10 muss es sich um Anwendungen handeln, die

im Sicherheitskontext des Anwenders laufen. Also Office Programme
Browser, Mail-Clients, Spiele, Bildbearbeitung und Betrachter, Video

Bearbeiter und Abspieler etc.
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Warum bendétigt man Sichere Loschzonen?

Der wichtigste Grund fir den Einsatz sicherer Loschzonen ergibt sich
aus dem Verhalten vieler Anwendungen.

Den meisten Anwendern ist nicht bekannt, dass nahezu jedes
Programm s.g. temporéare Dateien (von Anwendungen fir die
aktuelle Sitzung zwischengespeicherte Informationen) erstellt.

Viele Anwendungsprogramme erstellen Sicherungskopien der
Arbeitsdatei. Gearbeitet wird dann mit dieser Kopie, um im Fehlerfall
den Datenverlust so gering wie mdglich zu halten. Wird die
Anwendung beendet, I6scht die Anwendung die Kopie mit
Betriebssystemmitteln (unsicher). Oft verbleiben die Dateien aber
auch einfach im temporaren Ordner und sorgen zusatzlich fir stetig
sinkenden Speicherplatz.

Sie haben keinerlei Einfluss darauf, wie die Dateien geldscht
werden. Es ist fast Uberflissig zu erwahnen, dass die Originalinhalte
der mit Betriebssystemmitteln geléschten Dateien relativ leicht,
zumindest teilweise, wiederherstellbar sind. Fast jedem Nutzer sind
in diesem Zusammenhang bereits die beriihmten ~$*.doc oder
~$*.docx und mso*.* Dateien von Microsoft Word aufgefallen.

Auch Browser organisieren ihren s.g. Cache (Zwischenspeicher, in
dem Inhalte aus dem Internet abgelegt werden. Wird eine Seite
erneut angefordert, werden die Inhalte aus dem Cache geladen und
nicht aus dem Internet. Der Zugriff und Seitenaufbau ist dadurch viel
schneller) selbst. Ist eine im Cache befindliche Datei nicht mehr
aktuell oder ist das Limit flir die Cachegrol3e erreicht, I6scht der
Browser mit Betriebssystemmitteln (unsicher) veraltete Dateien.

Besonders haufig tritt dieses Phanomen bei Programmen aus den
Bereichen Office-Anwendungen, Multimedia, bei Bildbetrachtungs-
und -bearbeitungswerkzeugen, E-Mail Clients, Tauschborsen,
Chatprogrammen und Packprogrammen auf.
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Hier haben Sie im Normalfall keine Mdglichkeit, den Léschvorgang zu
beeinflussen.

il 5,
! ) Traditionelle Léschprogramme oder Spurenvernichter
helfen hier nicht, da diese Tools keine unsicheren
Loschaktionen abfangen kdnnen. Sie kdnnen im Hochstfall
vorhandene Dateien sicher lI6schen, aber nicht die, die zuvor im
Hintergrund mit unsicheren Betriebssystemmitteln geldscht
wurden.

Besonders heimttickisch sind diese " im
Zusammenhang mit verschliisselten Daten. Gerade dann, wenn
es darum geht, sensible Daten vor den Augen Unbefugter zu
verbergen, kdnnen solche "Datenlecks" verheerend sein. Ein
Angreifer kann hier ohne jegliche Kenntnis des Passwortes
unter Umstanden die Daten einfach aus den
Hinterlassenschaften der Anwendungen auslesen, mit denen die
Daten bearbeitet oder betrachtet wurden.

ArchiCrypt Shredder ist zurzeit weltweit das einzige Programm,
welches diese unsicheren Léschaktionen in den Léschzonen
abfangen und durch sichere Methoden ersetzen kann.

ANMERKUNG: Es soll nicht verschwiegen werden, dass man diese
Datenfragmente auch loswerden kann, indem man jedes Mal, wenn
man mit bestimmten Anwendungen gearbeitet hat, den Freispeicher
sicher tberschreibt. Allerdings ist der Zeitaufwand fur diese
Malinahme je nach Grolie des betroffenen Datentrdgers gigantisch!

In ArchiCrypt Shredder - Léschzoneniiberwachung™ (einer Art
Uberwachung furr Dateiléschoperationen) konnen Sie sehen, welche
Dateien gerade von welcher Anwendung geldscht wurden.
ArchiCrypt Shredder schaltet sich in allen Fallen dazwischen, in
denen das Loschen in einer definierten Léschzone stattfindet.
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8.7.2

WICHTIG: Die Dateinamen von Dateien, die in der sicheren
Loschzone geldscht werden bleiben teilweise erhalten. Mit Hilfe s.g.
Recovery-Software kénnen Sie so die Dateinamen solcher
Datenfragmente ggf. ausmachen, die Inhalte der Dateien sind jedoch

nicht wiederherstellbar.

Sollen auch die Dateinamen geléscht werden, missen Sie die Altlasten
(Dateinamen )% gesondert tber die Funktion im Shredder entfernen.

Sichere Loschzonen erstellen
Loschzonen erstellen

siehe auch: Uberblick®™* und Loschzoneniiberwachung™?

Lassen Sie sich Loschzonen vorschlagen oder definieren Sie eigene
Loschzonen.
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6 7] E & - ArchiCrypt Shredder PC-Version
- " A B -
AtOBEBNL LT LR

Sichere Loschzonen

Temporidre Dateien
% C:\Users\Patric\ApDocuments\RAM-Div*

Opera Cache
“C:\Users\Patric\AppData\Local\Opera Software\Opera Stable\Cache\*

Explorer Cache 3 e
(5‘C:\Users\Patric\AppDaia\LocaI\Micrc:sc:f‘t\Windows\INetCache\* carbeaten

Gooale Chrome Cache Léschen

Ausnahmen
Diese Anwendungen nicht antasten Diese Dateien nicht antasten Uberwachen
s Dateiname oder Maske
alternativ: Teil des Anwendungsnamens

[ Nach Minimieren Systemnachricht anzeigen

78

O Sichere Léschzonen nach Initialisierung minimieren

iiberwachen

Windows 10 x64 (kein Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Eigene Loschzonen anlegen

Klick auf die Schaltflache

@ Vorschlagen

Mit ArchiCrypt Shredder kdnnen Sie Loschzonen definieren und
bearbeiten. Um Ihnen den Einstieg zu erleichtern, kann ArchiCrypt
Shredder einige Beispielzonen erstellen. Die so erzeugten Sicheren

Loschzonen sind in Anzahl und Art je nach Rechner unterschiedlich. Zum

Erstellen der Beispielzonen betéatigen Sie bitte die Schaltflache
Vorschlagen.

So erstellen Sie eine neue Loschzone
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Beté&tigen Sie die Schaltflache "Neu"

@ Sichere Loschzone festlegen

Beschreibung:

Sichere Loschzone

Verzeichnis: Dateimaske:

*

INFO

Bitte beachten Sie, dass eine sichere Léschzone immer alle
Unterverzeichnisse mit einbezieht. Wenn Sie zum Beispiel eine sichere
Ldschzone C:\ mit einer Dateimaske * definieren, werden ALLE mit
Betriebssystemmitteln auf Laufwerk C gel&schte Dateien sicher geléscht. Mit
einer Dateimaske *.doc werden Dateien mit der Endung doc beim L&schen
mit Bordmitteln auf Laufwerk C sicher gel6scht. Dateien, die in den
Papierkorb geléscht werden, tastet ArchiCrypt Shredder (Sichere Léschzone)
nicht an. Sie kénnen derart geléschte Dateien bei Bedarf mit den
Funktionen des Papierkorbs wieder herstellen. Durch Systemprozesse

melfeclhda Pindaline cimd Mataline aelilaoe A0 Bdamabada ccrnedne alhacfalles wlcld W

[0]14 Abbruch

Geben Sie eine Beschreibung fir die Loschzone ein und legen Sie das
Verzeichnis fest, welches tberwacht werden soll (Schaltflache ...). Damit
ArchiCrypt Shredder weil3, bei welchen Dateien er das Léschen
Ubernehmen soll, missen Sie eine s.g. Dateimaske festlegen. Das * ist
ein s.g. Platzhalter und steht flr eine beliebige Zeichenfolge. Ist als
Maske also * angegeben, fangt ArchiCrypt Shredder alle
Loschoperationen ab. Wenn Sie z.B. *.txt angeben, fangt ArchiCrypt
Shredder das Loschen von Textdateien ab, bei W*.doc alle
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Loschoperationen von Dateien, deren Name mit W beginnt und deren
Dateiendung doc ist.

fj.x'xx
(* ) UNBEDINGT LESEN: Es werden immer auch alle
Unterverzeichnisse Uberwacht! (rekursiv).
Vermeiden Sie es moglichst, ein komplettes Laufwerk mit der Maske * als
Léschzone zu definieren. Die Performance Ihres Systems leidet je nach
Einstellung der Léschart™™ unter Umstanden erheblich.

Wenn Sie entgegen dem Ratschlag dennoch ein komplettes Laufwerk als
Loschzone festlegen, sollte dies die einzige Léschzone fur dieses
Laufwerk sein!

So arbeiten Sie mit den Sicheren Loschzonen

Sichere Loschzone bearbeiten

Bearbeiten

Wahlen Sie in der Ubersicht die zu &ndernde Sichere Loschzone aus und
betatigen Sie die Schaltflache Bearbeiten. Nehmen Sie die gewtinschten
Anderungen vor und betatigen Sie die Schaltflache OK.

Sichere Loschzone entfernen

Léschen

Wabhlen Sie die zu l6schenden Loschzone aus und betéatigen Sie die
Schaltflache Léschen.

Uberwachung starten

Uberwachen

Loschzonen werden von ArchiCrypt Shredder -
Léschzoneniiberwachung™ tiberwacht. Erst wenn ArchiCrypt Shredder
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- Léschzoneniberwachung aktiv ist, werden die Loschaktionen in den
definierten Loschzonen durch ArchiCrypt Shredder Giberwacht.

(siehe auch Loschzoneniiberwachung™)

Optionen und ihre Wirkung

Nach Minimieren Systemnachricht anzeigen
Wenn die Loschzonentberwachung in den Infobereich der Taskleiste
minimiert wird, wird ein kurzes Hinweisfenster angezeigt.

Sichere Loschzonen nach Initialisierung minimieren
Falls die Léschzonenlberwachung erfolgreich gestartet wird, wird sie
automatisch in den Infobereich der Taskleiste minimiert.

Sichere Loschzonen bei Windowsstart iberwachen
Diese Option bewirkt, dass die Loschzoneniiberwachung mit Windows
gestartet wird und direkt die Ldschzonen tberwacht werden.

i
;N

I—’; . '~.1.1
~*_ HINWEIS: Verschiedene Antiviren- und Antispyware-

Programme verhindern, dass Programme automatisch mit Windows
gestartet werden konnen. Stellen Sie bitte sicher, dass kein solches
Programm ArchiCrypt Shredder daran hindert. Notfalls konnen Sie
einen Link auf ArchiCrypt Sichere Loschzone manuell in den Autostart-
Ordner kopieren. Hinweise dazu finden Sie in der Hilfe zum
Betriebssystem.

Beispielzonen erstellen / Sichere LOschzonen vorschlagen

@ Vorschlagen

Erstellt auf Ihr System abgestimmte Loschzonen (hangt davon ab,
welche Programme und Verzeichnisse ArchiCrypt Shredder auf Ihrem
Rechner findet). Diese Loschzonen kbnnen abgeéndert und erganzt
werden.
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Ausnahmen fur Sichere Loschzonen

Im Bereich kdnnen Sie Anwendungen festlegen, bei denen
ArchiCrypt Shredder nicht eingreifen soll, falls unsicher geldscht wird.
Hier konnen Sie entweder den kompletten Pfad zur Anwendung oder
den Namen der Anwendung eingeben (1). Die Mit der Pfeil Schaltflache
(2) Ubertragen Sie die Daten in die Liste. Um einen Eintrag wieder aus
der Liste zu entfernen, markieren Sie ihn und betéatigen Sie die rechte
Maustaste. Im Kontextmen( wahlen Sie den MenUpunkt Loschen (3).

Weiterhin kénnen Sie bestimmte Dateien und Dateitypen als

definieren (4). Mit der Pfeil-Schadtflache (5) Gbernehmen Sie
den Wert. Zum L6éschen eines Eintrags (6) rufen Sie das Kontextmen(
auf.

Beim Loschen entsprechender Dateien in einer Loschzone greift
ArchiCrypt Shredder nicht ein.

Ausnahmen

Diese Anwendungen nicht antasten Diese Dateien nicht antasten

2

C:\Program Files\Archi_.y ... ¥ *.cary 4

alternativ: Teil des Anwendungsnamens *ccry 6

CryptProtect.exe 3
L&éschen

CryptProtect.exe *.cory

8.7.3 Uberwachung der Sicheren Léschzonen

Loéschzonenuberwachung

siehe auch: Uberblick tiber Sichere Loschzonen®™ und Sichere Loschzonen®”
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&) ArchiCrypt Shredder - Léschzoneniiberwachung

Status Loschauftrége in Warteschlange 0

Sichere L&schzonen aktiv
Datei wurde geldscht: C\Users\Patric\AppData\Local\Gooale\Chrome\User Data\Default\Cache\f 00000c von chrome.exe

Total:

Was soll Protokolliert werden?

_ Sicheres Léschen durch ArchiCrypt Shredder
_ Loschvorgang innerhalb Ldschzone

. Sichere Loschzonen
E bearbeiten 0 Fenster verbergen

Protokoll zeigt Anwendungen, die bestimmte Dateien [6schen

Die Ist das Programm, welches die
eigentliche Uberwachung der Sicheren Loschzonen vornimmt.

Dies bedeutet:

Erst, wenn die Loschzonentberwachung gestartet ist, werden die
Dateien in den Loschzonen durch ArchiCrypt Shredder SICHER gel6scht.
Wird die Loschzonentberwachung beendet, werden die Loschzonen
auch nicht mehr Uberwacht.

Status und Logbuch der Sicheren Loschzonen

Daneben zeigt die Loschzoneniberwachung auf Wunsch auch
Informationen tber durchgefiihrte Loschaktionen an. In einem
werden Anwendungen angezeigt, die tiberwacht werden, es
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wird protokolliert, wenn eine Datei in oder auf3erhalb einer Loschzone
geldscht wird.

Was soll Protokolliert werden?

Sicheres Ldschen durch ArchiCrypt Shredder
_ Laéschvorgang innerhalb Loschzone

EXPERTENTIPP: Wenn Sie herausfinden mdchten, ob und wo eine
Anwendung Dateien temporar speichert, aktivieren Sie die
Protokollfunktion Loschvorgang aul3erhalb Loschzone. Priifen Sie dann
Eintrage im Protokoll, bei denen als Anwendung Ihre Anwendung mit
auftaucht. Anhand des Namens der geldschten Datei kdnnen Sie evtl.
Vorschlage fir eine weitere Sichere Loschzone erhalten.

Beispiel:

zing Rezource Blacklizt

! ]
at 1]

Loszchanforderung auBerhalb Sicherer Logchzonen

Im obigen Beispiel sehen wir, dass Google Chrome im Verzeichnis €
\Users\Patric\AppData\Local\Google\Chrome\User Data\Safe

Browsing Resource Blacklist eine Datei geléscht hat, die nicht in einer
sicheren Loschzone liegt. Wir kbénnten jetzt eine entsprechende

Sichere Loschzone mit Ci

\Users\Patric\AppData\Local\Google\Chrome\User Data als
Verzeichnis und * (Sternchen = alles Dateien) als Maske anlegen, um
auch hier die Loschoperationen kiunftig abzufangen!

Das Protokoll bietet ein Kontextmendi, das Sie mit der rechten
Maustaste aufrufen kdnnen. Im Kontextmenu stehen Ihnen die
Funktionen Léschen (setzt das Protokoll zuriick) und In Zwischenablage
kopieren (Kopiert den aktuellen Inhalt in die Zwischenablage; Sie
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kdnnen den Text in jedem Textprogramm wie z.B. Wordpad oder Word
einfligen) zur Verfigung.

TIPP: Ein doppelter Linksklick auf eine Zeile im Protokoll mit Datei- oder
Programmname 6ffnet den Windows Explorer und navigiert direkt zur
Datei.

Bedienung der L6schzoneniiberwachung

Uberwachung der Sicheren Léschzonen beenden

O X

N

= WICHTIG: Die Uberwachung der Sicheren Léschzonen wird mit
dem Beenden ausgeschaltet!

Sichere Loschzonen bearbeiten

pall Lo e A ON R N S

Laschanforderung auBerhalb Sicherer Loschzonen

E. Sichere Loschzonen
- bearbeiten

ArchiCrypt Shredder wird aufgerufen um die Loschzonen zu bearbeiten.
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Fenster minimieren

2efault\Cache\f 00000c von chrome.exe

oder

O Fenster verbergen

ArchiCrypt Sichere Léschzone wird minimiert und tberwachtim
Informationsbereich die Sicheren Loschzonen weiter. Per Doppelklick
auf das Symbol B konnen Sie die Loschzoneniiberwachung anzeigen
lassen. Falls Sie die Léschzoneniliberwachung nicht im Systemtray
finden, sehen Sie sich an, wie man Symbole im Infobereich sichtbar™’
macht.

Fangt die Loéschzoneniiberwachung eine unsichere Léschoperation ab,
werden die Augen im Systemfach fiir kurze Zeit [f&f angezeigt.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.




87

ArchiCrypt Shredder 8

8.8

Online-Spuren

siehe auch:

Plug-Ins erweitern die Funkionalitat™®®
Loschen von Verzeichnissen™™

Spuren im Internet beseitigen

zeichnen nahezu jede Aktion im Internet akribisch auf
und speichern Texte, Bilder, Videos, Downloads etc. in einem
Zwischenspeicher auf lhrem Rechner (oft Cache genannt).

Einige der Browser bieten, meist tief in Unterments verborgen, eine
Maglichkeit, diese Dateien zu l6schen. Gelegentlich fehlt diese Funktion
ganz.

Ist eine solche Funktion vorhanden, werden diese Daten vom Browser
IMMER mit unsicheren Betriebssystemmitteln "geldscht". Mit
entsprechender Software kommen diese Daten rasch wieder ans
Tageslicht. Der Shredder fasst die verborgenen Funktionen der Browser
zentral zusammen und l6scht die Daten - im Gegensatz zu den Browsern
- mit sicheren Methoden so, dass die Daten nicht wieder hergestellt
werden kénnen.
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Q@ & B &
AtOBRNoeNTTeoeldLus B

@ Anti-Phishing

vieQoOoBP A

+ B4 @ Edge/Explorer
B e verlauf Zusitzliche Funktionen
B e cache
Ed @ cookies
B4 @ pownload-History
B @ Formulardaten (Nachdem alle Browserfenster geschlossen wurden, werden die
B @ passworter ausgewdhlten Daten automatisch gel6scht)
EA @ Feeds
B4 @ super Cookies

¥ Ausgewihlte Browserdaten automatisch loschen

O Spezielle Verzeichnisse bereinigen

EA®@ Anti-Phishing (Dateien aus den ausgewahlten Verzeichnissen werden gel6scht.
He Recovery ACHTUNG: Dateien aus Unterverzeichnissen werden ebenfalls
EA @ Eingegebene Adressen geldscht!)

L Opera

¥ Plug-Ins ausfiihren
*. Verlauf Download-History

+; Cache (Aktivierte Plugins werden ausgefiihrt)

* Favicons

*» Cookies

e O DNS Cache leeren

* Session

<, Formulare + Passwérter (Zwischenspeicher in dem Windows sich besuchte Seiten merkt)

‘s Super Cookies

» Omnibox [Eingabe Suche/Adresse] .
Edge Browser vorbereiten

Verhindern, dass der Edge Browser standig im Hintergrund aktiv

ist

*+ Lokaler Speicher
v B Firefox Profil (default)
o v £ Google Chrome

Windows 10 x64 (kein Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Browser-Spuren und Surfspuren

bieten umfassende Mdglichkeiten, alle wichtigen
Spuren zu beseitigen, die eine Internetsitzung auf lhrem Rechner
hinterlasst. Im Bereich der Browser-spezifischen Funktionen kdnnen Sie
festlegen, welche der vom Browser gesammelten Daten geléscht werden
sollen.

Unterstltzte WEB-Browser: Edge/Internet Explorer, Google Chrome,
Firefox und Opera

Ist ein Browser nicht auf lhrem Rechner installiert, blendet Shredder
diesen Browser aus!

Die ausgewahlten Eintrage konnen Sie Uber die Shreddern Schaltflache

|6schen. Wenn Sie einen einzelnen Eintrag auswéahlen und die
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rechte Maustaste betétigen, konnen Sie den Léschvorgang
oder die dem Eintrag zugeordnete Funktion ausftihren.

ﬁSimulieren: Bei aktiviertem Logbuch, erhalten Sie Informationen
dartber, was geldscht wiirde, wenn Sie die Funktion Léschen aufrufen.
Sie sollten dazu unbedingt die Funktion LogBuch filhren™ aktivieren!)

----- =1 Formulardaten

Um die Liste mit Online Aktionen zu bearbeiten, steht Ihnen eine
Menduleiste zur Verfigung:

Alle Eintrage auswahlen

v

Auswahl aufheben

Auswahl umkehren

<>

Ansicht einklappen
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Q

Ansicht ausklappen

>

Online-Profil laden und speichern

B

Sie kbnnen sich flr verschiedene Situationen und Szenarien jeweils
eigene Online-Profile erstellen.

iy

\“f\( Die Online-Profile sind sehr natzlich wenn es darum geht, fr
verschiedene Situationen unterschiedliche Léschaktionen
vorzusehen. Markieren Sie die gewtinschten Loschaktionen und
speichern Sie diese fiir eine spatere Verwendung. Im Aufgaben-
Planer™ kénnen Sie den Shredder dann zu bestimmten Zeiten ganz
gezielt bestimmte Profile ausfiihren lassen. Es ist auch mdglich, sich
mit Hilfe des Aufgaben Planers

1-Klick Léschaufgaben™" zu erzeugen, die dann bestimmte Online-
Profile ausfiihren.

Funktionen der ausgewahlten Eintrage ausfuhren

Besonderheiten Edge Browser
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Der weist einige Besonderheiten auf. Insbesondere in
den neueren Build von Windows 10 (Oktober Update 2018; Build 1809
und spater) wird der Edge Browser sofort mit dem System gestartet
und nicht mehr beendet. Stattdessen versetzt Windows den Browser
in eine Art Schlafmodus.

Dadurch wird es nicht nur sehr schwer, zu erkennen, wann der
Browser beendet wurde. Im Schlafmodus blockiert der Edge Browser
auch Datenbanken und Dateien, die beim Beseitigen von Spuren frei
verfugbar sein mussen. So kann es mitunter zu Fehlermeldungen
kommen, weil Dateien blockiert sind, auf die der Shredder zugreifen
muss. Der standig im Hintergrund laufende Browser belegt zudem
dauerhaft Systemressourcen. Der Vorteil des Schlafmodus kommt nur
zum Tragen, wenn man den Browser startet. In diesem Fall spart man
einige Millisekunden, da die Edge Anwendung nicht vom Datentrager
gelesen werden muss, sondern nur "aufgeweckt".

Zuséatzliche Funktionen

¥ Ausgewihlte Browserdaten automatisch léschen

(Nachdem alle Browserfenster geschlossen wurden, werden die
ausgewahlten Daten automatisch gelscht)

O Spezielle Verzeichnisse bereinigen

(Dateien aus den ausgewahlten Verzeichnissen werden geldscht.
ACHTUNG: Dateien aus Unterverzeichnissen werden ebenfalls
geldscht!)

¥ Plug-Ins ausfiihren

(Aktivierte Plugins werden ausgefiihrt)

O DNS Cache leeren

(Zwischenspeicher in dem Windows sich besuchte Seiten merkt)

Edge Browser vorbereiten
Verhindern, dass der Edge Browser standig im Hintergrund aktiv
ist

BSI-2011-VS (madifiziert) - Runden (Datei): 1

Edge Browser einrichten

Die Schaltflache Edge Browser vorbereiten passt Windows so an, dass
der Browser beim Start von Windows nicht automatisch geladen und
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in den Schlafmodus versetzt wird. Zudem wird sichergestellt, dass der
Edge Browser beim Beenden jeweils wirklich beendet wird.

So léschen Sie Surf Spuren automatisch

Sie kbnnen ausgewdéhlten Aktionen automatisch beim Beenden des
zugehorigen Browsers ausfuhren lassen. Schalten Sie dazu die Funktion
1] n ein.

mred@as

@ Anti-phishing

£ B

Zusatzliche Funktionen

/‘ ¥ Ausgewihlte Browserdaten automatisch I6schen

(Nachdem alle Browserfenster geschlossen wurden, werden die
ausgewahlten Daten automatisch gel6scht)

O Spezielle Verzeichnisse bereinigen

Ausgewahlte Browserdaten automatisch Iéschen

Ist zum Beispiel eine Funktion fur den Internet Explorer ausgewahilt,
tberwacht ArchiCrypt Shredder das System. Wenn festgestellt wurde,
dass kein Fenster des Internet Explorers mehr aktiv ist, startet der
Loschvorgang. Beim Léschen der Browserdaten werden auch die
zusatzlich ausgewéhlten Aufgaben abgearbeitet (zum Beispiel Spezielle
Verzeichnisse bereinigen oder Plug-Ins ausftihren).

WICHTIG: Starten und Beenden Sie zum Beispiel den Edge Browser,
werden die gewahlten Spuren fur Edge beseitigt und die zuséatzlich
ausgewahlten Aufgaben abgearbeitet. SchlieRen Sie anschlieBend Opera
und sind hierfir ebenfalls Spuren ausgewahlt, werden auch hier die
Spuren von Opera geléscht und die zusatzlichen Aufgaben bearbeitet.
Gerade dann, wenn Sie oft mit mehreren Browsern arbeiten, sollten Sie
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insbesondere die Plug-Ins lieber manuell oder als 1-Klick Aufgabe™”
gesondert ausfiuhren.

O u =B

M o W g
ALOE™N e NT
Was mdéchten Sie erledigen? (Stichwort eingeben)

Shredder Status Uberwachte und

° Browser
Uberwachung

5] ] Demndichst: 77,96 MB . BROWSER
1-......___,_,______ Der Fitness Guru
|y

3 Léschzonen e Aufgaben s
4 Uberwachung Starter

~

”

aktive Browser

Der Fitness Guru

®

[
‘I‘
‘ "l."-.._..- - ) ,
[] l...-Zusatzllche Funktionen WE[B, wie's geht‘

DER FITNESS GURU WEISS, WIE'S GEHT!

RERERRRRRE

Automatisch Spuren
lgschen

Uberwachte
Browser

SRRREBERERER L

BSI-2011- den (Dateil: 1

Automatisch Browser Spuren und Surfspuren sicher 16schen

Das Symbol des Shredders im Infobereich (RADAR) zeigt farblich den

jeweiligen Status an:

Rotes Symbol:  Kein automatisches Loschen von Online-Spuren
Blaues Symbol:  Automatisches Loschen ist aktiviert, es ist jedoch
kein zu Gberwachender Browser getffnet.
Grunes Symbol:  Automatisches Loschen ist aktiv, ein oder mehrere
Browserfenster sind getffnet.

Mit dem SchlieRen des letzten Browserfensters
startet der Loschvorgang.

Das Loschen der Online-Spuren kann mit Hilfe der Funktionen

e spezielle Verzeichnisse bereinigen™
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e Plug-Ins ausfiihren™®
e DNS Cache leeren

um zusatzliche Aufgaben erweitert werden. Offnen Sie zum Beispiel
wahrend des Surfens im Internet oft ZIP-Archive oder betrachten
Videos, kdnnen Sie die entsprechenden Plug-Ins zur Beseitigung der
Spuren ebenfalls automatisch nach dem Beenden des Browsers

ausfuhren lassen.

TIPP: Insbesondere dann, wenn ArchiCrypt die Online-Spuren
automatisch tiberwachen soll, ist es nicht sinnvoll, das Shredderfenster
standig getffnet zu haben. Sie kbnnen den Shredder in das Systemfach
minimieren (Infobereich néhe Systemuhr) und dort tiber das Symbol
per Doppelklick im Bedarfsfall wieder aufrufen. Wenn das Symbol des
Shredders im Systemtray/der Taskleiste nicht sehen, dann lassen Sie
sich das Symbol in der Taskleiste anzeigen™’.

Minimieren Sie den Shredder einfach

*

t 16:28

O~ ) = [

So ldschen Sie beim Beenden eines Browsers Dateien in bestimmten
Verzeichnissen
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Wenn Sie in der Kategorie Verzeichnisse™® eine Liste mit Verzeichnissen
erstellt UND gespeichert haben (ohne dass Sie eine Liste gespeichert
haben, werden die Eintrage bei jedem Start des Shredders leer sein),
konnen Sie die Eintrage gleich mit den Surf Spuren beseitigen lassen.

- He Edge/Explorer
B@ verlauf Zusétzliche Funktionen
Ed @ cache
E  Cookies
B @ Download-History
B4 @ Formulardaten (Nachdem alle Browserfenster geschlossen wurden, werden die
Ed @ passworter ausgewdahlten Daten automatisch gel&scht)
Ed @ Feeds
B4 @ super Cookies
Ed @ Anti-Phishing (Dateien aus den ausgewahlten Verzeichnissen werden gelGscht.
HMe Recovery ACHTUNG: Dateien aus Unterverzeichnissen werden ebenfalls
B4 @ Eingegebene Adressen geloscht!)

M Opera

*» Verlauf Download-History

¥ Ausgewihlte Browserdaten automatisch I6schen

O Spezielle Verzeichnisse bereinigen

¥ Plug-Ins ausfiihren

+, Cache (Aktivierte Plugins werden ausgefihrt)

*» Favicons
v Cookies

0 DNS Cache leeren

* Session

<, Formulare + Passwérter (Zwischenspeicher in dem Windows sich besuchte Seiten merkf)
*. Super Cookies

*, Omnibox [Eingabe Suche/Ad
*» Lokaler Speicher

v EA® Firefox Profil (default)

» B @ Google Chrome

HEEEEEEE

Edge Browser vorbereiten
Verhindern, dass der Edge Browser standig im Hintergrund aktiv
ist

Windows 10 x64 (kein Administrator) - 64 B /S (modifiziert) - Runden (Datei): 1

Bestimmte Verzeichnisse beim Beenden eines Browsers |6schen

So fuhren Sie beim Beenden eines Browsers bestimmte Plug-ins aus

Markieren Sie in der Kategorie Plug-ins™ die Plug-Ins, die beim Beenden

des Browsers automatisch ausgeftihrt werden sollen.
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~ A @ Edge/Explorer
B4 e verlauf Zusitzliche Funktionen
Ed @ cache
B4 @ cookies
He Download-History
EA @ Formulardaten (Nachdem alle Browserfenster geschlossen wurden, werden die
Ed @ Passworter ausgewdhlten Daten automatisch gel&scht)
Ed @ Feeds
Ed @ super Cookies
Ed @ Anti-Phishing (Dateien aus den ausgewdhlten Verzeichnissen werden geléscht.
He Recovery ACHTUNG: Dateien aus Unterverzeichnissen werden ebenfalls
geldscht!)

¥ Ausgewdihlte Browserdaten automatisch lI6schen

[0 Spezielle Verzeichnisse bereinigen

EA @ Eingegebene Adressen
- E Opera

¥ Plug-Ins ausfiihren
+ Verlauf Download-History

+ Cache (Aktivierte Plugins werden ausgefiihrt)

. Favicons

Y Cookdes O DNS Cache leeren

(Zwischenspeicher in dem Windows sich besuchte Seiten merkt)

1 Session
*, Formulare + Passworter
*, Super Cookies

+» Omnibox [Eingabe Suche/Ad .
Edge Browser vorbereiten

Verhindern, dass der Edge Browser standig im Hintergrund aktiv
ist

EEEEEEERR

*. Lokaler Speicher
» B4 Firefox Profil (default)
+ B Google Chrome

Windows 10 x64 (kein Administrator) - 64 B /S (modifiziert) - Runden (Datei): 1

Beim Beenden eines Browsers Plug-Ins ausfiihren

weiter zu: Plug-Ins erweitern die Funkionalitat™®®

8.9 Plug-Ins erweitern die Funkionalitat

siehe auch: Daten die Windows heimlich sammelt®”

Das Plug-in-System von ArchiCrypt Shredder

Die bieten die Moglichkeit, ArchiCrypt Shredder zu erweitern,
ohne dass man Anderungen am Programm selbst vornehmen muss.

Die Vollversion von ArchiCrypt Shredder bringt bereits zahlreiche Plug-
ins mit.

Ein Plug-In fur Microsoft Word ist tberfllssig, wenn auf dem Rechner
kein Word installiert ist. Das Plug-in-System ist "intelligent” und ermittelt
beim ersten Start, welche Plug-ins auf lhrem System Sinn machen.

EXPERTENTIPP: Die Plug-Ins liegen im vor
(Installationsverzeichnis des Shredders, Unterordner plugins) und
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kodnnen von fortgeschrittenen Anwendern als Vorlage fir eigene
Plug-ins verwendet werden.

- ArchiCrypt Shredder PC-Version

@ icrosoft Edge Dev.Ink

Plug-Ins nur simulieren

Daten die das System heimlich sammelt

1@ Windows 10 Spezial @_ Welche Bilder hat das System heimlich ."Deaktiviere

O system gesammelt? Miniaturansichten

O ® papierkorb Forensik-Modul nicht vorhanden ET TS
@ C [ohne Name]
O ® F Delphi]

O® internet

O .- unterhaltung

0 Tweak g@Welche Anwendungen verwenden Sie?

O @ Phone Home Das Plug-in S, s Daten, Isscht die Informationen

O & werkzeuge

O w» Anw

O« Import

0| Antivirus Suchbegriff eingeben

109 Plug-Ins - Profil:PluginStatus.plg - Auswahl: 0 T e e E e

Administrative Tools\R:
5\ArchiCrypt Ultimate RAM-Disk 5.Ink
Ci\Users\Patric\Desktop\ArchiCrypt Crypt Protect.Ink
TaskBar\Notepad++.Ink
C:\Users\Patric\AppData\Roaming\Microsoft\Windows\Recent\microsoft-edgelaunchClintex
. . “\Users\Public\Desktop\Firefox.In!

Windows (kein Administrator) - 64 BIT - BSI-2011-VS (modif ) - Runden (Datei): 1

Shredder Plug-In System

So lIéschen Sie den Papierkorb

- ArchiCrypt Shredder PC-Version

. Plug-ins

O & windows 10

D = System

Ow Papierkorb
[ ® C [ohne Name]
Oer [Delphi]

D" Internet

Papierkorb shreddern
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Der Papierkorb, auch Recycler oder Trash Bin genannt, enthalt nicht
etwa die tatsachlichen Dateien. Der Papierkorb in Windows ist eine
Struktur, in der die Verweise auf eine Datei (wo liegen die Daten dieser
Datei) und deren Meta-Informationen (Zeit-Stempel, Name, etc.)
abgelegt sind. Solange eine Datei bzw. deren Positions- und Meta-Daten
in der Papierkorbstruktur gespeichert sind, blockiert das Windows
Betriebssystem den Speicherort der eigentlichen. Entsprechend éandert
sich der frei verfuigbare Speicher auf einem Datentrager nicht, wenn
man eine Datei in den Papierkorb "loscht".

Mit dem speziellen Papierkorb Plug-In I6scht ArchiCrypt Shredder die
Meta-Daten der Dateien des gewahlten Laufwerks und sorgt dafiir, dass
der Speicher auf dem Datentrager wieder zur Verfligung steht.

So initialisieren Sie das Plug-in System neu

Sollten Sie neue Software installieren, kann es sinnvoll sein, ArchiCrypt
Shredder erneut zu veranlassen, das Plug-1n System zu initialisieren.

ArchiCrypt Shredder bringt eine ganze Reihe an Plug-Ins mit. Klar ist,
dass nicht jedes Plug-In auf jedem Rechner Sinn macht. Wer kein Open
Office auf dem Rechner hat, der braucht auch kein Open Office Plug-In.
Die Neu-Initialisierung pruft, welche Plug-Ins auf Ihrem Rechner
relevant sind. Dieser Vorgang kann einige Minuten in Anspruch nehmen.
Im Ergebnis werden jetzt nur noch Plug-Ins aufgefiihrt, die fur Ihren
Rechner von Bedeutung sind.
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Bitte warten ...
Initialisiere Plugin System

chbegriff eingeben

SI1-2011-VS (modifiziert) - Runden (Datei): 1

So finden Sie ein bestimmtes Plug-in

Geben Sie einige Zeichen des gesuchten Begriffs in das Suchfeld ein. Mit
den Pfeiltasten neben dem Suchfeld kdnnen Sie zwischen
verschiedenen Fundstellen hin und her springen.
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viaeQODbH

Plug-Ins nur simulieren Voreinstellung...

[ ]

e
= ‘.‘"--
w
~

* Ausfuehren (im Start Menue) *

LA

ystem

Configmsi Verzeichnis ‘,

7 Verwendete Dokumente und ﬁgwé‘u‘ju ngen
DRM Zwischenspeicher A

Feeds Zwischenspeicher

=

-

Font Cache
HTTP Error Logs
Kompatibilitaetsassistent

-

LocalSystem Zwischengespeicherte Zertifikat Dateien
W Messaging

O
O
O
O
O
Or
O
O
a
O
O

M MS Management Console

Suchenach einem Plug-In

Schnelle an und Abwahl von Plug-Ins
Neben dem Eingabefeld fur den Suchbegriff finden Sie verschiedene
Schaltflachen mit denen Sie rasch passende Eintrage An- und
Abwahlen kdnnen.

Deaktiviert alle Plug-Ins die den Suchbegriff beinhalten

Aktiviert ausschlieB3lich die Plug-Ins die den Suchbegriff enthalten

Aktiviert zusatzlich zur aktuellen Auswahl die Plug-Ins, die den
Suchbegriff beinhalten
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Sie kbnnen die Suche auf den Inhalt der Plug-Ins erweitern, indem Sie in
den Einstellungen Allgemein - Plugins™" die Option "Bei Plugin Suche im
Script suchen™ aktivieren. Damit kdnnen Sie dann zum Beispiel nach
Plug-Ins suchen, die auf bestimmte Registryschlissel zugreifen.

So fuhren Sie ein Plug-in im Simulationsmodus aus

Simulieren bedeutet, dass Daten (Dateien, Registryeintrége etc.) nicht
wirklich geloscht oder gedndert werden. Es wir lediglich im Logbuch
gezeigt, wo und was geandert wirde.

Wéhlen Sie das entsprechende Plug-in mit der rechten Maustaste aus.
Wéhlen Sie im Kontextmen jetzt den Eintrag "Simulieren”. Alternativ
konnen Sie die Option "Plug-Ins nur simulieren” aktivieren und die

Ausfihrung des Plug-ins tber die MenUIeiSte. starten. Das Plug-in
muss dazu aktiv sein (vorangestelltes Hakchen).
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v Je«eQOoDb B

Plug-Ins nur simulieren ieeia i

v ] System

—

I:l n DRM Zwischenspeicher
Ausfiihren

Simulieren

Bearbeiten...

Plug-In simulieren

So l8schen Sie Daten, die Windows heimlich sammelt

Siehe Kapitel Daten die Windows heimlich sammelt™ !

So fuhren Sie Plug-ins aus

Plug-ins kdnnen grundsatzlich auf 4 Weisen ausqgefihrt werden.

1. Sie kdnnen die Plug-ins anwahlen (Hakchen setzen) und dann tber
die . starten.

Sofern Sie nicht den Simulationsmodus aktiviert haben (kein
Hakchen bei Plug-Ins nur simulieren), werden die entsprechenden
Aktionen ausgefihrt.
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2. Sie konnen verschiedene Plug-ins aktivieren und diese dann
automatisch mit dem Beenden des Browsers ausfiihren lassen,
indem Sie unter Online-Spuren™’ die Funktionen Ausgewéhlte
Browserdaten automatisch I6schen und Plug-Ins ausftihren
aktivieren.

Die aktuelle Auswahl der Plug-ins miissen Sie zwingend als Plugin-
Profil speichern.

Y
Zusatzliche Funktionen

Ausgewihlte Browserdaten automatisch léschen

(Nachdem alle Browserfenster geschlossen wurden, werden die
ausgewahlten Daten automatisch gel&scht)

Spezielle Verzeichnisse bereinigen

(Dateien aus den ausgewdhlten Verzeichnissen werden gel6scht.
ACHTUNG: Dateien aus Unterverzeichnissen werden ebenfalls
geldscht!)

Plug-Ins ausfiihren

(Aktivierte Plugins werden ausgefiihrt)

DNS Cache leeren

(Zwischenspeicher in dem Windows sich besuchte Seiten merkt)

3. Sie kdnnen planen (Aufgaben-Planer™"), die zu
bestimmten Zeiten ausgefiihrt werden. Hier kdnnen Sie ein Plug-In-
Profil auswéhlen (sie mussen die Auswahl der Plug-Ins im Shredder
als Plugin-Profil speichern) und es zu bestimmten Zeiten ausfiihren
lassen.

4. Aus dem Aufgaben-Planer™” heraus kénnen Sie einer
Loschaufgabe ein Plug-I1n Profil zuweisen und diese Aufgabe dann als
1-Klick L6schaufgaben®” speichern
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Um die Liste mit den Plug-Ins zu bearbeiten, steht Ihnen eine

Menileiste zur Verfliquna:

v J«eQOoDb B

Plug-Ins nur simulieren Voreinstellung...

Alle Eintrage auswahlen
Es macht keinen Sinn, alle Plug-Ins zu aktivieren BENWERE g[S olelg
sich die Aktionen der Plug-Ins gegenseitig auf!

Auswahl aufheben

Auswahl umkehren

Ansicht einklappen

o

Ansicht ausklappen

O

Plugin-Profil laden und speichern

& H
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Plugin-Profile speichern, welche Plug-Ins aktuell aktiv (Hakchen
gesetzt) sind. Sie kbnnen sich so fiir verschiedene Loschaufgaben
unterschiedliche Plug-Ins zusammenstellen. Im Aufgaben-
Planer-"" konnen Sie gezielt einzelne ausfuhren
lassen oder 1-Klick Léschaufgaben™ definieren, die ein
bestimmtes Plugin-Profil ausfiihren.

Funktionen der ausgewahlten Eintrage ausfihren

Voreinstellung

Durch Klick auf Voreinstellung werden Plug-Ins mit gangigen
Aktionen automatisch aktiviert.

WICHTIGER HINWEIS: Falls Sie bei Online-Spuren die Option Plug-Ins
D% gewahlt haben, werden die von |hnen aktivierten Plug-Ins

ausfihren
zusammen mit der Beseitigung von Onlinespuren ausgefihrt!

Untere Menlleiste

Plug-In Editor

Editor muss im Installationspfad vorhanden sein

siehe auch: & F
(W

Plug-In Editor
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Plug-Ins neu einlesen

¢ Notwendig, wenn Sie wahrend ArchiCrypt Shredder aktiv ist, neue
Plug-Ins installieren.

e Sinnvoll, wenn das Plug-in System neu initialisiert werden soll,
weil Sie zum Beispiel neue Software installiert haben.

Im Internet nach neuen Plug-Ins suchen

Setzt Vollversion voraus! Stellen Sie sicher, dass ArchiCrypt
Shredder ungehindert auf das Internet zugreifen kann. Sofern im
Internet aktualisierte oder neue Plug-Ins bereitstehen, ladt
ArchiCrypt Shredder diese auf Ihr System.

So erstellen Sie eigene Plug-ins

Sie kbnnen mit einem ganz normalen Texteditor selbst Plug-ins erstellen.
Einfacher und komfortabler geht dies jedoch mit dem kostenlosen
ArchiCrypt Shredder Plug-In Editor.

Den Editor mussen Sie sich gaf. gesondert laden und in das

Anwendungsverzeichnis des Shredders kopieren

— Plug-In Editor

Editor muss im Installationspfad vorhanden sein

Der Editor hat eine eigene Hilfedatei.

Sie kdnnen auch ein vorhandenes Plug-In auswahlen, mit der rechten
Maustaste das Kontextmeni aufrufen und dort auf bearbeiten gehen.
Ein Doppelklick mit Links auf ein Plug-In 6ffnet ebenfalls den Plug-In
Editor.
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WICHTIG: Sichern Sie eigene Plug-Ins immer unter eigenem Namen und
fertigen Sie zusatzlich in einem anderen Verzeichnis eine Sicherungskopie
an. Im Rahmen eines Updates kann es vorkommen, dass Plug-Ins im Plug-
In Verzeichnis tiberschrieben werden. Ihre Anderungen kdnnten dabei
verloren gehen.

weiter zu: Daten die Windows heimlich sammelt®

8.10 Daten die Windows heimlich sammelt

Viele wissen, dass das jeden Schritt eines Anwenders

aufzeichnen und Bilder und Texte besuchter Seiten auf den eigenen

Rechner laden. Diese Art von Daten kann man bequem - auch
automatisch - mit ArchiCrypt Shredder léschen.

Wenige wissen, dass Windows auch Buch dariber fihrt, welche

Anwendungen sie nutzen.

Kaum jemand weil, dass Windows von nahezu jedem Symbol, Bild und

Foto. von jeder Video- Uind Dokumentenvorschal eine Kopie in einer fiir

den Anwender nicht zugénglichen Datenbank anlegt.

ArchiCrypt Shredder bringt zwei Module und verschiedene mit,
mit denen diese Daten nicht nur geléscht, sondern auch eingesehen
werden konnen.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Bedienung ArchiCrypt Shredder 108

e [ 7] ] & - ArchiCrypt Shredder PC-Version

[ ) 3 h 4 .
ALOBMNENTCHE L4
. Wenn Sie im Dateimanager eine Vorschau einer Datei (Bild, Dokument, Video) ansehen,
v Q t{:’ a e B B wird diese in einer Datenbank gespeichert.

O Plug-Ins nur simulieren Voreinstellung...

» _ s e < s Daten die das System heimlich sammelt

 T1@ Windowis 10 Spezial @_ Welche Bilder hat das System heiniC

© Alt ciel gesammelt?
Startet das Forensik-Modul Miniaturansichten

3

) .
n Windows Upgrade a@WeIche Anwendungen verwenden Sie?
Schnellzugr aufig verwendete Ordner/Dateien Das Plug-In "System- User Assist Daten”, I6scht die Informationen

000000000000

Suchbegriff eingeben

08 -Ins - fil:PluginStatus.plg - Ausw : 0
108 Plug-Ins - Profil:PluginStatus.plg - Auswahl C\Users\PatrickDesktop\ArchiCrypt Live &Ik

DB Browser for SQLite\DB Browser for SQLite.Ink
InfoRapid Suchen & Ersetzen.Ink

Microsoft Edge Dev.Ink

Administrative Tools\services.Ink

siehe auch: ‘ —_— Administrative Tools\Registry Editor.Ink
o rO ArchiCrypt\ArchiCrypt Ultimate RAM-Disk 5\ArchiCrypt Ultimate RAM-Disk 5.Ink

Windows 10 x64 (kein Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Plug-In Editor

Editor muss im Installationspfad vorhanden sein

Forensik - Daten betrachten und analysieren -und Daten [6schen

ArchiCrypt Shredder ist ein Werkzeug, mit dem man viele Daten und
Spuren Idschen kann. Fur den ein oder anderen ist es aber durchaus
interessant, welche Daten gesammelt wurden.

Vorschaubilder und Miniaturansichten

Fir die (auch Vorschaubilder, Thumbs oder
Thumbnails genannt) gibt es ein eigenes Werkzeug. ArchiCrypt
Forensik-Tool fir Miniaturansichten ist spezialisiert auf die Analyse
der Datenbanken in denen diese Miniaturansichten von Windows
abgelegt werden.

Die Standardversion von ArchiCrypt Forensik-Tool
Miniaturansichten™ wird automatisch mit ArchiCrypt Shredder
installiert.

Mit Klick auf "Welche Bilder hat das System heimlich gesammelt?"

@ kdnnen Sie das Forensik-Modul aufrufen und so priifen, ob
Windows hier Uberhaupt Daten ablegt.
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Gerne konnen Sie die Pro Version erwerben®” und das Forensik
Modul erweitern.

Mit Deaktiviere Miniaturansichten ® konnen Sie Windows so
anpassen, dass mehr erstellt und in einer
Datenbank abgelegt werden.

Mithilfe des Plug-Ins Miniaturbilder Sie kdnnen die

leeren. Der Speicherplatz wird freigegeben
und die Bilder werden aus den Datenbanken entfernt. Windows
beginnt, so Sie nicht das Erstellen der Miniaturansichten
deaktiviert™ haben, beim Betrachten von Dateien, die Datenbank
neu zu fullen.

ACHTUNG: Das Plug-In Miniaturbilder steht, wie verschiedene
andere Plug-Ins, nur in der Vollversion des Shredders zur
Verfuigung! Zusatzlich muss es sich um Windows 10 handeln.

User-Assist Daten - Welche Anwendungen verwenden Sie?

Fest in ArchiCrypt Shredder integriert ist die Funktion welche

Anwendungen verwenden Sie? @ Hier kbnnen Sie sich die Daten
auflisten lassen, die das Betriebssystem seit der Installation tGber Ihr
Nutzerverhalten (Telemetrie-Daten) gesammelt hat. Um diese Daten
von Ihrem System zu entfernen, kdnnen Sie das entsprechende Plug-In
(User Assist Daten) in der Kategorie System ausfiihren.
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viadeQoDB

O Plug-Ins nur simulieren Voreinstellung...

-- useﬂ +  ++ <

& MS Paint
7 MS Wordpad
O & Netflix
O NetworkService Diagnostics Logs
[ NetworkService Temps
[ & Power Efficiency Diagnostics
D F Jusfiihren im Startmend
O skype Metro mehr
D s Speicher Abbilder
O Tray Notifications Cache
O+ ™w er Metro mehr
07 user Assist Daten
[ window Fensterpositionen Cache

108 Plug-Ins - Profil:PluginStatus.plg - Auswahl: 0

User Assist Daten |6schen

ACHTUNG: Das Plug-In User Assist Daten l6schen steht wie
verschiedene andere Plug-Ins nur in der Vollversion zur Verfligung!

8.11 Systemfehler finden und beseitigen

Im Laufe der Zeit schleichen sich auf einem Rechner immer mehr

ein. Das Installieren und Entfernen von Programmen sorgt flir ungtiltige
Eintrége in der lebenswichtigen Registrierdatenbank (Registry;
Registrierungsdatenbank ) von Windows.

Ungltige Verweise auf Dateien, fehlerhafte und inkonsistente Werte
und unndtige Reste fuhren dazu, dass der Rechner standig nach nicht
vorhandenen Daten und Verweisen sucht und so mit der Zeit trage und
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instabil wird. Bei schwerwiegenderen Problemen tauchen stérende
Fehlermeldungen auf oder das System funktioniert nicht mehr korrekt.

Lange Wartezeiten, Fehlermeldungen und Abstlirze sind die Folge.

ArchiCrypt Shredder unterteilt die Analysefunktionen in far
Anfanger, Fortgeschrittene und Experten. Unstimmigkeiten und Fehler
werden aufgesplrt und kénnen in den meisten Fallen automatisch
korrigiert werden.

Sollten durch das Beseitigen der System-Fehler Probleme auftreten,
kann man Anderungen aus einer Quarantane™” heraus riickgéngig
machen und den urspringlichen Zustand des Systems wieder
herstellen.

@ E B & - ArchiCrypt Shredder PC-Version

‘ Home ,!hgateimanager .inine-Spuren ngystemfehler -'_- Plug-ins

Arbeitsweise

Je nach Einstellung stehen andere Méglichkeiten zur Verfligung
Fortgeschrittener « Experte

[ Kategorie Priifung

Programmpfade Priift auf ungtiltige Pfadangaben fir Anwendungen und veraltete Verweise

<] <

<]

COM/ActiveX Priift auf ungiiltige ActiveX und COM Registry-Eintrage

<]

Ungiiltige Dateiendungen Pruft auf ungltige Dateiendungen und damit verknipfte Anwendungen

<]

Hilfedateien Prift auf ungtiltige Hilfedateien und verkniipfte Ressourcen

<]

Zuletzt benutzte Dokumente Priift auf ungiltige Eintrige in der Liste zuletzt benutzter Dokumente

<]

Startmenii Priift auf ungtiltige Eintrége im Startment

<]

Verkniipfungen Pruft auf ungiiltige Programm-Verknipfungen

<]

Anwendungsfehler Priift auf ungltige Anwendungseintrige

<]

Gemeinsam genutzte DLLs Priift auf ungiltige gemeinsam genutzte DLLs

<]

Gemeinsame Verzeichnisse Priift auf ungtiltige Eintrdge im Ordner Gemeinsame Dokumente

Shell Erweiterungen Prift auf ungtiltige Shell-Erweiterungen

<]

Auswahl: Priift auf ungiltige Eintrdge in Software Programme hinzufiigen, entfernen

)

Analyse starten

Windows 10 x64 (Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Systemfehler aufspliren und reparieren

Die Betriebsmodi der Fehleranalyse
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Arbeitsweipe

Je nach Einstellung stehen andere Maglichkeiten zur Verfligung

Anfénger Fortgeschrittener

Klicken Sie auf den gewtinschten Betriebsmodus, um Kategorien flir die
Analyse auszuwahlen. Die den Modi zugehdrigen Eintrége in der Tabelle
sind farblich markiert.

Grine Eintrage gehdren zum Modus Anfanger, _Eintrage zum
Modus Fortgeschrittener_und rote Eintrage zum Expertenmodus.

Der Modus fur Anfanger
Wahlt nur solche Punkte fr die Analyse aus, die sich in ihrer Auswirkung
auf das System nahezu nicht auswirken. Fehler die hier auftreten, sorgen
im Hochstfalle fur eine Fehlermeldung in der Art, dass ggf. eine
bestimmte Datei nicht gefunden wurde.

Im Anfangermodus kdnnen Sie ausschlief3lich Eintrage in der Tabelle
anwahlen, die grun hinterlegt sind.

Der Modus fur Fortgeschrittene
WAhlt nur solche Punkte flir die Analyse aus, die sich in ihrer Auswirkung
auf das System merklich auswirken. Hier analysierte Fehler sorgen im
Allgemeinen daftir, dass Anwendungen auch dann nicht mehr korrekt
funktionieren, wenn sie neu installiert werden.

Im Fortgeschrittenenmodus kdnnen Sie ausschlief3lich Eintrage in der
Tabelle anwahlen, die griin oder gelb hinterlegt sind.

Der Modus fur Experten
Im Expertenmodus konnen Sie frei festlegen, welche Punkte bei der
Analyse bercksichtigt werden sollen. Auch die rot markierten Eintrage
in der Tabelle sind jetzt aktivierbar. Solche Eintrage wirken sich erheblich
auf die Stabilitat und Zuverlassigkeit von Anwendungen und
Betriebssystem aus. Hier gefundene Fehler kbnnen dazu flihren, dass ein
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Rechner ofter abstlrzt, trage reagiert und sehr lange zum Starten
benotigt.

Im Expertenmodus konnen Sie beliebige Eintrage in der Tabelle
anwahlen.

= Beschreibung der Kategorien fur die Fehleranalyse

e Installation:
Untersucht wird, ob Informationen tber installierte Programme
korrekt sind. Oft gibt es hier Eintrage, die auf nicht mehr vorhandene
Deinstallationsprogramme verweisen. Diese Eintrége funktionieren
nicht mehr und sollten entfernt werden.

e Programmpfade:
Untersucht, ob Werte in der Registry enthalten sind, die auf nicht
mehr vorhandene Verzeichnisse verweisen.

e COM/ActiveX:
Es wird untersucht ob die s.g. COM/ActiveX Objekteintrage in Ihrem
System fehlerfrei sind. Bei diesen Objekten handelt es sich um
Bausteine mit Funktionen, auf die bestimmte Anwendungen
zugreifen. Sind hier Fehler vorhanden, kann dies dazu fihren, dass
bestimmte Anwendungen nicht mehr funktionieren oder oft
absturzen.

e Ungultige Dateiendungen:
Es wird untersucht, ob auf lhrem System Dateiendungen mit
Anwendungen verknipft sind, die sich nicht mehr auf Ihrem System
befinden.

e Hilfedateien:
Es wird untersucht, ob in der Registry Hilfedateien aufgefuihrt sind, die
sich nicht mehr auf dem System befinden.

e Zuletzt benutzte Dokumente:
Uberpriift, ob unter den zuletzt benutzten Dokumenten Eintrage
vorhanden sind, die auf nicht mehr vorhandene Dateien verweisen.

e Startmenu:
Untersucht, ob in Ihrem Startmen( auf Programme oder Ordner
verwiesen wird, die sich nicht mehr auf lhrem System befinden.
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e Verknupfungen:
Uberpriift ob Verkniipfungen auf Programme, Dateien oder Ordner
verweisen, die sich nicht mehr auf Ihrem System befinden. (siehe
auch Einstellungen - Verkniipfungen Einstellungen™" )

e Anwendungsfehler:
Prift, ob die Eintrage von Anwendungsprogrammen in die Windows
Registrierdatenbank Fehlerhaft sind.

e Gemeinsam genutzte DLLs:
Untersucht, ob Dateien, die fur mehrere Anwendungen vorgesehen
sind, noch vorhanden sind.

e Gemeinsame Verzeichnisse:
Untersucht, ob der Ordner gemeinsam genutzte Dokumente ungtiltige
Eintrage enthalt.

¢ Shell Erweiterungen:
Pruft, ob die Registry Verweise auf nicht mehr vorhandene Shell
Erweiterungen enthélt.

e Sound und Ereignisse:
Untersucht, ob Systemereignissen oder Anwendungen Klangdateien
zugeordnet sind, die nicht mehr auf lhrem System sind.

e Autostart Programme:
Untersucht, ob nicht mehr vorhandene Programme als Autostart
(sollen beim Starten des Systems geladen werden) eingetragen sind.

e Windows Schriftarten:
Uberprift, ob auf Ihrem System Schriftarten registriert sind, die nicht
mehr vorhanden sind.

e Windows Firewall
Pruft ob der in Windows integrierte Firewall fehlerhafte Eintrage
enthalt. Dabei handelt es sich um Eintrage, die sich auf nicht mehr
installierte Software bezieht.

e Browser Hilfsobjekte
Browser Hilfsobjekte sind zusatzliche Module, die mit alteren
Versionen des Microsoft Internet Explorer geladen werden. Fehler die
in diesem Bereich auftreten, machen den Browser zumeist vollig
instabil. Der Browser lasst sich nicht mehr starten oder stirzt haufig
ab.

¢ Dienste
Treiber und so genannte Dienst die in der Windows Registry verwaiste
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Eintrage hinterlassen, machen mindestens den Start des Systems
trage, konnen jedoch auch den Betrieb instabil machen.

So starten Sie die Fehleranalyse

Wahlen Sie die zu analysierenden Fehlerquellen in der Tabelle aus und

sorgen Sie unbedingt daftr, dass der Virenscanner fir die Zeit der
Analyse deaktiviert ist.

WARNUNG: Nicht gleich alle Kategorien auswahlen. Starten Sie mit
dem Anfangermodus, fuhren Sie dann den Fortgeschrittenenmodus aus
und anschliel3end Schritt fur Schritt die einzelnen Kategorien im
Expertenmodus. Warum Sie dies tun sollten, wird hier erklart™”.

Klicken Sie dann auf die Schaltflache Analyse starten.

Priift auf ungtiltige Anwendungseintrége

Priift auf ungiiltige gemeinsam genutzte DLLs
Priift auf ungtiltige Eintrage im Ordner Gemeinsame Dokumente

Priift auf ungiiltige Shell-Erweiterungen

rdge in Software Programme hinzufiigen, entfernen

Analyse starten

BSI-2011-VS (modifiziert) - Runden (Datei): 1

System-Fehler finden

Die Ansicht schaltet jetzt um. Sie sehen den Fortschritt und die
Ergebnisse bei der Analyse der von Ihnen ausgewahlten Punkte.
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@ E B & - ArchiCrypt Shredder PC-Version

ﬂﬂome %Qateimanager @gnline—Spuren ‘gystemfehler ._ﬁPI_ug-ins

Analysiere COM/ActiveX

HKEY_CLASSES ROOT\CLSID\{CAFEEFAC-0013-0001-0070-ABCDEFFEDCBB} Q

Kategorie Ergebnis

Dringlichkeit

Bl programmptade 0 Probleme

ﬁ Installation 0 Probleme

Windows 10 x64 (Administrator) - 64 BIT - S (1 ) - Runden (Datei): bisher 0 Probleme
14%  Dauer: Oh:0m:22s itabs ung: no :15

) Abbruch
Aktion

Analysiere COM/ActiveX :- HKEY CLASSES ROOT\CLSID\M{CAFEEFAC-0013-0001-0071-ABCDEFFEDCBAL}

Sobald die Analyse abgeschlossen ist, konnen Sie die gefundenen Fehler
durch einen Klick auf Reparieren beseitigen lassen. Durch diese Aktion
werden ALLE gefundenen Fehler beseitigt. Besser ist es, sich die Details
der Analyse einmal anzusehen. In der Detailansicht™" kann man
einzelne Fehler reparieren oder gezielt von einer Reparatur ausschliel3en.

So sehen Sie sich Details zu einer Fehleranalyse an

Sobald die Analyse abgeschlossen ist, gelangen Sie

1. durch Klick auf die Schaltflache Details anzeigen zu einer detaillierten
Ubersicht.
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Details anzeigen

oK
Details der Fehler-Analyse

In dieser Ubersicht werden ALLE gefundenen Fehler der
ausgewahlten Kategorien angezeigt.

2. durch Klick auf eine Zeile in der Tabelle zu den Detalils, die sich auf
diese einzelne Kategorie beziehen.
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@ [} B = - ArchiCrypt Shredder PC-Version

125

‘ Home ,!ﬁgateimanager .inine-Spuren igystemfehler -'_- Plug-ins

Gemeinsam genutzte DLLs
32 BIT Dringlichkeit: Hoch Ursache: Fehlende Datei Q zuriick zur Ubersicht

Ort:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\SharedDlls
Suche nach:

Suchbegriff
C\Users\Patric\AppData\Roamina\Telekom\MaaentaCloudisalite3.dIl

Name:

C\Users\Patric\AppData\Roamina\Telekom\MaaentaCloudisalite3.dIl

[ Kategorie Ursache

[ ¥ Gemeinsam Fehlende Datei C:\Windows\Microsoft.NET\Fr3
¥ * Gemeinsam Fehlende Datei C:\Program Files (x86)\Firebird
¥ * Gemeinsam Fehlende Datei C:\Users\Patric\AppData\Roa:

¥ * Gemeinsam Fehlende Datei C:\Users\Patric\AppData\Roa!

¥ * Gemeinsam Fehlende Datei C:\Users\Patric\AppData\Roarrjig

(2
S L+

Zuriicksetzen Reparieren

Windows 10 x64 (Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Details zu einem Systemfehler

Von der Detailansicht selbst gelangen Sie zurtick zur Ubersicht, indem Sie
auf die Schaltflache zuriick zur Ubersicht klicken.

So interpretieren Sie die Detailansicht

In der Detailansicht werden Ihnen die gefundenen Fehler in einer Tabelle
angezeigt. Auf 64 BIT Systemen wird zwischen Fehlern unterschieden,
die sich auf 32 BIT und auf 64 BIT Programme beziehen. Eintrage mit
Bezug zu 32 BIT Programmen sind griin hinterlegt, solche mit Bezug zu
64 BIT Programmen rot.

ategorie Ursache Wert =
% Gemeinsame Verzeichnis existiert nicht
4% Gemeinsam Fehlende Datei CAWINDOWS\system32\Setup\Aladdin\eToken\aksup.inf
- * Gemeinsam Fehlende Datei CAWINDOWS\system32\Setup\Aladdin\eToken\aksup.sys
; 4% Gemeinsam Fehlende Datei CA\WINDOWS\system32\Setup\Aladdin\eToken\aksifdh.inf
% ¥ Gemeinsam Fehlende Datei CAWINDOWS\system32\UNPUXWorker.exe v

Interpretation der System-Fehler
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Wenn Sie einen Eintrag in der Tabelle auswahlen, wird Ihnen angezeigt,
welche Dringlichkeit die Beseitigung des Fehlers hat, was die Ursache
fur die Meldung des Fehlers hat, an welchem Ort der Fehler gefunden
wurde und welchen Wert der gefundene Fehler hat.

125
‘ﬂome ngystemfehler -'_-Plug-ins ’ Datentréger erzeichnisse

Shell Erweiterungen
Dringlichkeit: Hoch Ursache: Ungiiltiger Schlssel

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Shell Extension...
Suche nach:

Suchbegriff
CAProaram Files\ArchiCrypt\ArchiCrypt Ultimate RAM-Disk 4\simple.dIl

Informationen tiber System-Fehler im Internet suchen

Durch Klick auf Info wird eine Internetsuche zu dem entsprechenden
Wert durchgefihrt. Meist erhalt man bereits mit den ersten
Suchergebnissen wertvolle weitere Hinweise. Mit Gehe zu kann man
direkt den Registry Editor von Windows aufrufen bzw., wenn die
Ursache eine Datei/ein Pfad war, den Windows Explorer starten.

Wenn Sie mit der rechten Maustaste auf eine Zeile in der Tabelle klicken,
wird ein Kontextmeni angezeigt. Wenn Sie sich bei einem aufgefihrten
Problem unsicher sind, nehmen Sie das Hakchen weg oder rufen Sie im
Kontextmenu den Punkt Problem kinftig ignorieren auf.
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Gehe zu Schliissel...
Problem kiinftig ignorieren

Auswahl

Alle (gleiche Kdtegorie)

In Zwischenablage kopieren
Auswahl aufheben

Auswahl aufheben (gleiche Kategorie)

Kontextmeni System-Fehler

In der Detailansicht kénnen Sie einzelne Fehler gezielt von einer
Reparatur ausschliel3en, indem Sie das entsprechende Hakchen
entfernen. Die Schaltflache Reparieren enthélt auch den Hinweis, dass
nur die ausgewahlten Fehler beseitigt werden.

_tem32\Setup\Aladdin\eToken\aksifdh.inf
stem32\UNPw. ‘arker.exe v

Reparieren

System-Fehler beseitigen
Zurucksetzen der aktuellen Fehleranalyse

Mdchten Sie das Ergebnis einer Suche zuriicksetzen, betatigen Sie
bitte die Schaltflache Zuriicksetzen. Alle Suchergebnisse werden
geldscht, Sie gelangen zurtick zur Auswahl der Kategorien fir die
nachste Analyse.
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¥ Gemeinsam rehlende Datei
¥ % Gemeinsam Fehlende Datei
4 ¥ Gemeinsam Fehlende Datei

\ 4

System-Fehler Analyse zuriicksetzen

So speichern und laden Sie Profile fur die Systemfehler-Bereinigung

Insbesondere dann, wenn Sie zeitgesteuert bestimmte Aufgaben
ausfiihren lassen mochten oder 1-Klick Aufgaben™ erstellen méchten,
Ist es angebracht, die zu untersuchenden Kategorien als Profil zu
speichern. Dieses gespeicherte Profil konnen Sie bei Bedarf wieder laden
oder im Aufgabenplaner™” als Vorgabe fiir eine 1-Klick Aufgabe oder
eine zeitgesteuerte Aufgabe nutzen.

Nachdem Sie Ihre Auswahl getroffen haben, klicken Sie bitte auf die
Schaltflache Profil speichern. Wenn Sie ein Profil laden mochten, klicken
Sie auf Profil laden.

B Profil speichern B Profil laden

Profil System-Fehler speichern - Profil kann zum Beispiel im Aufgabenplaner verwendet werden
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Warum es zu Fehlern kommen kann, obwohl man doch Fehler
reparieren mochte!

Microsoft hat diverse Standards festgelegt, an die sich Hersteller von
Anwendungssoftware halten sollten. Diese Standards flieBen in die
Regeln ein, mit denen ArchiCrypt Shredder's Fehleranalyse arbeitet.

Immer wieder gibt es aber Hersteller, die sich nicht an die Vorgaben
halten. Dadurch kann es dazu kommen, dass ArchiCrypt Shredder solche
Nicht-Standardeintrage als Fehler erkennt und bei der vermeintlichen
Korrektur I6scht. Will man jetzt die entsprechende Anwendung starten,
fehlt der Eintrag und ein Fehler tritt auf.

HINWEIS: ArchiCrypt Shredder verzichtet ganz bewusst darauf, jedes
minimale Abweichen von Standards als Fehler zu interpretieren. Die
Anzahl der gefundenen "Fehler" ist daher unter Umstanden geringer,
als bei anderen spezialisierten Reinigungsprogrammen. Allerdings
kommt es durch diese "Zurlickhaltung" nur in extrem seltenen Féllen zu
Folgeproblemen nach einer vermeintlichen Fehlerkorrektur.

Hinweis: Es kann durchaus vorkommen, dass nach einer Bereinigung
bei einer Analyse erneut Fehler angezeigt werden. Dies ist nicht
aufiergewohnlich! Die Beseitigung des einen Fehlers kann andere
Unstimmigkeiten nach sich ziehen. Flihren Sie in diesen Féllen die
Reparatur so oft durch, bis mdglichst keine Fehler mehr angezeigt
werden.

Was tun, wenn Sie nach der Reparatur feststellen, dass Anwendungen
nicht mehr korrekt funktionieren?

ArchiCrypt Shredder baut zwei Sicherungen ein, auf die Sie im Fehlerfall
zuriickgreifen kénnen.
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1. Windows bietet s.g. Wiederherstellungspunkte an, mit denen man den
Zustand des Systems wieder auf den entsprechenden Zeitpunkt
zuriicksetzen kann. Bei jedem Start des Shredders wird ein solcher
Wiederherstellungspunkt erzeugt, wenn Sie die Reparaturfunktion
aufrufen. Diese Wiederherstellungspunkte erkennen Sie in der Windows
Ubersicht an der Bezeichnung ArchiCrypt Shredder.

stemwiederherstellung in Windows aktiviert haben

@ Systemwiederherstellung —

Wiederherstellung des Computerzustands zum angegebenen Zeitp

Wie wird ein Wiederherstelungspunkt ausgewahlt?

Aktuelle Zeitzone; Mitteleuropaische Sommerzeit

Diatum und Uhrzeit

25,04, 2012 153:18: 24
24.04.2012 09:31: 34

2. ArchiCrypt Shredder sichert jeden Wert bevor er geloscht wird in der
s.g. Quarantine der Fehlersuche™” .

In der Quarantane konnen Sie jede Anderung zurticknehmen und so den
Zustand vor der Fehlerbeseitigung wieder herstellen.

WICHTIG: Gehen Sie beim Wiederherstellen vom neusten Eintrag zum
altesten Eintrag vor.
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= - ArchiCrypt Shredder PC-Version

[ L [ & U

. . ; -.. B Profil speichern B Profil laden

Quarantine Systemfehler

@ Aktualisieren Léschen w.-éhlen Auswahl aufheben  Auswahl invertieren

A
-
—
r—
—

O Name

L1

O ungiiltige Dateiendungen
O ungiiltige Dateiendungen
O ungiiltige Dateiendungen
O ungiiltige Dateiendungen
O ungiiltige Dateiendungen
O ungiiltige Dateiendungen
O ungiiltige Dateiendungen
O ungiiltige Dateiendungen

O ungiiltige Dateiendungen

8.12 Duplikat Finder
8.12.1 Duplikate finden und

Suchbegriff (Datum etc.) Q,

Datum - Zeit

Fehlender Schliissel| HKEY_CURRENT_USER\Software\ Micros0ft\Windcws\Cl,lrrentVer| 22.05.2019 15:49:41
HKEY_CURRENT USER\Software\Microsoft\Windows\CurrentVer|22.05.2019 15:49:41
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer|22.05.2019 15:49:41 |
HKEY_CURRENT USER\Software\Microsoft\Windows\CurrentVer|22.05.2019 15:49:41
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer
Fehlender Schliissel| HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer(22.05.2019 15:49:41

Anderungen kénnen mittels Quarantane zuriickgenommen werden

beseitigen

Duplikat Finder - Mehrfach vorhandene Dateien finden und beseitigen

Mit der Zeit sammeln sich auf einem Windows System immer mehr
Dateien an. Da kommt es nicht selten vor, dass Dateien pl6tzlich

mehrfach vorhanden sind.

sind meist Gberflissig und belegen

unnotig Platz.

ArchiCrypt Shredder spurt diese mehrfach vorhandenen Dateien auf und
unterstitzt Sie dabei, die richtige Datei zu I6schen. Duplikate werden auf

Wunsch zunéchst in einer Quarantane®™ zwischengespeichert und
kdnnen von dort bei Bedarf wieder zuriickgespielt werden.
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= - ArchiCrypt Shredder PC-Version

atOmNeE R

Verzeichnisse wahlen

.
Intelligente Auswahl  Auswahl aufheben Analyse starten Shreddern

Auswahl Platzbedarf Dateien
B 96,33 KiloByte LviaODF90sMR.png
O A\chacka\LviaODF90sMR.png
’ O \LviaODF90sMR.png
M chacka B 92,05 KiloByte WhGOgppOIRYd.png
W chacka? (m] I - chacka\\WhGOqppOIRYd.png
. 1 O I -\ chacka2\WhGOgppOIRYd.png

B 37,86 KiloByte r}fr9V3PcEnB.png

jm| I \chacka\rJfroV2PcEnB.png
O I -\ chacka2
B 37,17 KiloByte qIVrtSIWGV3t.png

O
O

O A\chadl IVM3065FStpng
O I -\ chcka2\9GdVM3065FStpng
B 71,85 KiloByte iavxgHNBcncF.png
avxgHNBCcncF.png
\iavxgHNBcneFpng

B 70,31 KiloByte bCq58NxudorD.png

= E
. | Das Einsparpotential betrégt 19,66 MegaByte

Windows 10 x64 (kein Administrator) - 64 BIT - BSI-2011-VS (medifiziert) - Runden (Datei): 1

Mehrfach vorhandene Dateien finden

So finden Sie mehrfach vorhandene Dateien

Der Duplikat Finder kennt einen Anfanger-, Fortgeschrittenen-, Profi-
und nutzerdefinierten Analyse-Modus. Den kdnnen Sie
in den Einstellungen-Duplikat Finder®” &ndern.

v o

Intelligente Auswahl  Auswahl

Auswahl Platzbedarf

Anm.: Der Modus wird unterhalb der Tabelle angezeigt. Die Modi
unterscheiden sich darin, welche Dateitypen in die Untersuchung mit
einbezogen werden. Der Anfangermodus beschrénkt sich zum Beispiel
auf reine Datendateien, deren Beseitigung Ihr System nicht instabil
machen kann.

Das Einsparpotential betriigt 19,66 MegaByte

| P g S commanese ]

BSI-2011-VS (modifiziert) - Runden (Datei): 1
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Waéhlen Sie links das zu analysierende Laufwerk oder Verzeichnis aus,
indem Sie ein Hakchen setzen.

@ E B & - ArchiCrypt Shredder PC-V,

ar2OmNe N

Verzeichnisse wihlen
.

. Analyse starten Shreddern
.
.

Dateien

L4
% W chacka
% W chacka?

Hakchen bei den Verzeichnissen oder Laufwerken setzen um dort nach Duplikaten zu suchen

Starten Sie die Analyse anschlielend mit der Schaltflache Analyse
starten.

Alle Dateien in den gewahlten Verzeichnissen und Unterverzeichnissen
werden jetzt analysiert.

Die 2 Phasen der Analyse

Im ersten Schritt sammelt ArchiCrypt Shredder die potenziellen
Duplikate. In einem zweiten Schritt werden die in Frage kommenden
Dateien dann genauer untersucht. Das Ergebnis der Analyse erhalten Sie
in einer . Duplikate, die den meisten Platz belegen, sind in dieser
Tabelle weiter oben zu finden.

TIPP: Deaktivieren Sie in den Einstellungen das Hékchen bei Dateien
sind gleich, wenn sie in Inhalt UND Namen tbereinstimmen um auch
die Duplikate zu finden, die inhaltlich identisch sind, jedoch anders
benannt wurden.

Welche Datei soll ich l6schen?
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Es ist nicht einfach, zu entscheiden, welche der Dateien man l6schen
soll. Bei Datendateien wie z.B. Word- und Grafik-Dokumenten ist dies
noch relativ leicht. Sie selbst wissen, wie Sie die Daten auf lhrer
Festplatte organisiert haben.

Schwieriger wird es bei ausgewahltem Experten-Modus, der auch
Anwendungen, Services und Treiber auflistet, die das Betriebssystem
zwingend ben6tigt. Hier finden Sie in der Funktion Intelligente Auswabhl
eine Hilfe.

Die Funktion prift, ob es sich bei der Datei zum Beispiel um eine
Systemdatei handelt, oder die Datei in einem fir das System oder
Anwendungen wichtigen Verzeichnis abgelegt ist. Insgesamt sollten Sie
grundsétzlich die Quaranténe aktivieren™” . Hier kénnen Sie die

Duplikate notfalls wieder zuriickspielen™. Das Léschen aus
Systemverzeichnissen sollten Sie unterlassen!

So lIéschen Sie Duplikate

Nachdem die Analyse abgeschlossen ist und Sie die zu l6schenden
Dateien gewahlt haben, kénnen Sie die tberflissigen Dateien
shreddern.

%
1(o)»

\ g

Analyse starten Shreddern

Ob die Dateien sicher geléscht werden (Loschmethode Shredder) oder
aber mit Systemmitteln (Léschmethode System) konnen Sie in den
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Einstellungen™ festlegen. Die Dateien werden bei aktivierter
Quarantane™™ zunachst als Kopie dort abgelegt und erst dann geléscht.

Was tun, wenn Anwendungen nach der Entfernung eines Duplikates
nicht mehr laufen?

Insbesondere der Analyse Modus Experte, ggf. auch der
nutzerdefinierte Modus, meldet auch doppelt vorhandene
Anwendungen, Systembibliotheken, Treiber etc. Hier kann es
vorkommen, dass genau die Datei (das Duplikat) an der falschen Stelle
geldscht wurde. Falls Sie, wie empfohlen und voreingestellt, die
Quarantane™” aktiviert haben, konnen Sie die entsprechenden Daten
(Quarantéane ansehen) wieder zurlckspielen.

@ E B & - ArchiCrypt Shredder PC-Version

Y LEERX ) FXa ]
@ Quarantane: Sichere F:\chacka\vKASNIUH3ISf,jpg

@ Quarantane: Sichere F\chacka\BxkYTN4nmd8L jpg

@ Quarantane: Sichere F\chacka\FQ704Gy1Xe60.jpg

@ Quarantane: Sichere F:\chacka\hzOdRkfR1Kdr.jpg

@ Quarantane: Sichere F\chacka\pegmnBT3iolV jpg

@ Quarantane: Sichere F\chacka\PXxQkd3TK18x.jpg

@ Quarantane: Sichere F:\chacka\RbmtfDhObZv1.jpg

@ Quarantane: Sichere F\chacka\SMUsxqoNmJN9.jpg

@ Quarantane: Sichere F\chacka\uLgn22ndI6QF jpg

@ Quarantane: Sichere F:\chacka\V5i2 93e0m-.!55Jpg

WICHTIG: Wenn Sie die Quarantane aktiviert haben, belegen die darin
abgelegten Dateien natlrlich weiterhin Speicherplatz. Wenn Ihr System
nach dem Beseitigen der Duplikate ohne Probleme lauft, sollten Sie die
Quaranténe leeren und damit den Speicherplatz freigeben. In den
Einstellungen zum Duplikat™ Finder kénnen Sie festlegen, nach wie
vielen Tagen Eintrage automatisch aus der Quaranténe geldscht
werden sollen.
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Wie kann ich bestimmte Dateien oder Verzeichnisse von der Analyse
ausnehmen?

Nach abgeschlossener Analyse konnen Sie Eintrage mit der rechten
Maustaste auswéhlen und im Kontextmenu die Datei oder das
Verzeichnis in die Liste zu ignorierender Dateien/Verzeichnisse
iibertragen. Alternativ kénnen Sie in den Einstellungen™ manuell
Objekte hinzuflgen.

Rechtsklick

ka\2wolTdMbz244Tpng
ka2\2wolTdMbz3Hf.png i . i
Zeige Datei im Dateimanager

ka\Ob30sEWSNIdcjpg Ignoriere kinftig Datei
<a2\0b30sEWSNIdcjpg Ignoriere kiinftig Pfad

siehe auch: Quarantine fir Duplikate...P”
8.12.2 Quarantane fur Duplikate

Quarantane fur geloschte Duplikate

Die bietet Ihnen eine bequeme Mdglichkeit, Dateien die Sie
versehentlich mit dem Duplikat Finder von Ihrem System entfernt
haben, wieder herzustellen.

So stellen Sie eine Datei aus der Quarantane wieder her

Links sehen Sie verschiedene Sicherungen, die nach dem Datum
geordnet sind (Datum der Sicherung). Wahlen Sie einen Eintrag aus, um
rechts in der Tabelle die in der Sicherung enthaltenen Dateien zu sehen.
Sie kdnnen alle in einer Sicherung enthaltenen Dateien auswéhlen, indem
Sie in der Spaltendiberschrift Dateiname ein Hakchen setzen. Das
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Entfernen des Hakchens entfernt die Hakchen bei allen Dateien. Einzelne
Dateien wahlen Sie aus, indem Sie bei der Datei ein Hakchen setzen.

Wenn Sie Ihre Auswahl getroffen haben, betatigen Sie die Schaltflache
. Die Dateien werden jetzt an Ihren
ursprunglichen Ort verschoben und aus der Quarantane entfernt.

® ArchiCrypt Shredder - Quarantine Duplikat Finder

Datum der Sicherung 15 cm -
L]
iy

27-05-2019 17:41:32

¥
M pateiname ‘ Urspriinglicher Speicherort

27-05-2019 17:52:47

Dateien in der Duplikat Quaranténe suchen

So finden Sie eine bestimmte Datei in der Quarantane

Geben Sie den Dateinamen oder einen Teil davon in das Eingabefeld
Suchbegriff ein und betatigen Sie die Eingabe Taste.

So entfernen Sie Dateien aus der Quarantane

Insbesondere dann, wenn Ihr System nach dem Entfernen der
Duplikate einwandfrei arbeitet, sollten Sie den Speicherplatz endgultig
freigeben. Dazu konnen Sie entweder die komplette Sicherung oder
einzelne Dateien entfernen. Wahlen Sie dazu die Sicherung oder die
Datei mit der linken Maustaste aus. Im Kontextmenu kdnnen Sie jetzt
die Funktion aufrufen. Je nach Einstellung™”
im Shredder werden die Dateien jetzt sicher geldscht oder mit
Systemmitteln von Ihrem Rechner beseitigt.

TIPP : In ArchiCrypt Shredder kdnnen Sie unter Einstellungen-Duplikat
Finder™ festlegen, dass Eintrage nach einer bestimmten Zeit
automatisch aus der Quarantane entfernt werden.
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siehe auch: Duplikate finden und beseitiqean
8.13 Laufwerksbelegung - Die gr63ten Dateien finden

Wo ist der wertvolle Speicherplatz geblieben?

Jeder kennt das Problem! Ganz egal wie grol? ein Datentrager ist, er
kommt friher oder spater an seine Grenzen.

Und gerade bei grof3en Laufwerken ist es nicht leicht, Zu
finden, belegen.

Lassen Sie ArchiCrypt Shredder Ihre Laufwerke analysieren und die

wahren aufsptren. Sowohl grafisch als auch in einer TOP

1008 Liste finden Sie die Dateien und Ordner, die den meisten Platz
belegen.

@ E B & - ArchiCrypt Shredder PC-Version

" L h R ) " 4
artOmpNeeivodisshi
Startverzeichnis fiir Analyse

Analyse starten
C:\Users\Patric\Desktop\Shredder 7

Verzeichnisse: Ausgewihltes Verzeichniss: Dateien
iy C\Users\Patric\Desktop\Shre( | Diagramm Top 100
B [Dateien]
vl Plugins Platzbedarf der Daten: 30,13 MB (31589376 Byte)
+— [l Plugins_
i : ::;i Anzahl Verzeichnisse (gesamt): 0

B [Dateien]

Anzahl Dateien (gesamt): 7

Shredder7_32 exe [17,77 MB]
20.00

18.000 000
16.000 000
14.000 000
12.000 000
10.000.000
5000000
6.000.000
4.000.000 Shredder64 dil [2,12 MB] 'm‘
2000000

[ ] [ |

sqlite3_32 dil [708 00 KB]

0
Shredder7_32.exe [17,77 MB] Shredder64 dll [2,12 MB] Shredder32.dll [1,55 MB]

sqlite3_32 dil [708 00 KB]

Inhalt

@ Shredder7_32.exe[17,77 MB] [0 Quarantine_32.exe [5,33 MB] [ Shredder64.dil [2,12 MB]

B tree32.dl [1,62 MB] W Shredder32.dil [1,55 MB] B SRP_32exe [1,05MB]
W sqlite3_32.dll [708,00 KB]

BSI-2011-VS (m ziert)

Tree-Size: Wo belegen welche Dateien wie viel Platz?

So finden Sie die Dateien, die den meisten Platz belegen
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Um ein Laufwerk oder ein Verzeichnis zu analysieren haben Sie zweli
Moalichkeiten:

1. Rufen Sie im Dateimanager™® des Shredders das Kontextmenii eines
beliebigen Verzeichnisses oder Laufwerks auf (mit rechter Maustaste
anklicken). Wahlen Sie den Eintrag Analysiere Verzeichnis.... Die
Analyse startet sofort.

@ B B & - ArchiCrypt Shredder PC-Version

o W iz @ f
A 2O 2Ol L
B C:\Users\Patric\Desktop\ArchiCrypt Dropper

<« v 1‘ Bestimmte Datei suchen...
i Desktop

» Drop box

Name

B Add-Restore-Ownership-Option

Rechte Maustaste
iber Verzeichnis

JatabaseView.exe

Alte Firefox-Daten

Analysiere Verzeichnis... . o

Sict Losd “bmp;*txt): % _ O Unte

Sichere Léschzone ...
Offnen Liste - Markierte Dateien doch

| An Schnellzugriff anheften - nicht [6schen

! == Mit Windows Defender tiberpriifen...

W e by

= Lirnn 2 s k] Mearirtalsn
Verzeichnisaus dem Dateimanager heraus analysieren

2. Geben Sie das zu untersuchende Verzeichnis manuell in das Feld
Startverzeichnis flr Analyse ein, oder klicken Sie auf das kleine
Ordnersymbol im Eingabefeld selbst um im Dialog ein Verzeichnis
auswahlen zu konnen. Betatigen Sie die Eingabetaste oder klicken Sie
auf die Schaltflache Analyse starten.
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@ E B & - ArchiCrypt Shredder PC-V8

hArtOoOBNe2N

Startverzeichnis fiir Analyse

Analyse starten

C:\Users\Patric\Desktop\Shredder 7

Verzeichnisse;

Im Dialog
auswéhlen

Pfad manuell
eingeben

So legen Sie die Verzeichnisse fiir die Analyse fest

Die 3 Phasen der Analyse

In einem ersten Schritt ermittelt ArchiCrypt Shredder alle zu
untersuchenden Verzeichnisse. In Phase 2 werden alle Dateien in diesen
Verzeichnissen untersucht. Abschlie3end wird in Phase 3 die TOP_100
ListeP” erzeugt.

So deuten Sie das Diagramm der Laufwerksbelegung

Nachdem ArchiCrypt Shredder die Analyse beendet hat, werden die
Verzeichnisse links dargestellt. Sie kdnnen die Verzeichnisse anwahlen
wie in einem Dateimanager. Statt in der Ordner
auszuwahlen, kdnnen Sie direkt auf ein Element der Grafik klicken. Bei
dem Element muss es sich um ein Verzeichnis handeln.
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Yerzeichnisse:

= 'i[ﬂ I:\demos!,
% [Dateien]
+-@d Group Functions

-

[Dateien]
+ ﬂ Misc
+ ﬂ QOLEDraghrop
+ ﬂ SimpleCragbrop
+ ﬂ YCLDragDrap

Navigation im Analyse Ergebnis

Auswahl eines Ordners in der Ubersicht links, zeigt die Details in der

Grafik an:

oon.000.0001 10SDevice [748,52 MB]

\.

J/

. . Rechisklick
S00.000.000 L|nk5k[|ck uuf -
700.000.000 Verzeichnis L‘
800.000.000 wechselt in das
500.000.000 S
Verzeichnis
400.000.000
300.000.000 S .
(Android [108 30 MB]) Rechtsklick in leeren Bereich
200.000.000 ' . . .
Win32 63,61 ME] wechselt in dariber liegendes
100.000.000 ' o
. Verzeichnis
iDSDevice [748,32 MB] Win32 [63,81 ME]
Inhalt
B iOSDevice [745,82 MB] @ Android [108,50MB] @ Win32 [63,81 MB] @ OSX32 [53,08 MB]
® _ history (17,00 MB] @ [Datsien] [1,75 MB]

Navigation im Diagramm

TIPP: Wenn Sie in der Grafik einen Ordner mit der rechten Maustaste
auswahlen, kdnnen Sie im Kontextmen den Eintrag Zeige in
Dateimanager aufrufen um zum Dateimanager zu wechseln.

Wenn Sie in der Ubersicht links einen Ordner anwéhlen, dann wird
Ilhnen eine Grafik angezeigt, die sehr anschaulich zeigt, welche

Unterordner oder welche Dateien den Lowenanteil am Platzbedarf

inne haben.
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Ausgewdhltes Verzeichniss: Dateien
Diagramm Top 100

Platzbedarf der Daten: 30,13 MB (31589376 Byte)

Anzahl Dateien (gesamt): 7

Anzahl Verzeichnisse (gesamt): 0

J Shredder7_32 exe [17,77 MB] |
20.00 -

18.000.000
16.000.000
14.000.000
12.000.000
10.000.000
8000000 Quarantine_32 exe [533 I'\.’\E!“J
6.000.000
4.000.000 HSJ‘nr“dderﬁA dil [2,12 MB] | lm‘
S?'nredder?jzexe [17.77 MB] Shredder64.dll [2,12 MB] Shredder32.dll [1,55 MB] sqlite3_32.dIl [708,00 KB]
Inhalt
W Shredder?_32 exe [17,77 MB] [0 Quarantine_32 exe [5,33MB] [l Shredder64 dil [2,12 MB]
[ tree32.dIl [1,62 MB] W Shredder32.dll [1,55 MB] B SRP_32exe[1,05MB]
B sqlite3_32.dI1 [708,00 KB]

BSI-2011-VS (modifiziert) - Runden (Datei): 1

Ein Verzeichniswurde links ausgewéhlt, das Diagramm zeigt die Details

Uber dem Diagramm sehen Sie, wie viel Platz enthaltene Ordner bzw.
Dateien belegen (im Beispiel 30,13 MB) und, wie viele Dateien (7)
und wie viele Ordner (0) enthalten sind.

So lI6schen Sie Dateien und Verzeichnisse

Wenn Sie einen Platzfresser identifiziert haben und diesen l16schen
mochten, haben Sie zum einen die Mdglichkeit in der Verzeichnisansicht
links ein Verzeichnis mit der rechten Maustaste anzuklicken und das
Meni "Zeige in Dateimanager" aufzurufen. Im Dateimanager loschen
Sie die Datei dann in gewohnter Weise. Zum anderen konnen Sie mit der
rechten Maustaste auf ein Element in der Grafik klicken, um im
Kontextmeni die Funktion

Ldsche: "Name des Elements" aufzurufen und die Datei direkt zu
l6schen.
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Ausgewdhltes Verzeichniss: Dateien

Diagramm Top 100

Platzbedarf der Daten: 30,13 MB (31589376 Byte)

Anzahl Dateien (gesamt):

Anzahl Verzeichnisse (gesamt): Rechtsklick

[J Shredder7_32 exe [17,77 MB] |
20.000-wov

18.000.000

16.000.000
14.000.000 Losche: Shredder7 32.exe [17,77 MB]

12.000.000 Zeige im Dateimanager ...
10.000.000
8.000.000
6.000.000
4.000.000
2.000.000

0

Quarantine_32.exe [5,33 MB] |

| Shredder64.dil [2,12 MB] |

- tree32.dll [1,62 MB] | I:

Shredder7_32 exe [17 77 MB] Shredder64 dil [2,12 MB] Shredder32.dll [1 55
Inhalt
B Shredder?_32exe [17,77 MB] [ Quarantine_32.exe [533MB] [l Shredder
A tree3? AILT{ g7 M ~redder32 M Rt ~ SRP 37

Dateien und Verzeichnisse aus Laufwerksanalyse heraus |6schen

=Anm.: Das Loschen erfolgt mit den unter Einstellungen-Sicherheit®”
festgelegten Methoden.

Warnung: Sie kdnnen grundsatzlich jede Datei auswahlen und léschen.
Bitte achten Sie darauf, dass Sie ausschliel3lich Dateien l6schen, von
denen Sie sicher wissen, dass sie nicht mehr benotigt werden. Dateien,
bei denen Sie zweifeln, sollten Sie nie I6schen.

So arbeiten Sie mit der TOP 100 Liste der Laufwerksanalyse

Wechseln Sie von der in die Ansicht durch
Linksklick auf die Registerkarte.

Die Datei mit dem grof3ten Platzbedarf wird Ihnen an Position 1
angezeigt. Setzen Sie ein Hakchen bei den Dateien, die Sie l[dschen
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mochten. Um alle Dateien an oder abzuwahlen, klicken Sie bitte in der
Spaltenuiberschrift auf das Kastchen.

Diagramm HGpSIU0

Shreddern

3 M Quarantine.rsm

4 O shredder7.map

5 [ ShredderPlgEditor.rsm
6 [ Acskixtrsm
7 O Shredder7.exe
8 [ TaskHandler7.rsm
9 [ Shredder7_32.exe
10 [ Shredder
11 O Shredder7_32.exe
12 [ Quarantine.map
13 [ Scheduler7.exe

Top 100 Liste - Die 100 grof3ten Dateien aufdem PC

Um einen Eintrag aus der Liste zu entfernen, in also nicht zu I6schen,
oder die Liste komplett zu leeren, rufen Sie das Kontextmena mit der
rechten Maustaste Uber der Liste auf. Zudem kdnnen Sie sich die Datei
im Dateimanager™®* anzeigen lassen.

Platzbedarf

Aus Liste entfernen
2 [ Shredder >rs\Patric\Desktop\Shredder 7
_— Liste leeren
3 O Quarantii L . >rs\Patric\Desktop\Shredder 7\
L Zeige im Dateimanager ...
4 [ shredders.iiiap w.\wwsers\Patric\Desktop\Shredder 7\

5 [ shredderPlgEditor.rsm C\Users\Patric\Desktop\Shredder 7

6 [J ACSkictrsm — C\Users\Patric\Desktop\Shredder 7
W e~ - e ey el Y WS W W
Kontextmeni der TOP 100 Liste

Sicher geloscht werden die mit Hakchen versehenen Eintrage erst dann,
wenn Sie die Schaltflache Shreddern betatigen.
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Ausgewdihltes Verzeichniss: Dateien
Diagramm HopH00

Shreddern

Platz [0 Name

1 ™ Shredder7.rsm

Wenn Sie eine bestimmte Datei suchen, geben Sie im Feld unterhalb der
Tabelle Teile des Namens ein. Sie kdnnen zu den Fundstellen springen
und oder sich die passende Eintrage hervorheben lassen.

C:\Users\Patric\Desktop\Shredder 7\

sched| % Nachster % Vorheriger B Hervorheben

8.14 Verborgene Daten finden

Versteckte Daten finden, einsehen und entfernen

Auf Laufwerken, die mit dem Dateisystem NTFS formatiert wurden, kann
man Dateien und Verzeichnissen so genannte
(Alternate Data Stream; kurz ADS) anhangen.

Den Dateien, denen Alternative Datenstrome angehéngt sind, kann man
dies nicht ansehen. Die Dateigrolie ist nach dem Anhangen unverandert.
Dennoch belegen diese unsichtbaren Daten Platz.

Aufgrund dieser Eigenschaften werden Alternate Data Streams haufig
missbraucht, um Schadprogramme wie Viren und Trojaner auf Ihrem
System einzuschleusen und zu verbergen.
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Mit den Windows Bordmitteln, ist es nahezu unmaoglich, festzustellen, ob
einer Datei ein solcher alternativer Datenstrom angehangt wurde.

e findet solche versteckte Daten,

e kann die versteckten Daten anzeigen

¢ kann die versteckten Daten l6schen

e gibt einen Hinweis auf potenzielle Gefahr

e bietet an, im Internet eine Recherche nach Merkmalen des
gefundenen Alternativen Datenstroms fir Sie durchzufihren.

O

ar2Oom N

Verzeichnisse wihlen

-0

Desktop

[ |

Bovqgea B
# Wl ArchiCryptLive
OM CryptProtect_18061110
OM CryptProtect_18061131
OO CryptProtect_18061149
COM CryptProtect 18061159

Dropbox

@ Alternate Data Stream Viewer

Ansicht

Anzeigeformat:
(ORI

O Bindr

Anzeigen mit:

LA

O pateiname

¢E il

2
: (Y o = o
- B &hl aufheben

o= C:\Users\Patric\Dropbox\Alle Delphi
(ml C:\Users\Patric\Dropbox\Alle Delphi

[O¥ caUsers\Patric\Droobox\Alle D& hi

Q Unicode

9C78 56AB 294A ZFCA
4CCD CF89 4FC9 CC4E
CB8CE 03CC 2589 9496
AS0C e4CA D4B7 5762
6747 E2A7 AF32 72R4
1Cc54

L cam
OO M BasicCardNet (1)
O BasicCe ANett -

4

® Unicode/Hex

ca4g 88AF cBAF 49cc [

B251 AB852 CAS56 4C4D
8114 5285 4Bl2z 8ll12
02FF 9363 A4582 0c8z2
5B5B DAAS 5ADA CF0O0

So finden Sie versteckte Daten

DasErgebniseiner Analyse - zahlreiche Alternative Datenstrome

Analyse starten

Streamname Typ/Anmerkung GréBe (Byte) ~

:com.dropb |unbekannt

Iy s 2

:com.dronb |unbekannt
O X

kannt

kannt

kannt

kannt

kannt

kannt

kannt
kannt

kannt
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Wahlen Sie links
das zu
analysierende
Laufwerk oder
Verzeichnis aus,
indem Sie ein
Hakchen setzen
(Sie kdnnen auch

Verzeichnisse wih

- DESk‘tDp mehrere
vM  Dropbox Laufwerke und
- M HiDrive Vg_rﬁlelc;m[l)s_se
wanien). bie
Y, R
R ArchiCryptLive Analyse dauert bei
OM CryptProtect 18061110 groen

m NS el EVARERI Dateimengen
Auswabhl der zu analysierenden Verzeichnisse entspreChend
lange! Starten Sie die Analyse anschlieRend mit der Schaltflache Analyse
starten. Alle Dateien in den gewahlten Verzeichnissen und
Unterverzeichnissen werden jetzt analysiert.

Die 2 Phasen der Analyse

Im ersten Schritt ermittelt ArchiCrypt Shredder, welche Dateien zu
untersuchen sind. Im zweiten Schritt werden die Daten dann genauer
untersucht.

Das Ergebnis der Analyse erhalten Sie in einer . ArchiCrypt
Shredder versucht abzuschatzen, ob von den versteckten Daten eine
Gefahr ausgeht und zeigt ein entsprechendes Symbol.

Das Ergebnis der Analyse einschétzen

Symbol <
Von dieser Datei geht vermutlich keine Gefahr aus. Um wirklich

sicherzugehen, wahlen Sie den entsprechenden Eintrag in der Tabelle
aus und betatigen die rechte Maustaste.
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O pateiname Streamname Typ/Anmerkung GréBe (By{
Oe C:\Users\Patric\Dropbox\Alle Delphi :com.dropb |unbekannt 83

O« C:\Users\Patric\Dropbox\Alle Delphi :com.dropb
01 ® C:\Users\Patric\Dropbox\# Loschen annt
o= C:\Users\Patric\Dropbox\£ Kinftig ignorieren annt
O+ C:\Users\Patric\Dropbox\/ Information tiber Stream ...
Oe C:\Users\Patric\Dropbox\/ Zeige im Dateimanager annt
0¥ C:\Users\Patric\Dro pbox\Alle Delphi :com.dropb |unbekannt
O® C:\Users\Patric\Dro pbox\Alle Delphi :com.dropb E

- —— - Y vy T = g————

Eine Datei mit einem verdachtigen Alternativen Datenstrom

Waéhlen Sie jetzt im Kontextmenu die Eintrag "Information tiber Stream
..."". ArchiCrypt Shredder zeigt Ihnen jetzt das Ergebnis einer

an. Sie kbnnen meist bereits anhand der ersten Suchergebnisse
beurteilen, ob es sich um geféahrliche Daten handelt.

symbol 3

Von diesen Daten geht eine grof3e Gefahr aus. Sie sollten diesen
Datenstrom nur dann nicht Idschen, wenn Sie genau wissen, um welche
Daten es sich handelt und welchen Zweck diese Daten haben.

Auch hier hilft die Funktion "Information tber Stream ..." des
Kontextmends.

So betrachten Sie die Inhalte versteckter Daten

Um sich den Inhalt eines "Streams" anzusehen, klicken Sie bitte doppelt
auf den entsprechenden Eintrag in der Tabelle.
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@ Alternate Data Stream Viewer

Ansicht

Anzeigeformat:
O Text Q Binar O Unicode ® Unicode/Hex

Anzeigen mit:

SEAB 294RA
CF89 4FC9
03cCc 2589
64CA D4B7
EZ2A7 AF32

Alternative Data Stream 6ffnen und betrachten

Wenn Sie ein Computerexperte sind, konnen Sie hier schnell feststellen,
um welche Art von Datei es sich handelt und was der mutmafliche
Zweck ist. Aber auch als Laie kann man hier bestimmte Rickschlisse
uber das ziehen. Handelt es sich zum Beispiel um
reinen Text, ist der Datenstrom eher unkritisch. Wenn Sie nicht
einschatzen kdnnen, wie der Datenstrom zu bewerten ist, halten Sie sich
an die automatische Einschéatzung durch ArchiCrypt Shredder.

8.15 Aufgaben-Planer

Der Aufgaben-Planer

siehe auch Wiederkehrende Léschaufgaben planen™ (1-Klick Aufgabe)
und Léschaufgaben automatisch ausfithren™ (Aufgabenstarter).

Mit dem Aufgabenplaner®” werden Aktionen definiert, die man
entweder zu bestimmten Zeiten automatisch vom Aufgabenstarter®”
ausfuhren lasst oder als s.g. 1-Klick Aufgabe speichert. 1-Klick
Aufgaben®” fuihren die Aufgaben aus, sobald man auf die erstellte Datei
doppelt linksklickt.
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|ArchiCrypt Shredder - Aufgabenplaner

Aktiv o/ Auftrag ShutDown Ausfithrungszeit § Zeitplan Beschreibung %

AKTIV Shredder NEIN Einmalig Plug-In Profil ransichten

RUHT Shre A~ — Wéchentlich Freispeicher wéchentlich
§ Bearbeiten

RUHT Shre Einmalig Alle Browserspuren
r. Kopieren
B Entfernen

# Jetzt ausfihren

! Als 1-Klick Aufgabe speichern

@ Newerauftrag (@ AlteAuftrige 1-Klick Aufgabe @

\6schen =z Abbruch «  Ubernehmen

Aufgaben Shredder planen

Sie starten den

, Indem Sie die Schaltflache Aufgabe
planen betéatigen.
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bhredder“s

Browser

o - ° Platzschaffer
Uberwachung

e Léschzonen e Aufgaben
Uberwachung Starter

Zeitgesteuerte Aufgabe erstellen

Der Aufgabenstarter™ sorgt dafiir, dass geplante Aufgaben auch zum
vorgesehenen Zeitpunkt abgearbeitet werden. Sie kdnnen den

{iber das Aktivitatssymbol auf der Home-Seite™*
starten. In den Einstellungen®" kénnen Sie dafiir sorgen, dass der
Aufgabenstarter automatisch bei jedem Windows Start ausgefthrt wird.

Aktivieren Sie die Funktion "Aufgabenstarter als TASK automatisch mit
Windows starten".
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@ E B = - ArchiCrypt Shredder PC-Version

AartOBNeirToedasl

Allgemeiny Sicherheit Hotkeys Duplikat Finder Versteckte Daten Systemfehler Quarantdne Platzschaffer Lizenz 8 Updates

Allgemeines Aussehen
O In Windows Explorer Theme wahlen:

Windows10 BlackPearl v
O Sound nach Léschvorgang

[ Kategorie-Bezeichnungen anzeigen
® Kurzhilfe anzeigen

Shredder automatisch mit Windows starten

Plug-Ins Protokoll
[ Bei Plugin-Suche a\im Script suchen ¥ Logbuch fihren

Pfad fir Si(herl,mgspll,lg! O Logdatei schreiben
C:\Users\Patric\AppData‘ﬂing\ACShrecIcIerl

Nachrichten und Meldungen ’ Zeitgesteuerte Aufgaben

Ausgeblendete Nachnchten_ k‘tl."E“- * Aufgabenstarter automatisch mit Windows starten

Windows 10 x64 (kein Administrator) - 64 BIT - BSI-2011-VS (modifiziert) - Runden (Datei): 1

Aufgabenplaner mit Windows als Task starten

Weiter zu Wiederkehrende Loschaufgaben planen™”

Weiter zu Léschaufgaben automatisch ausfithren™”
8.15.1 Wiederkehrende Léschaufgaben planen

Der Aufgaben-Planer

siehe auch: Aufgabenstarter™

Der verwaltet alle Aufgaben.

Eine ist eine Zusammenfassung von verschiedenen
Aktionen, die ArchiCrypt Shredder dann zu bestimmten Zeiten
automatisch ausfihren kann.

Sie kdnnen neue Aufgaben erstellen und bereits vorhandene Aufgaben
bearbeiten. Einzelne Aufgaben kdnnen Sie direkt starten oder als 1-Klick
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Aufgabe™ speichern. Bei einer gespeicherten 1-Klick Aufgabe genligt

es, einen Doppelklick auf das Symbol auszuftihren.

@

Alle

Browsers puren

Die enthaltenen Aktionen werden dann unmittelbar ausgefihrt.

ArchiCrypt Shredder - Aufgabenplaner

Aktiv o/ Auftrag # ShutDown Ausfiihrungszeit § Zeitplan Beschreibung E

RUHT Shredder NEIN 28.05.2019 13:38:28 Einmalig Alle Browserspuren
RUHT Shredder NEIN 019 Wiéchentlich Freispeich ch

AKTIV Shredder NEIN Einmalig Plug-In Pr ansichten

Zeitgesteuerte Loschaufgaben und 1-Klick Aufgaben erstellen

So erstellen Sie einen neuen Auftrag

146

Um einen neuen Auftrag zu erstellen, betétigen Sie bitte die Schaltflache

Neuer Auftrag.

Klick auf Neuer Auftrag
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&

o Neuer Auftrag ° Altiaﬂsz;::ge

Es erscheint ein Assistent:

1. Schritt:

Aufgaben-Planer

Zeitplan:

Beschreibung: zusédtzlich:

Aufgabe vom 28-05-2019 13_41_27 O System nach dem Vorgang automatisch

"herunterfahren”

Wie haufig?

Wann?

® Einmalig O wachentlich Datum: 28.052019 | M
L . 0.UD.£U

O stiindlich O Beim Start Zeit: 14:11:27 =

~

O Tglich

Abbruch o weiter o v

Zeitplan Léschaufgabe

Geben Sie eine Beschreibung fir die neue Aufgabe ein (optional),
legen Sie fest, wie haufig und wann die Aufgabe ausgefuhrt
werden soll. Gleichzeitig haben Sie die Mdglichkeit, festzulegen,
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dass der Rechner nach der Bearbeitung der Aufgabe automatisch
heruntergefahren werden soll (zuséatzlich). Dies ist dann nutzlich,
wenn Sie sehr zeitaufwendige Aufgaben wie zum Beispiel den
Freispeicher™ oder Clustertips™ bereinigen lassen. Wenn Sie die
gewlnschten Angaben gemacht haben, betétigen Sie die

Schaltflache weiter.

2. Schritt

Aufgaben-Planer

Aufgabe: Altlasten
Laufwerk festlegen: | €[]

] = 2

Freispeicher Clustertips Dateinamen

Sonderfunktionen

Online Verzeichnis Plugins

Systemfehler

Abbruch o zuriick

Loschaufgaben festlegen

Sie haben die Mdglichkeit Altlasten beseitigen zu lassen
(Datentrager®®), und/oder eine der Sonderfunktionen zu
wahlen.

Altlasten

Waéhlen Sie zunachst das gewilinschte Laufwerk aus (Laufwerk
festlegen) und betatigen dann eine der Schaltflachen
Freispeicher, Clustertips oder Dateinamen.

Sonderfunktionen

Online
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Beseitigt die Online Spuren, die Sie in ArchiCrypt Shredder
unter Online-Spuren festgelegt haben. Hier kbnnen Sie,
sofern gewiinscht ein bereits vorhandenes Online-Profil™®
ausfuihren lassen. Wenn Sie kein Online-Profil angeben,
werden die aktuell im Shredder aktivierten Browserspuren
beseitigt.

ACHTUNG: Die Funktionen spezielle Verzeichnisse™ und
Plugins ausfithren® des Online Profils werden nicht
beriicksichtigt, konnen jedoch separat tber die anderen
Sonderfunktionen Verzeichnis und Plugins im
Aufgabenplaner nachgebildet werden.

Verzeichnis
Wahlen Sie zunéchst das gewlinschte Verzeichnis aus.

« Zeitplan g Beschreibung B

®Verzeichniswahl
RG]

Laufwerk festlegen: | C'[]

e L

Freispeicher Clustertips

€ - W = Delphi(F) ™ AAA~
Organisieren ~ Neuer Ordner
l Plugins . Name

Sonderfunktionen (B W DDEV

Dropbox ' B word
B ™ -
Online Verzeichnis # MagentaCLOUD

OneDrive

Anschlieend kénnen Sie im nachfolgenden Dialog
festlegen, ob alle Dateien (*.*), oder nur Dateien mit
bestimmtem Namen bertcksichtigt werden sollen.

Spezielle Dateien loschen?

Dateimaske |%tmp;

Abbrechen
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Schliel3lich kénnen Sie noch festlegen, ob
Unterverzeichnisse berticksichtigt werden sollen oder nicht.

ArchiCrypt Shredder Aufgaben-Planer

7 Sollen auch Unterverzeichnisse berticksichtigt werden?

Nein

Plugins
Hier haben Sie die Mdglichkeit, ein bestimmtes Plugin-
Profil™ ausfiihren zu lassen. Wenn Sie kein Profil angeben,
werden die aktuell in ArchiCrypt Shredder aktiven Plug-Ins

ausgefuhrt.

ACHTUNG: Die Option Plug-Ins nur simulieren hat keine
Wirkung wenn Sie eine zeitgesteuert Aufgabe oder eine 1-
Klick Aufgabe ausfiihren. Alle Plugins werden ausgeftihrt!

Systemfehler
Hier haben Sie die Mdglichkeit, ein bestimmtes

Systemfehler-Profil™* ausfiihren zu lassen. Wenn Sie kein
Profil angeben, werden die aktuell in ArchiCrypt Shredder
aktiven Kategorien analysiert.

Wenn alle Angaben gemacht sind, kdnnen Sie die Schaltflache
Ubernehmen betatigen. In der Tabelle sollten Sie jetzt den
neuen Eintrag sehen.
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ArchiCrypt Shredder - Aufgabenplaner

Aktiv ./ Auftrag & ShutDown g
AKTIV  Shredder NEIN
RUHT NEIN

RUHT NEIN

hi
Sh
Shi
hi

AKTIV NEIN

ArchiCrype Shredder - Aufgabenplaner In der Spalte AKTIV ist eine
‘ :“H“:’"“"" grine Fahne zu sehen, die
e angibt, dass die Aufgabe
NEI ausgefuhrt werden soll.
- Mdochten Sie die Aufgabe

ruhen lassen, klicken Sie
mit der Maus auf das
Flaggensymbol.

Um die aktuell aktiven Auftrage an den Aufgabenstarter™* zu
tibergeben, betatigen Sie die Schaltflache Ubernehmen.

Abbruch «/  Ubernehmen

So aktivieren Sie den Aufgabenstarter

Wenn Sie die gewtinschten Aufgaben erstellt haben, betétigen Sie die
Schaltflache Ubernehmen.
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ArchiCrypt Shredder - Aufgabenplaner

n Der Aufgabenstarter ist zur Zeit nicht aktiv!

Soll er gestartet werden?

Mein

Abbruch « Ubernehmen

Ay m =

Alternativ kann der Aufgabenstarter direkt aus ArchiCrypt Shredder
heraus aufgerufen werden. Dazu kdnnen Sie auf der Home-Seite™ auf
das entsprechende Aktivitatssymbol klicken.

Was maochten Sie erledigen? (Stichwort eingeben)

Linksklick startet
Aufgabenstarter Platzschaffer

e Léschzonen e Aufgaben
Uberwachung Starter
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Wenn Sie im Aufgaben-Planer die Schaltflache Abbruch betatigen wird

der Aufgaben-Planer geschlossen und es werden keinerlei Anderungen
tbernommen!

Falls der Aufgabenstarter™ nicht aktiv ist, werden Sie gefragt, ob dieser
gestartet werden soll. Nur mit aktivem Aufgabenstarter werden die
Loschaufgaben auch tatsachlich abgearbeitet!

So starten Sie eine Aufgabe direkt aus dem Aufgaben-Planer

Waéhlen Sie die entsprechende Loschaufgabe einfach in der Tabelle aus
und betétigen Sie die rechte Maustaste. Wahlen Sie im Kontextmend
jetzt den Eintrag "Jetzt ausfiihren". Die Loschaufgabe wird jetzt an den
Shredder Ubertragen. Dabei spielt es keine Rolle, ob die Aufgabe aktiv ist,
oder sie fir einen bestimmten Zeitpunkt vorgesehen wird. Die Aufgabe
wird sofort ausgefihrt. Ist Shredder mit der Bearbeitung einer anderen
Aufgabe beschaftigt, wird die Aufgabe in eine Warteschlange
ubertragen.

ArchiCrypt Shredder - Aufgabenplaner

Aktiv ./ Auftrag o ShutDown
AKTIV Shredder NEIN

RUHT Shredrer BIEIBE

: Bi Bearbeiten
RUHT Shred _—
'i Kopieren
AKTIV Shred
n Entfernen

Jetzt ausfiihren

& Als 1-Klick Aufgabe speichern

So speichern Sie Aufgaben als 1-Klick Aufgabe
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Markieren Sie die Aufgabe im Aufgabenplaner. Betatigen Sie jetzt die
Schaltflache 1-Klick Aufgabe erzeugen. Legen Sie im Windows Dialog
Speicherort und Name fir die 1-Klick Aufgabe fest.

ArchiCrypt Shredder - Aufgabenplaner

Aktiv ./ Auftrag - ShutDown E Ausfiihrungszeit ﬁ
AKTIV Shredder NEIN 28.05.2019 13:40:
RUHT Shredder NEIN 28.05.2019 13:39:41

RUHT  Shredder NEIN 28.05.2019 13:3

AKTIV Shredder NEIN 28.05.2019 14:09:08

\

tri 1-Klick Aufgabe
o Neuer Auftrag ° Ibsc e.ie ’ erzeugen

ArchiCrypt Shredder Loschaufgabe als 1-Klick Aufgabe speichern

Alternativ:

In der Tabelle wahlen Sie den Eintrag mit der rechten Maustaste aus. Im
Kontextmen( wahlen Sie bitte die Funktion Als 1-Klick Léschaufgabe
speichern aus.
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ArchiCrypt Shredder - Aufgabenplaner

Aktiv ./ Auftrag ¥ ShutDown
AKTIV Shredder MEIN

RUHT  Shreddar NIEIN
_ % Bearbeiten
RUHT Shred =
ﬁ Kopieren
AKTIV Shred
a Entfernen

 d
=
]

Als 1-Klick Aufgabe speichern

Die Aufgabe wird jetzt mit dem 1-Klick Symbol des Shredders abgelegt.

&

Meine erste 1-Klick

Aufgabe.sTt

lhr Desktop wird als Speicherort fiir die Datei vorgegeben. Kiinftig
gentgt ein Linksdoppelklick und die 1-Klick Aufgabe wird ausgefthrt.

So bearbeiten Sie eine geplante Aufgabe

Um einen Eintrag zu bearbeiten, fihren Sie einen Linksdoppellinksklick
mit der Maus aus, oder betéatigen Sie bei ausgewahltem Eintrag die
rechte Maustaste.

Klick auf Bearbeiten ruft den Assistenten mit den Werten der gewahlten
Aufgabe aus. Sie kdnnen jetzt Anderungen an der Aufgabe vornehmen.
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Bitte beachten Sie, dass gespeicherte 1-Klick Aufgaben durch diese
Malinahme nicht gedndert werden. 1-Klick Aufgaben lassen sich nicht
direkt &ndern. Lschen Sie einfach die 1-Klick Aufgabe und speichern Sie
aus dem Aufgabenplaner heraus die Aufgabe als neue 1-Klick Aufgabe.

Aufgaben bereinigen

Nachdem Aufgaben bearbeitet sind, werden sie nicht automatisch aus der
Liste geldscht. Oftist es sinnvoll, auf die alten Eintrage zurtickzugreifen
um z.B. eine Uhrzeit zu &ndern. Um abgelaufene Aufgaben endgultig aus
der Liste zu entfernen, missen Sie die Schaltflache Alte Auftréage
|6schen betéatigen.

Q Alte Auftriage
l6schen

o Neuer Auftrag

siehe auch: Loschaufgaben automatisch ausfithren®”
8.15.2 Lo6schaufgaben automatisch ausfuhren

Der Aufgabenstarter

siehe auch Aufgaben-Planer™

Der ist ein kleines Programm, welches im Hintergrund
dafur sorgt, dass die geplanten Aufgaben durch ArchiCrypt Shredder
erledigt werden. Sie sollten den Aufgabenstarter mit Windows starten
lassen, das Programm belegt kaum Ressourcen und sorgt daftir, dass die
Aufgaben zur gegebenen Zeit ausgefihrt werden.

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



157 ArchiCrypt Shredder 8

Bedienung des Aufgabenstarters

Nach dem Start sehen Sie ein Symbol im Infobereich (Tray) der

Taskleiste.
500

Das Symbol zeigt dabei an, dass die aktiv ist.

Doppelklicken Sie auf das Symbol 5him Systemtray, um das Fenster das
Aufgabenstartes sichtbar zu machen:

Aufgabenstarter - Loschaufgaben

~ Neue Aufgabe planen

Systemzeit: 14:05:53

Aufgabe vom 28-05-2019 13_39_08
28.05.2019 14:09:08
Aufgabenstarter aktiviert

Sie sehen die Systemzeit und die Zeiten, zu denen bestimmte Aufgaben
zu erfiillen sind. Uber die Schaltflache Neue Aufgabe planen konnen Sie
den Aufgaben-Planer™ starten.

Wenn Sie den Mauszeiger tber das Symbol im Infobereich bewegen und
die rechte Maustaste betéatigen, erscheint ein Kontextmenu:
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v Aktiv
% Aufgabenplaner
£l Beenden

Aktiv

Uber die Funktion Aktiv kdnnen Sie die Zeitliberwachung
De-/Aktivieren. Im deaktivierten Zustand erscheint das Symbol @ im
Systemtray. Aufgaben werden jetzt nicht gestartet.

Aufgaben-Planer
Die Funktion Aufgaben-Planer ruft den Aufgaben-Planer™ auf.

Beenden
Beenden beendet den Aufgabenstarter.

ACHTUNG: Wenn der Aufgabenstarter nicht aktiv ist, werden keine
geplanten Aufgaben ausgefihrt.

siehe auch: Wiederkehrende Loschaufgaben planen™
8.16 LogBuch

Das Logbuch

Im werden alle Aktionen mit Uhrzeit und Statusmeldung
aufgefihrt.
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© E B & - ArchiCrypt Shredder PC-Version

‘ Home Ve;steckte Daten & Léschzonen ' Mobile Nutzung . Logbuch

res://ieframe.dll/errorPageStrings.js

Verzeichnis Routinen Ende
C\Users\Patric\AppData\Local\Microsoft\Windows\INetCache\|E\WEIFOYCK\httpErrorPagesScripts|[1
C\Users\Patric\AppData\Local\Microsoft\Windows\INetCache\|E\container.dat
C\Users\Patric\AppData\Local\Microsoft\Windows\INetCache\IE\36UOCIAS\navcancl[1]
C\Users\Patric\AppData\Local\Microsoft\Windows\INetCache\IE\36UOCIAS\errorPageStrings[ 1]

Starte Aktion Online Spuren beseitigen
@ 28.05.2019 14:42:58

Shredder Logbuch - Alle Aktionen des Shredders Protokoll

Falls Sie unter Einstellungen®” die Option LogBuch filhren aktiviert
haben (empfohlen), werden die Aktionen von ArchiCrypt Shredder auf
dieser Seite protokolliert. Sie sehen immer die letzten 400 Zeilen. Sie
konnen das LogBuch zurlicksetzen, indem Sie die rechte Maustaste
betatigen und den Eintrag Loschen wéhlen.

Falls Sie die Option Logdatei schreiben in den Einstellungen™"
aktiviert haben, werden Alle Aktionen der aktuellen Sitzung in der
Protokolldatei gespeichert.
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a E B & ArchiCrypt Shredder PC-Version

‘ Harme E‘.‘Er:‘.te;:i:te Daten d-. Léschzonen ,f Mobile Nutzung I. Loghbuch

20

[m} '-.-::lu'::‘-.l-'l': Lischvargang

\ B Kategorie-Bereichmmgen anneigen
B Kurrhilfe a _-r*:_'-:
3 N oy
N ‘
Shredder automatisch mil Windoes Staggn

RoaminghACshredder:

Loschen von Dateien protokollieren

HINWEIS: Eine wichtige Rolle spielt das LogBuch auch im Zusammenhang
mit der Simulation bei den Online und Plugin-Funktionen. Hier wird
protokolliert, welche Aktionen bei der eigentlichen Ausfiihrung
durchgefuhrt wirden.

ACHTUNG: Das LogBuch geht verloren, sobald ArchiCrypt Shredder
beendet wird.

siehe auch: Logdatei ™" unter Einstellungen Allgemeines
8.17 Shredder Portable

Portable Version von ArchiCrypt Shredder

ArchiCrypt Shredder bietet die Moglichkeiten
zu erstellen, die man ghne Installation direkt, zum Beispiel
von einem USB-Stick aus, starten kann.
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D i B W -ArchiCrypt Shredder PC-Version

. Home m'k-’egsten:ktetilat-:n * Loschzonen | ¥ Mobile Nutzung |. Logbuch

Portable Shredder Version

Welche Version soll auf dem Stick erstelt werden?

32 BIT Windows 64 BIT Windows

Portable-Version erzeugen
Maobiler Einsatz vom USB-5tick oder einem externen Laufwerk

—> 64 BIT vom Rechner entfernen —> 32 BIT vom Rechner entfernen

Entfernt 64 BIT Version vom Rechner Schafft Platz auf dem Rechner

Erstellen Sie sich eine porta far Ihren USE- oder die externe Festplatte. Bitte beachten Sie, dass die portable Version nicht alle
Funktionen anbieten kann. lichen stehen Loschzonen, Aufgaben-Planer und Zeitiiberwachung, Erzeugen von DBAN
Bootmedien und Erzeugen we iler Versionen nicht zur Verfiigung.

Version kann auf 32 und 64 BIT Systemen verwendet werden. Die &4 BIT Version nur auf &4 BIT Systemen. Dort arbeitet sie aber
schneller.

Windows 10 x64 [Administrator) - &4 BIT - kryptografische Zufallsdaten - Runden (Dateil: 1

Portable Shredder Version erstellen

Die Daten fir die portable 32 BIT und 64 BIT Version des Shredders
belegen Speicherplatz auf Ihrem PC. Wenn Sie sich sicher sind, dass sie
eine bestimmte Version nicht bendtigen, klicken Sie neben der Version
auf ENTFERNEN. Die Daten werden dann geldscht und Sie kbnnen die
entsprechende portable Version nicht mehr erstellen. Wenn Sie sich
umentscheiden, massen Sie ArchiCrypt Shredder neu installieren!

WICHTIG: Die portable Version muss gesondert aktiviert werden! Sie
sollten die portable Shredder Version mdglichst nicht an einem Rechner
einsetzen, auf dem die PC Version installiert ist.
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ArchiCrypt Shredder LEdmneall

Die portable Version kénnen und
mussen Sie mit Thren
Registrierungsdaten aktivieren!

« Shredder
= Cleaner

=
-
—
-
-
-
[ ]
-
i
=
-

Sie nutzen die portable Version von ArchiCrypt Shredder! Mit Threr requldren Lizenz
diirfen Sie zusatzlich EINE portable Version freischalten.

Gehen Sie dazu vor wie bei der PC Version.Wenn Sie mehrere mobile Versionen erzeugen
ndchten, bendtigen Sie weitere Lizenzen. Sehen Sie sich in diesem Fall die glinstige Family

So erstellen Sie eine portable Version von ArchiCrypt Shredders

Die beschrieben Vorgehensweise ist universell und stellt keine
besonderen Anforderungen an den verwendeten Datentréger. Da
jedoch im Verzeichnis der portablen Version Einstellungen
gespeichert werden, darf das Speichermedium nicht schreibgeschiitzt
sein. Der Datentrager sollte tiber ca. 50 Megabyte freien

Speicherplatz verflgen.

Zunéachst entscheiden Sie bitte, ob Sie eine 32 BIT portable
Version oder die 64 BIT portable Shredder Version erstellen

mochten.
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Welche Version soll auf dem Stick erstelt werden?

32 BIT Windows 64 BIT Windows

—> 64 BIT vom Rechner entfernen —> 32 BIT vom Rechner entfernen
Entfernt 64 BIT Version vom Rechner Schafft Platz auf dem Rechner

TIPP: Die meisten Systeme sind heute 64 BIT Systeme. Fiir diese Systeme
ist die 64 BIT Version bestens geeignet und bietet einige
Geschwindigkeitsvorteile gegeniiber der 32 BIT Version. Auf reinen 32
BIT Systemen kann die 64-BIT Version nicht eingesetzt werden. Der 32
BIT portable Shredder hingegen kann auf 64 BIT (mit Einschrankungen)
und auf 32 BIT Systemen eingesetzt werden.

TRICK: Wer beide Varianten auf zum Beispiel einem Stick verwenden
mochte, kann sich auf dem Stick zwei entsprechende Unterverzeichnisse
erstellen und als Ziel dann jeweils das gewtinschte Unterverzeichnis
angeben.

Wéhlen Sie nach dem Betéatigen der Schaltflache Portable-Version
erzeugen als Ziel das entsprechende Laufwerk oder Verzeichnis
aus.

e Zielverzeichnis auf USB-Stick auswihlen
€ 9 A W DicserPC ~

Organisieren

~Oordrer ) ——M

‘ 3D-Objekte

Zielverzeichnis fur portable Shredder Version
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ArchiCrypt Shredder legt jetzt automatisch ein Verzeichnis
ArchiCrypt Shredder Mobile 8 32 bzw. ArchiCrypt Shredder
Mobile 8 64 an und kopiert eine spezielle Version fir die mobile
Verwendung in das Verzeichnis.

* ArchiCrypt Shredder - Info

Portable Version erfolgreich erzeugt!

Um ArchiCrypt Shredder in der mobilen Version zu starten, wechseln Sie auf dem Laufwerk
in das Verzeichnis E:\ArchiCrypt Shredder Mabile 8_&64\ und starten Sie die Datei
Shredderg.exe

pt Shredder darf nicht bereits in der PC Version gestartet sein, da ansonsten
sion in den Vordergrund gehaolt wird!

nnen und miissen die mobile Version mit Thren Registrierungsdaten aktivieren.
Gof. auch Forensik-Tool Miniaturansichten!

HINWEIS: Der erste Start der mobilen Version dauert langer, da bei jedem
ersten Start des Shredders auf einem Rechner das Plug-In System zunéchst
neu initialisiert werden muss!

Auf welche Funktionen mussen Sie in den mobilen Version verzichten?

Einige Funktionen des Shredders greifen tiefer in das System ein und
erfordern eine permanente Installation. Andere Funktionen machen
mobil keinen oder nur wenig Sinn.

Die Folgenden Funktionen stehen nicht zur Verfliguna:
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e Erzeugen weiterer mobiler Versionen

e Sichere Loschzonen

e Kontextmend fur den Windows Explorer
e Editor fr Plug-Ins

e Aufgaben-Planer und Zeittberwachung
e Erzeugen von DBAN BOOT Medien

Welche Daten speichert die mobile Version auf dem PC

Die mobile Version legt ein Verzeichnis im Profil des Nutzers an, der den
Shredder startet (%AppData%\Roaming\ACShredderMobile8).

In diesem Verzeichnis werden im Wesentlichen folgende Dateien
abgelegt:

» Quarantane des Duplikatfinders™"”

» Quaranténe der Systemfehler Analyse™

e Liste sinnvoller Plug-Ins

e Liste aktiver Plug-Ins

e Aktives Online-Profil

Diese Daten werden auf dem Rechner des Anwenders gespeichert, weil
sie Nnur auf diesem Rechner Sinn machen.

8.18 Explorer Kontextmeni und Systemtray-Meni

ArchiCrypt Shredder in Kontextmenis von Windows

Kontextmenu im Windows Explorer

Wenn Sie im oder einem_anderen :
der s.g. Shell-Erweiterungen untersttitzt, eine Datei oder ein Verzeichnis
mit der rechten Maustaste auswahlen, erscheint das s.g. Kontextmend.
ArchiCrypt Shredder muss dazu NICHT gestartet sein.
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Offnen

Alle extrahieren...
An "Start" anheften
[ Fdit with Motenad++

3 ArchiCrypt Shredder L

g1 Auswahl sicher léschen

22 Nach ,Dropbox” verschieben Auswahl sicher laschen (Admin)

EQ Mit Windows Defender dberprifen... l=t  Auswahl sicher verschieben
|= Freigabe Auswahl sicher verschieben (Admin)
Offnen mit 3

Zugriff gewdhren auf [
RAM-Disk erstellen

WVorgdngerversionen wiederherstellen
Senden an L

Ausschneiden

Kopieren

Werkndpfung erstellen
Laschen

Umbenennen

Eigenschaften
ArchiCrypt Shredder integriert sich in den Windows Explorer

Das Kontextmen bietet Ihnen die folgenden Werkzeuge an:

Auswahl sicher l6schen

Sie kdnnen eine oder mehrere Dateien sowie Verzeichnisse
auswahlen und so sicher loschen.
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IF ArchiCrypt Shredder

Aktion: °

Lischen der Daten

Fortschritt (Aktion):
[ a e

Fortschritt (gesamt):

Meldungen: Abbruch

14:08:01 Es sind 1 Dateien zu loschen

Auswahl sicher I16schen (Admin)

Es kann vorkommen, dass bestimmte Dateien mit der Funktion
Auswabhl sicher 16schen nicht geléscht werden kénnen. Hier geht
ArchiCrypt Shredder zunachst davon aus, dass Sie nicht tGber
ausreichende Rechte verftigen und schlagt Ihnen den Start von
Auswahl sicher 16schen (Admin) vor. Hat auch diese Methode
keinen Erfolg, wird vorgeschlagen, die Datei zum Léschen beim
nachsten Systemstart vorzumerken.

Wenn Sie die Admin-Variante wahlen, sehen Sie eventuell den
folgenden Dialog.
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Ausfiihren als |5|

% Welches Benutzerkonto soll zum Ausfihren dieses Programms
werwendet werden?

(&) aktueller Benukzer (VIRTUALXPAdmin)

Computer und Daken waor nicht aukarisierker Programmakkivitat
schidtzen

Mit dieser Option kénnen Computerviren davon abgehalten werden,
den Camputer ader persdnliche Daten z2u schadigen. Sie kann aber
auch dazu Fihren, dass ein Programm nichk korrekt ausgefihrt
werden kann.

" Folgender Benutzer:

4
| |

(04 H Abbrechen ]

Entfernen Sie auf alle Falle das Hakchen bei Computer und Daten vor
nicht autorisierter Programmaktivitat schiitzen! Entfernen Sie das
Hakchen nicht, hat der Shredder keine Administratorrechte. Wenn
Sie die Option Folgender Benutzer auswahlen, loggen Sie sich bitte
als Nutzer mit Administratorrechten ein!

So verschieben Sie Dateien und Verzeichnisse sicher an einen neuen
Speicherort

Auswahl sicher verschieben

Wenn Sie Dateien von einem Speicherort an einen anderen
verschieben, geschieht bei Nutzung der Betriebssystemfunktionen
Folgendes: Zuerst werden die Dateien an den neuen Speicherort
kopiert. Nach dem Kopieren werden die Dateien am Ursprungsort
geltscht. Das Loschen erfolgt mit Betriebssystemmitteln und ist
unsicher.

ArchiCrypt Shredder hingegen I6scht die Dateien sicher.
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Computer suchen X

Wohin sollen die Daten verschoben werden?

B Desktop
I 4 Bibliotheken
I ¥y Heimnetzgruppe
& Patric
a4 Computer
I o Diskettenlaufwerk (A:)

[ a Lokaler Datentrager (C:)

b i BD-RE-Laufwerk (Dx)

[ =5 Delphi (F:]

b e g dhMensterfip) (G:)

[» 58 Teonshock Flat (WMOMSTERFIP) (Y]

[= a UltimateRAMDiskS_XES MN\MOMNSTERFIP) ()

Meuen Ordner erstellen QK Abbrechen

Wahlen Sie die Datei(en) oder das Verzeichnis aus, welches Sie sicher
verschieben mochten. Betétigen Sie die rechte Maustaste und rufen
Sie die Funktion Auswahl sicher verschieben auf. Legen Sie das Ziel
fur die Dateien fest und betatigen Sie die OK Schaltflache.

Auswabhl sicher verschieben (Admin)

Diese Variante ist angebracht, wenn Sie beim Verschieben mit der
normalen Variante eine Fehlermeldung erhalten. Der
Verschiebevorgang wird dann ggf. mit héheren Rechten ausgeftihrt.

Wenn Sie die Admin-Variant wéhlen, sehen Sie ggf. den folgenden
Dialog.
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Ausfiihren als |z|

% Welches Benutzerkonto soll zum Ausfihren dieses Programms
verwendel werden?

(%) aktueller Benukzer (VIRTUALXPAdmin)

Computer und Daten war nicht aukarisierker Programmakkivitak
schidkzen

Mit dieser Option kinnen Computerviren davon abgehalken werden,
den Camputer oder persdnliche Daten z2u schadigen. Sie kann aber
auch dazu flihren, dass ein Programm nichk korrekt ausgefihrt
werden kann.

) Folgender Benutzer:

L Ok ” Abbrechen ]

Entfernen Sie auf alle Falle das Hakchen bei Computer und Daten vor
nicht autorisierter Programmaktivitat schiitzen! Entfernen Sie das
Hakchen nicht, hat der Shredder keine Administratorrechte. Wenn
Sie die Option Folgender Benutzer auswahlen, loggen Sie sich bitte
als Nutzer mit Administratorrechten ein!

Was tun, wenn beim Sicheren Verschieben ein Fehler auftritt?

ArchiCrypt Shredder erstellt mit Hilfe des Betriebssystems eine Kopie der
ausgewahlten Verzeichnisse/Dateien. Meldungen die wahrend dieses
Vorganges erscheinen, stammen direkt vom System. Versuchen Sie es
im Fehlerfalle mit der (Admin) Variante des Befehls.

In bestimmten Fallen fuhrt ggf. der folgende Weq zum Erfolg:

Kopieren Sie die Dateien wie gewohnt mit Betriebssystemmitteln an den
neuen Ort. Wahlen Sie dann im Kontextmenu Auswahl sicher [6schen
(Admin) fur die Daten an ihrem Ursprungsort. Hier werden in
hartnéckigen Fallen Dateien erst beim ndchsten Rechnerstart geloscht.
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Kontextmenu im Infobereich (Systemtray)

TIPP: Windows blendet das Symbol des Shredders in der Voreinstellung

aus. Wenn Sie das Symbol immer sehen mochten, sehen Sie sich den

Tipp dazu an®*.

ArchiCrypt Shredder
6 Sie kdnnen ArchiCrypt Shredder jetzt per
lick auf das Radarsymbal im

Systemfach aufrufen

14:28

btz DHI 29.05.2019 &%

Symbol: -

Das Radar Symbol des Shredders im Infobereich zeigt farblich den
jeweiligen Status an:

Rotes Symbol:  Kein automatische Léschen von Online-Spuren
Blaues Symbol:  Automatisches Loschen ist aktiviert, es ist jedoch
kein Browserfenster gedffnet.
Griunes Symbol:  Automatisches Loschen ist aktiv, ein oder mehrere
Browserfenster sind getffnet.

Werden diese Fenster geschlossen, startet der
L6schvorgang.

Klicken Sie mit der rechten Maustaste auf das Symbol, um das
nachfolgende Menti zu erhalten:
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ﬁ!i Dateimanager

. Online-5puren

- Systemfehler

1 Plug-Ins u. Co.

’_ Datentrager

-.- Verzeichnisse

BT Duplikat-Finder

“ Laufwerksbelegung

E Versteckte Dateien ‘ Anzeigen

& Loschzonen « = Funktionen
. Aufgabenplaner
a.ﬁ:' Einstellungen...
. Uber ArchiCrypt Shredder ...

‘ Rechner herunterfahren

’ Beenden

ArchiCrypt Shredder
6 ] jetzt per
| 3l im

14:28

P 3 o DU gpcom0 BB

"

Eine Besonderheit ist die Funktion System Herunterfahren, Uber die Sie
Ihren Rechner sofort herunterfahren und komplett (kein
Energiesparmodus) herunterfahren kdnnen. Die restlichen Funktionen

rufen die entsprechenden Kategorien™ von ArchiCrypt Shredder auf.

9 Forensik-Tool Miniaturansichten

Falls Sie das Forensik-Tool in der Pro Version erworben haben, finden Sie
hier eine allgemeine Anleitung™ , wie Sie das Programm aktivieren
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kdnnen.
Maochten Sie die Pro Version erwerben?

Die Einzelplatzlizenz finden Sie hier...
Die 3er Lizenz (Family) finden Sie hier...

Sobald in einem Dateimanager (zumeist Windows Explorer) der Inhalt eines
Verzeichnisses angezeigt wird, erzeugt das Betriebssystem Windows

der dort abgelegten Dateien. Das kann das
Programmsymbol (Icon) sein, eine verkleinerte Version eines Bildes (bzw.
die skalierte Version), die Vorschau flr ein Video oder die erste Seite eines
Dokuments.

F—

b
T L Flughefen

s Schnellzugriff
I Desktop

J Downloads

4. Google Drive
[£ Dokumente

{

A

} » (25 Anzeigen im Windows Explorer geniigt! Die Bilder landen in
@ Lo einer Datenbank, auf die Anwender im Normalfall keinen

.. Dstei 15.03.18,17  Datei 15.03.18, 17 Zugriff haben.

wiy

¢

«

1

453%peg 5339jpeg
=) Bilder

ArchiCrypt Shredde
Debug

Flughafen BER
Plugins

< MagentaCLOUD
@ OneDrive

[ Dieser PC
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Durch das Anzeigen im Windows Explorer landen Bilder in einer Datenbank

Was harmlos klingt und durchaus mit guter Absicht in das Windows
Betriebssystem integriert wurde, kann zu einem Datenleck werden. Die
Bilder sind mitunter von sehr hoher Qualitat und lassen selbst Einzelheiten
erkennen. Konstruktionszeichnungen, wichtige Listen und andere sensible
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Daten werden als Kopie abgelegt, ohne dass der Anwender Einfluss darauf
nehmen kann.

Werden die Informationen mit speziellen Werkzeugen wie ArchiCrypt
Forensik-Tool Miniaturansichten ausgelesen, gelangen vertrauliche
Informationen schnell in falsche Hande.

Windows sammelt
Bilder, Videos und

in dem Moment, in dem wir die Dateien im
Windows Explorer betrachten

Forensik-Werkzeug

Die konnen eine beachtliche Grolie einnehmen. Bilder,
Videos und Dokumente, die langst vom Rechner entfernt wurden, sind,
zumeist ohne Wissen des Anwenders, auf unbestimmte Zeit weiter in der
Datenbank enthalten. Die Funktionen zum Léschen dieser Datenbanken™
(Plug-In) bietet ArchiCrypt Shredder. Im Shredder (Vollversion) kann man
das Anlegen von Miniaturansichten sogar komplett stilllegen™".

Das Miniaturansichten kann die Inhalte der Miniaturbild-
Datenbanken auslesen und anzeigen.

= Das Forensik-Tool gibt es in zwei Varianten.
Standard-Version

Die Standardversion wird grundséatzlich mit ArchiCrypt Shredder
ausgeliefert. Mitihr kbnnen Sie feststellen, ob es Bild-Datenbanken
auf Ihrem Rechner gibt.
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Die ersten 50 Bilder einer Datenbank konnen Sie sich ansehen.
Weitere Bilder werden nicht angezeigt, ein Speichern der Dateien aus
der Datenbank heraus ist nicht mdglich. Die eingeschrankte Version
kann jederzeit in eine registrierte Vollversion umgeformt werden.

Pro-Version

In der Pro Version konnen Sie sich alle Bilder in einer Datenbanken
anzeigen lassen. Zudem konnen Sie dort abgelegte Bilder wieder als
Bilddatei auf Ihrem Rechner sichern.

Das kann zum Beispiel dann sehr nitzlich sein, wenn Sie ein Foto oder
ein Bild versehentlich geldscht haben.

Beim Start listet Forensik-Tool Miniaturansichten alle gefundenen Bild
Datenbanken auf. In der Beschreibung sehen Sie die GroRRe der
enthaltenen Bilder in Pixel. Je hoher der Pixelwert, desto grof3er sind die
in der Datenbank enthaltenen Bilder und desto mehr Details kann man
ihnen entnehmen. Die Grol3e der Datenbank l&sst Riickschliisse auf die
Zahl der enthaltenen Bilder zu.

®, Menii v ArchiCrypt Forensik-Tool Miniaturansichten

!‘ Auswahl Datenbanken I Bild Browser O Bilddaten

INFO:

Die Liste zeigt Datenbanken 1| R | PSRRI, e auf Ihrem Rechner gef] die Datenbank, desto mehr S gréfer die Datenbank,

enthalten. Doppelklicken Si haltene Bilder zu untersu desto mehr Bilder enthilt

Rechner gefundenen Hoher Pixelwert E
sle.

Bilddatenbanken bedeutet mehr Details
Die Reiterseiten " Bildaten" die Bilder auf unterschieg -Browser |adt sofort alle Bil

Bilddaten werden jeweils 4 Bil™ Fitskdick konnen Sie dort €3 r die Schaltflache " Alle Bilder's

DB Name . Beschreibung GroBe DB
Blquro’ 16 PIXP| 1,00 MB
1,00 MB

57 00 MB
5,00 MB

- oo
humb« acl hP 768. db Blldqm Hier kiinnen Sic selbst cine 2,00 MB
humb‘ ag 1280.db Bl|dql0 Die Datei kann von einem anderen 1,00 MB

Rechner stammen. 24,00 B

humb« -acl hP 2560. db Blldqml)‘ 1,00 MB

#
0
1
2
3
4
5
7
8
)

. Eigene Miniaturansichten-Datenbank wahlen

keine Bilder

Miniaturansichten aus Datenbank auslesen

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Forensik-Tool Miniaturansichten 176

Laden der Miniaturansichten erfolgt durch Doppellinksklick auf den
Namen der Datenbank in der Tabelle.

Wenn Sie eine gultige Datenbank von einem anderen Rechner 6ffnen
mochten, dann gehen Sie auf Eigene Miniaturansichten Datenbank
wahlen. Nachdem Sie die Dateiauswahl bestatigt haben, werden die
enthaltenen Bilder geladen.

Format: Unterstitzt werden Miniaturansichten Datenbanken von
Windows 7 bis Windows 10.

Sobald die Datenbank geladen wurde, schaltet das Forensik-Tool
Miniaturansichten auf die Registerkarte Bild Browser.

®_ Menii v ArchiCrypt Forensik-Tool Miniaturansichten

]
!|% Auswahl Datenbanken I Bild Browser e Bilddaten

Bild-Br r nicht auts tisch e
Alle Bilder speichern... [m] b:]F“"‘::WSE' ficht automatise

-
Rechtsklick ruft Kentextmeni

In der Pro Version auf. In der Pro Version kinnen

kénnen Sie in einem
Rutsch alle Bilder

einer Datenbank in
einem Verzeichnis

Sie so einzelne Bilder aus der
Datenbank wieder als normale Deppellinksklick zoomt in das
Bilddatei speichern. Bild

speichern.

al\\Microsoft\Wind plorer\thumbcache_768.db Bilder: ca. 20

Bilder aus der Miniaturansichten Datenbank extrahieren und speichern

Bei sehr groRen Datenbanken kann man ein Hakchen bei "Bild-Browser
nicht automatisch befullen" setzen. Die Bilder werden dann nicht sofort
alle geladen, sondern erst dann, wenn man zur entsprechenden Stelle in
der Datenbank navigiert. Die Navigation kann entweder tUber das
Mausrad erfolgen oder Uber die Pfeiltasten unterhalb der Bilder.
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Mit dem Regler Spalten, stellen Sie ein, wie viele Bilder in einer Zeile
dargestellt werden sollen.

Die Registerkarte Bilddaten stellt die Bilder etwas anders dar und ladt
diese grundsatzlich erst dann, wenn die Position in der Datenbank dies
erfordert.

Unterhalb der Bildansicht bei Bilddaten konnen Sie ein Verzeichnis
angeben, in welches die Bilder auf Befehl gespeichert werden sollen (Pro
Version).

siehe auch: Daten die Windows heimlich sammelt®”

10  Einstellungen

10.1 Allgemeine Einstellungen

Einstellungen Allgemein

siehe auch Einstellungen
e Sicherheit™
e Hotkeys""”
e Duplikat Finder™
e Versteckte Daten™”
o System Fehlerbehebung®™
e Quaranténe Systemfehler™
e Platzschaffer™
e Lizenz & Updates

D210
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@ i B & - ArchiCrypt Shredder PC-Version

‘ Home -EVegsteche Daten “ Léschzonen .:j;' Mobile Nutzung |. Logbuch

AlGEMEIRY Sicherheit Hotkeys Duplikat Finder Versteckte Daten Systemfehler Quarantine Platzschaffer Lizenz & Updates

Allgemeines

O In Windows Explorer integrieren
[ Sound nach Léschvorgang
¥ Kurzhilfe anzeigen

Shredder automatisch mit Windows starten

Plug-Ins

[ Bei Plugin-Suche auch im Script suchen

Pfad fiir Sicherungsplugins

C:\Users\Patric\AppData\Roaming\ACShredder:

Nachrichten und Meldungen

Ausgeblendete Nachrichten reaktivieren

Windows 10 x64 (kein Administrator) - 64 BIT -

Allgemein

Allgemeines

Aussehen
Theme wahlen:

Windows10 BlackPearl

¥ Kategorie-Bezeichnungen anzeigen

Protokoll

® Logbuch fiihren

[ Logdatei schreiben

Zeitgesteuerte Aufgaben

Aufgabenstarter automatisch mit Windows starten

BSI-2011-VS (modifiziert) - Runden (Datei): 1

In Windows Explorer integrieren
Ist diese Option aktiviert, haben Sie im Windows Explorer und

alternativen Dateimanagern ein Kontextmen(, mit dem Sie direkt,
ohne den Shredder starten zu missen, Dateien sicher |6schen oder
von einem Speicherort auf den anderen sicher verschieben kénnen.
kodnnen Sie den Shredder im Kontextment des Windows Explorers
(Dateimanager) aufrufen.

siehe dazu: KontextmenUDm

Sound nach Loschvorgang

Bei ausgewahlter Option erklingt nach jeder Loschaktion ein

akustisches Signal.

Kurzhilfe anzeigen

178
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Léschzonen 4% Mobile Nutzung "‘ Logbuch

Mit ESC gelangen Sie zurtick zu Logbuch
nder Verstoorie Lo o araman e =Platzschaffer
Bei aktiver Option wird am oberen Rand ein Hinweistext
eingeblendet, wenn ein Tastenkombination zur Verfligung steht.

Shredder automatisch mit Windows starten

Bei eingeschalteter Option startet ArchiCrypt Shredder automatisch
bei jedem Anmelden des Nutzers mit Administratorrechten ohne
Riickfrage durch das System.

ArchiCrypt Shredder kénnen Sie nach dem Start von Windows per
Doppelklick auf das Radar-Symbol im s.g. Infobereich (Systemtray)
aufrufen,

Kontextmenii Infobereich®”

Symbol:

6 Sie kdnnen Arc ler jetzt per

14:28

™ 1': - B ]
A 3 D s o010

Plug-Ins

Bei Plugin-Suche auch im Script suchen
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Die Suchfunktion® bei den Plug-Ins beschrankt sich im Normalfall
auf den Namen des Plug-Ins. Mit aktivierter Option wird die Suche
auch im Plug-In (dem Quelltext) selbst durchgeftihrt.

Pfad fur Sicherungsplugins
Zur Zeit nicht verwendet!

Nachrichten und Meldungen

Ausgeblendete Nachrichten reaktivieren

Bei einigen Meldungen des Shredders haben Sie die Mdglichkeit,
auszuwahlen, dass diese kiinftig nicht mehr angezeigt werden sollen.
Durch Betétigen dieser Schaltflache kbnnen Sie diese Meldungen
wieder reaktivieren.

Sie kdnnen auf diese Weise auch Ihre eigene Sortierung der Elemente
auf der Home-Seite [N raa ! Dies geschieht nach vorheriger
Ruckfrage.

Aussehen

Theme wéahlen

ArchiCrypt Shredder bringt verschiedene Styles mit. Mit den Styles
legen Sie das Aussehen von ArchiCrypt Shredder fest.

Einige Anteile von ArchiCrypt Shredder verwenden den aktuellen
Style erst, wenn ArchiCrypt Shredder neu gestartet wurde.

Kategorie-Bezeichnung anzeigen
Beschriftung auf den Registerkarten ein- oder ausblenden.
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Mit Bezeichnung

Allgemein) Sicherheit Hotkeys Duplikat Ginder Versteckte Daten Systemfehler Quaranténe Platz]

Allgemeint Sicherheit Hotkeys Duplikat Finder Versteckte Daten Systemfehler Quaranténe Platzs
Beschriftung der Reiterseiten

Protokoll

LogBuch fuhren
Das LogBuch sollte nur in Ausnahmefallen ausgeschaltet sein. In ihm

werden samtliche Aktionen, Hinweise und Fehler aufgelistet.

LogBuch®™

LogDatei schreiben

Auf Wunsch kdnnen alle Aktionen in einer

gespeichert werden. Die Datei tragt den Namen ACShredder.log. Die
Datei wird bei jedem Start mit eingeschalteter Logdatei neu
geschrieben. Sie kbnnen sich den Inhalt der Logdatei in jedem
Texteditor ansehen. Sie kdnnen direkt zum Ordner mit der Logdatei
springen, indem Sie auf Wo ist? klicken.

WICHTIG: Bitte beachten Sie, dass die LogDatei je nach Aktion (z.B. bei
Bereinigung der Clustertips) sehr groR werden kann. Dabei bremst das
Schreiben in die LogDatei den Shredder unter Umstanden erheblich aus.
Schalten Sie die LogDatei daher nur in Einzelfallen an. Das LogBuch
hingegen kénnen und sollten Sie aktivieren.

Zeitgesteuerte Aufgaben
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Aufgabenstarter automatisch mit Windows starten
Lassen Sie den Aufgabenstarter mit Windows starten. Der
Aufgabenstarter ist notig, damit ArchiCrypt Shredder zeitgesteuerte

Aufgaben® ausfiihren kann.

10.2 Loschverfahren und Sicherheit

Einstellungen Sicherheit

siehe auch Einstellungen

e Allgemein™”
« Hotkeys™"

e Duplikat Finder®”

e Versteckte Daten™”

o System Fehlerbehebung™
e Quarantane Systemfehler™”
e Platzschaffer™

e Lizenz & Updates™”
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@ E OB & - ArchiCrypt Shredder PC-Version

aAtOBNEeElToELSR

Allgemein JSIEREIREIA Hotkeys Duplikat Finder Versteckte Daten Systemfehler Quaranténe Platzschaffer Lizenz & Updates

Welche Methode soll zum Uberschreiben verwendet
werden?
Sichere Verfahren

. ® kryptografische Zufallsdaten

Hochsichere Verfahren
. O kryptografische Zufallsdaten PLUS

[ | O BSI-2011-VS (modifiziert) Oinkl. Verifikation

Historische Verfahren

O DOD 5220.22-M (E) )(*)

Ausgewahlte Methode

bei Dateien 1 : X anwenden

bei Freispeicher 1
/ Sichere Zone anienden
Solid State Disk (SSD) - Behandlung

¥ Einfaches Uberschreiben mit kryptografischen
Zufallsdaten (empfohlen)

[ Nach dem Léschen RETRIM ausfiihren (siehe auch
)

O DOD 5220.22-M (ECE) (Y
5 Weitere Optionen o
O ehemaliger Deutscher Standard, VSITR (*)

O Peter Gutman (gilt nicht fir Sichere Zonen) ¥ Ultraschnelle Freispeicherbereinigung (nicht bei externen

Datentréigern verwenden)

[ Systemwiederherstellungspunkte chne Nachfrage
(iberschreiben (Betrifft Freispeicherbereinigung)

O Auslagerungsdatei beim Herunterfahren tiberschreibengy

O windows Such- und Indexierungsdienst beim Bereinigen
der Online-Spuren nicht antasten
(/E und Edge)

. Wabhlen Sie bitte die Methode aus, mit der lhre Daten gelscht werden sollen.

Verfahren Sicheres Loschen - Kryptografische Zufallsdaten, BSI Léscheverfahren, VSITR, Gutman und andere

WICHTIG: Die Anzahl der Runden und die verwendete Methode
entscheiden dariber, wie lange ArchiCrypt Shredder fiir das Loschen einer
Datei, die Bereinigung des Freispeichers und die Sduberung von s.g.
Clustertips etc. benotigt.

Auf modernen Datentragern (Baujahr nach 2000) geniigt es vollkommen,
als Methode kryptografische Zufallszahlen™ zu wahlen und diese 1 X
anwenden zu lassen. In Hochsicherheitsumgebungen und bei
entsprechenden Anforderungen sollten Sie die vom Bundesamt fur
Sicherheit in der Informationstechnik (BSI) empfohlene BSI-2011-VS™®
Methode einsetzen.

Bitte beachten Sie hinsichtlich der Sicherheit die Hinweise zu SSDP*
(Solid State Disk)!

Solid State Disk Behandlung
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Hinweise zu den Besonderheiten einer so genannten Solid State Disk (SSD),
finden Sie im Kapitel SSD Funktionen®®. Dort werden auch die Begriffe
TRIMP*® und RETRIMP* erlautert. In den Einstellungen legen Sie bei Solid
State Disk Behandlung fest, wie ArchiCrypt Shredder immer dann vorgehen
soll, wenn eine Datei oder Strukturen auf einer SSD sicher gel6scht werden
soll. Es empfiehlt sich grundsétzlich, Daten mit einfachem Uberschreiben zu
l6schen. RETRIM™ ist optional und kann zum Beispiel tiber die SSD-
Funktionen™® regelmaRig manuell ausgefiihrt werden.

Welche Methode soll zum Uberschreiben verwendet werden?

Empfehlung:

Wenn Sie auf Nummer Sicher gehen wollen, setzen Sie BS1-2011-VSP*® ein
und Bericksichtigen Sie die Besonderheiten bei Daten auf einer SSD . Hier
sollten Sie dann auch das RETRIMP®® aktivieren.

Wenn Sie ein hohes Mal? an Sicherheit bendtigen, setzen Sie kryptografische
Zufallszahlen®*'Standard Loschverfahren ) ein und wahlen Sie eine
Rundenzahl von 1. Die historischen Verfahren®” machen inzwischen keinen
Sinn mehr. Sie sind auferst zeitintensiv und fuhren in jeder Runde zahlreiche
Schreiboperationen auf dem Speichermedium aus, ohne die Sicherheit zu
erhohen. Im Zusammenhang mit den SSD Laufwerken fihren die historischen
Verfahren oder hoh®undenzahlen zu einemiéheren Verschleils der

[SD ! Die Speicherdichte klassischer Medien, die auf Magnetisierung basieren,
sind inzwischen derart hoch, dass man mit s.gRasterkraftmikroskop

keine verwertbaren Informationen mehr extrahieren kann.

N

Standard Loschverfahren (Sicher)
Kryptografische Zufallsdaten

Ein Durchlauf, bei dem jedes BYTE der Originaldatei mit einem
Zufallsbyte tberschrieben wird. Diese Methode ist bereits sicher und
schitzt vor Recovery Software.

(siehe Uberschreiben mit kryptografischen Zufallsdaten™")
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ﬁ TIPP: Nur mit ungeheurem technischem und finanziellem
Aufwand ist es eventuell mdglich kleine Fragmente der Ausgangsdaten
wieder zu rekonstruieren. Kaum ein Staat dieser Welt kann
entsprechende Mittel aufbringen und wird dies nur tun, wenn sich
dieser erhebliche Aufwand lohnt. In der Praxis genlgt diese Methode
also vallig!

Kryptografische Zufallsdaten Plus

Wie beim Verfahren Kryptografische Zufallsdaten, wird jedes Byte mit
einem Zufallsbyte tberschrieben. In einem angehangten zweiten
Durchlauf werden die Daten mit dem Muster OxFF Giberschrieben.

(siehe Uberschreiben mit kryptografischen Zufallsdaten™")

Loschen im Hochsicherheitsumfeld

BSI-2011-VS (modifiziert)

In der im April 2016 vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) herausgegebenen Technischen Leitlinie
"Anforderung zum Uberschreiben von Datentragern - BSI TL-03423"
werden zwei Verfahren zum Uberschreiben magnetischer Datentrager
beschrieben, von denen das Verfahren BSI-2011%* in leicht
modifizierter Form in ArchiCrypt Shredder umgesetzt ist.

Das Verfahren setzt dabei intern sehr rechenintensive Verfahren ein,
wodurch das Uberschreiben entsprechend zeitaufwendig ist. Wird
zusatzlich Verifikation (war das Uberschreiben erfolgreich?)
eingesetzt, steigt der Zeitbedarf nochmals erheblich an.

Historische Loschverfahren

Bedeutet historisch, dass diese Verfahren unsicher sind?
JEIN!

Die Verfahren setzen oft viele Runden und vor allem meist feste
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Muster ein. Die hohe interne Rundenzahl sorgt fur erheblichen und, im
Zusammenhang mit neueren Festplatten, fir unnétigen Zeitbedarf.
Nimmt man das Peter Gutman Verfahren, sind alleine 35 Runden zu
durchlaufen, in denen bestimmte Muster auf den Datentrager
ubertragen werden.

Aus 100 Megabyte zu tberschreibenden Daten werden so 3,5
Gigabyte.

Die festen Muster sorgen dafiir, dass man theoretisch ein
Differenzbild erzeugen kann (sehr hoher Aufwand). Man "zieht"
sozusagen die Muster vom aktuellen Zustand "ab" und kann so auf die
ursprunglichen Daten schlieRen. Eine potenzielle Sicherheitsliicke, die
in hochsensiblem Umfeld nicht akzeptabel ist.

DoD 5220.22-M (E) ( hi st ori sch*)B”

Insgesamt wird jedes BYTE der Originaldatei 3 MAL mit einem
bestimmten BYTE-Wert Uiberschrieben.
(genaue Beschreibung siehe DoD5220.22-MP*)

DoD 5220.22-M (ECE) ( hi st ori sch*) B

Insgesamt wird jedes BYTE der Originaldatei 7 MAL mit einem
bestimmten BYTE-Wert tiberschrieben.
(genaue Beschreibung siehe DoD5220.22-M™)

Der deutsche Standard (VS-IT-Richtlinien - VSITR) ( hi st ori sch*) &

Insgesamt wird jedes BYTE der Originaldatei 7 MAL mit einem
bestimmten BYTE-Wert Uberschrieben.
(genaue Beschreibung siehe VSITR)™

Peter Gutman ( hi stori sch*) D"

Jedes BYTE der Originaldatei wird in 35 Durchlaufen mit ganz
bestimmten BYTE-Werten Uberschrieben.
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(genaue Beschreibung siehe Gutman™*

). Falls Sie Sichere Zonen
tberwachen lassen, wird bei ausgewahlter Gutman Methode die DoD
Methode angewandt. Andernfalls wiirde die Performance Ihres

Systems zu stark herabgesetzt.

Andere historischeP™ Léschmethoden

Andere historische Methoden unterscheiden sich oft nur anhand der
Anzahl an Runden (Wie oft sollen die Daten tberschrieben werden)
oder stellen eine Kombination aus o0.g. Verfahren dar. So zum Beispiel
NISPOM (NSA DoD 5220.22-M ECE). Hier wird zunachst der DoD
5220.22-M Standard angewendet, anschlieRend wird mit
Zufallsdaten tUberschrieben, um in einem letzten Schritt erneut DoD
5220.22-M anzuwenden.

Sofern Sie als Methode Zufallsdaten oder DoD 5220.22 M gewahlt
haben, kdnnen Sie festlegen, wie oft die jeweilige Methode
angewendet werden soll.

Auslagerungsdatei beim Herunterfahren Uberschreiben

Sie kbnnen die Auslagerungsdatei (pagefile.sys) beim
Herunterfahren des Rechners tberschreiben lassen.

Das Uberschreiben erfolgt in einem Durchgang in dem NULLEN
geschrieben werden. Das Herunterfahren des Rechners wird dabei
verlangsamt.

(siehe auch Schwachstellen/Tipps™®)

Systemwiederherstellungspunkte ohne Nachfrage Uberschreiben

Die modernen Betriebssysteme speichern Dateien, die wichtig flir den
fehlerfreien Betrieb des Systems sind in s.qg.
Wiederherstellungspunkten sobald Sie wesentliche Anderungen am
Betriebssystem vornehmen. Dafiir reserviert das Betriebssystem
Anteile auf Ihrer Festplatte und sperrt den Zugriff fur
Anwendungsprogramme. Wird beim taglichen Arbeiten der Platz auf
dem entsprechenden Datentrager knapp und unterschreitet einen
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Schwellwert, 16scht das Betriebssystem die Wiederherstellungspunkte
ohne Nachfrage. Dies kann im Rahmen eines Downloads, des
Speicherns einer Worddatei, oder eben, wie im vorliegenden Fall,
durch das Bereinigen des Freispeichers geschehen. Lauft Ihr System
zum Zeitpunkt der Bereinigung stabil, kbnnen Sie die
Wiederherstellungspunkte im Normalfall Giberschreiben lassen. Beim
nachsten Systemstart legt das Betriebssystem wieder einen neuen
Wiederherstellungspunkt an.

Falls diese Option ausgeschaltet ist, startet ArchiCrypt Shredder die
Bereinigung ohne Rickfrage, ansonsten massen Sie die Bereinigung
zunachst bestétigen. Wenn Sie die Freispeicherbereinigung
zeitgesteuert ausfiihren lassen, sollten Sie die Option aktivieren, da
die Freispeicherbereinigung ansonsten nicHt ausgefuhrt wird!

Ultraschnelle Freispeicherbereinigung (nicht bei externen Datentragern
verwenden)

Falls aktiviert, nutzt ArchiCrypt Shredder einen Trick und
"missbraucht” das Betriebssystem dazu, in Leerlaufzeiten den freien
Speicher mit NULLEN zu tberschreiben. Dies hat den Effekt, dass man
viel schneller wieder mit dem Rechner und ArchiCrypt Shredder
arbeiten kann. Am Durchsatz und der tatsachlich zu schreibenden
Datenmenge, andert sich nattrlich nichts.

weniger Sicher als einmaliges Uberschreiben mit Zufallsdaten

Windows Such-und Indexierungsdienst beim Bereinigen der Online-
Spuren nicht antasten

Der Windows Dienst blockiert bestimmte Dateien in den Windows
Internet Explorer und der Edge Browser bestimmte Daten ablegen. Der
Dienst muss beendet werden, um direkten Zugriff auf die Inhalte zu
haben. Wird der Dienst nicht gestoppt, erfolgt der Zugriff indirekt.
Dabei kann nicht zu 100% garantiert werden, dass die Daten nicht
mehr rekonstruiert werden kénnen. Es konnen Dateien aus dem
Internet und Adressen besuchter Internetseiten auf dem Rechner
verbleiben.
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10.3 Hotkeys

Einstellungen Hotkeys

siehe auch Einstellungen

e Allgemein®”

e Sicherheit™*
e Duplikat Finder™”

o Versteckte Daten™”

o System Fehlerbehebung™
e Quarantane Systemfehler™
e Platzschaffer™”
e Lizenz & Updates

Q210

@ E B & - ArchiCrypt Shredder PC-Version

AtOBNETTolEL B .

Allgemein Sicherheil BHBEKEYSY Duplikat Finder Versteckte Daten Systemfehler Quarantine Platzschaffer Lizenz & Updates

Aktion: Tastaturkiirzel:

De-/aktivieren = STRG + A
Online-Spuren N STRG + O
Verzeichnisliste < STRG + UMSCHALT + V

Online-Profil > STRG + ALT + O

Hotkeys tibernehmen

Tastaturkirzel fir schnelle Ausfithrung von Shredder-Kommandos

Mit den haben Sie schnellen Zugriff auf die wichtigsten
Funktionen von ArchiCrypt Shredder. Wahlen Sie die Aktion aus, die Sie
mit einem aufrufen mochten, setzen Sie dann den

Eingabecursor in das Eingabefeld Tastaturkiirzel und betétigen Sie die
gewinschte Tastenkombination. Anschliel}end betatigen Sie bitte die
Schaltflache "Hotkeys Ubernehmen"”.
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Hotkey Sichere Ldschzonen:
Startet die Uberwachung der Sicheren Loschzonen

Hotkey De-/aktivieren:
Minimiert den Shredder in den Infobereich, bzw. holt den Shredder in
den Vordergrund

Hotkey Online-Spuren:

Fhrt aktuelles Online-Profil aus und I6scht.

Sofern spezielle Verzeichnisse™ aktiv, werden die
Verzeichnisse in der Verzeichnisliste bereinigt.

Sofern Plugins ausfiihren®™ aktiv, werden ausgewahlte Plugins
ausgefuhrt.

Hotkey Verzeichnisliste:
Aktuelle Verzeichnisliste™ wird abgearbeitet

Hotkey Online-Profil:
Aktuelles Online-Profil wird abgearbeitet. Verzeichnisliste und Plugins
bleiben, anders als bei Hotkey Online-Spuren, unbertcksichtigt.

Hotkey Plugin-Profil:
IDQG

Aktuelles Plugin-Profi
10.4 Duplikat Finder

wird abgearbeitet

Einstellungen Duplikat Finder™

siehe auch Einstellungen

e Allgemein™”

e Sicherheit™

o Hotkeys™"

o Versteckte Daten®™”

« System Fehlerbehebung®™”
e Quarantane Systemfehler™
e Platzschaffer™

e Lizenz & Updates™
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e e@LusR

ckte Daten Systemfehler Quarantdne Platzschaffer Li Updates

Arbeitsweise Duplikat-Finder

Diese Pfade ignorieren Diese Dateitypen analysieren

s\Patric\Desktop\pcsccomp

Eigene Dateiendungen
*.pas
Eintrdge durch Strichpunkt trennen
Users\Patric\Desktop\pcsccomp
Diese Dateien ignorieren Quaranténe-Verzeichnis
Ci\Users\Patric\AppData\Roaming\ACShredder8\DFQuarantine
C:\Users\Patric\Desktop\pcsccomp\PCSCConnector.pe u A VAP ! o A

Dateien die lter sind als 0 Tage automatisch aus Quaranténe l6schen

0o atidekopipesscomp REsEConnedogpas ¥ Dateien sind gleich, wenn sie in Inhalt _\ Namen i stimmen (sonst zahit Inhaitsgleichheit)

¥ Duplikate und Quarantine (sonst Léschen mit Systemmitteln)

Users\Patric\Desktop\pcsccomp\PCSCConnect: s

Windoy b Administrator)

Einstellungen fir den Duplikat Finder

Die verschiedenen Analyse-Modi des Duplikat Finders

- ArchiCrypt Shredder PC-Version

- Im Modus wahlbar kénnen Sie
‘ ’!ﬂ] . “ ._- ’ -.- .‘ m * 7z selbst festlegen, welche Dateien
bei der Duplikat-Suche
Allgemein Sicherheit Ho Duplikat Finder ‘e kte Daten Systemfehler Quar: r beriicksichtigt werden.

Arbeitsweise Duplikat-Finder

Diese Dat itypen analysicyen

*.cmd
*.cpp
* All
Sie kdnnen im Modus
wiahlbar sogar eine Liste

mit cigenen Dateiendungen
festlegen.

Eigene Dal ziendungen
‘.pas‘

Eintrdge durch Strichpunkt trennen

Legen Sie fest, welche Dateien der Duplikat-Finder beriicksichtigen soll
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Anfanger

Datendateien mutmallich niedriger Bedeutung, deren Entfernung die
Stabilitat Ihres Systems nicht beeintréchtigen

Fortgeschrittener

Datendateien mit niedriger und hoher Bedeutung, deren Entfernung
die Stabilitat Ihres Systems nicht beeintrachtigen

Neben Datendateien hoher und niedriger Bedeutung werden auch
Anwendungen, Treiber und andere Dateien berUcksichtigt, deren
SauicgaValsBIMlerheblich auf die Stabilitat Ihres SystemsEUNVITGH
kann.

wahlbar

Sie kdnnen die vordefinierten Dateitypen beliebig auswahlen und
eigene Dateimasken/-endungen in das Feld Eigene Dateiendungen
eingeben. Wenn Sie mehrere solcher Masken festlegen, trennen Sie
diese bitte mittels Strichpunkt.

Sie kbnnen eigene Dateiendungen in die Suche mit einbeziehen, oder
durch Angabe von * als Maske, einfach alle Dateien mit in die Analyse
einbeziehen.

Eigene Dateiendungen
|*.5ig;*.bct

Eintrage durch Strichpunkt trennen

So schliel3en Sie bestimmte Verzeichnisse und Dateien von der Analyse
durch den Duplikat Finder aus
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Legen Sie Verzeichnisse und Dateien fest, die bei der Analyse nicht
berlcksichtigt werden sollen. Entweder geben Sie den Verzeichnis- oder
Dateinamen direkt in das Eingabefeld ein und betétigen die griine Pfeil-
Nach-Unten Schaltflache,

Diese Pfade ignorieren

C:\Users\Patric\Desktop\pcsccomp
Loschen

P.cch'l_'sklick -> Konte
Lé=chen

C:\Users\Patr :\Desktop\pcsccomp

Diese Datei®#n ignorieren

C\Users\Patric\Desktop\pcsccomp\PCSCConnector.pas

C:\Users\Patric\Desktop\pcsccomp\PCSCConnector.pas
T W TR ey v W
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oder, Sie rufen mit der rechten Maustaste das Kontextmenu eines
Eintrags in der Tabelle mit den Ergebnissen™ auf und wahlen die
entsprechende Funktion.

Rechtsklick

ka\2wolTdMbz244png
ka2\2wolTdMbz3Hf.png

Zeige Datei im Dateimanager

ka\Ob30sEWSNIdcjpg Ignoriere kiinftig Datei
ka2\0b30sEWSNIdc.jpg lgnoriere kiinftig Pfad

Sie kdnnen einen Eintrag aus der Liste zu ignorierender Pfade/Dateien
wieder entfernen, indem Sie ihn mit der rechten Maustaste anklicken
und Loéschen wahlen.

Quarantane und Quarantaneverzeichnis

Duplikate kdnnen und sollten zunéchst in einem
gesichert werden.

Quarantédne-Verzeichnis ¥ (uarantine aktivieren
C:\Users\Patric\AppData\Rocamin g\;mg\D FQuarantine

Dateien die alter sind als 0 ™8 attomatisch aus Quarantane l&schen

¥ Dateien sind gleich, wenn sie in Inhalt fPubereinstimmen (sonst zdhlt nur der
Inhalt)

¥ Duplikate und Quarantine (sonst Ldschen mit Systemmitteln)

Wenn Sie nach einer gewissen Zeit feststellen, dass das Fehlen dieses
Duplikates sich tatsachlich nicht negativ auf Ihr System auswirkt, kdnnen
Sie die Dateien endgultig I6schen. Bei der Option Quarantane aktivieren
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sollten Sie daher grundsatzlich ein Hakchen setzen. Im Falle eines Falles
kénnen Sie das Duplikat so mit der Quarantane™ wieder an den
urspringlichen Ort zurickspielen.

So bereinigen Sie die Quarantane automatisch

Quaranténe-Verzeichnis
C:\Users\Patric\AppData\Roaming\ACShredder8\DFQuarantine

Dateien die alter sind als 0 Fage automatisch aus Quarantine I&schen

™ Dateien sind gleich, wenn sie ij Linkeklick zum iibereinstimmen (sonst zihlt

Andern
¥ Duplikate und Quarantine sonst Loschen mit Systemmitteln)

Oft vergisst man, Dateien manuell aus der Quaranténe zu entfernen. Sie
konnen in der Einstellung zum Duplikat Finder festlegen, dass ArchiCrypt
Shredder bei jedem Start Eintrage automatisch aus der Quarantane
entfernt, die alter als X Tage sind.

Mdchten Sie, dass die Duplikate nie automatisch geldscht werden,
stellen Sie den Wert auf 0.

Um den Wert zu andern, klicken Sie bitte auf die Zahl und tragen Sie
den neuen Wert ein.

Loschmethode fir Duplikate und Dateien in Quarantane

Duplikate und Dateien der Quaranténe werden in der Voreinstellung
sicher geloscht. Wenn Sie bei Duplikate und Quaranténe sicher I6schen
kein Hakchen setzen, werden die Daten mit Systemmitteln (schneller,
aber ggf. wieder herstellbar) geldscht.
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Quarantine-Verzeichnis ¥ Quarantine aktivieren

C:\Users\Patric\AppData\Roaming\ACShredder8\DFQuarantine

Dateien die alter sind als 0 Tage automatisch aus Quarantane |6schen

¥ Dateien sind gleich, wenn sie in Inhalt Namen (ibereinstimmen (sonst zéhlt nur der
Inhalt)

¥ Duplikate und Quarantine (sonst Laschen mit Systemmitteln)

Léschen von Duplikaten ausder Quarantane
Wann sind Dateien gleich?

Grundsétzlich identifiziert ArchiCrypt Shredder eine Datei als Duplikat
einer anderen Datei, wenn die Dateien inhaltlich exakt tbereinstimmen.
Dadurch werden auch Dateien gefunden, die andere Namen tragen, well
sie nach dem Kopieren umbenannt wurden. Sie kdnnen jedoch festlegen,
dass nur die Dateien als Duplikat gelten, die neben gleichem Inhalt auch
den gleichen Dateinamen besitzen (Dateien sind gleich, wenn sie in
Inhalt und Namen Ubereinstimmen).

Quarantine-Verzeichnis ¥ Quaranténe aktivieren
C\Users\Patric\AppData\Roaming\ACShredder8\DFQuarantine
Dateien die alter sind als 0 Tage automatisch aus Quarantane l6schen

¥ Dateien sind gleich, wenn sie in Inhalt Namen tbereinstimmen (sonst zéihlt nur der
Inhalt)

¥ Duplikate und Quarantine (sonst Léschen mit Systemmitteln)

Dateien vergleichen
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10.5 Verborgene Daten
Einstellungen Versteckte Daten””

siehe auch Einstellungen

e Allgemein®”

e Sicherheit™

e Hotkeys""”

e Duplikat Finder™”

o Versteckte Daten™"

o System Fehlerbehebung™
e Quarantane Systemfehler™
e Platzschaffer™
e Lizenz & Updates

Q210

a ] E = - ArchiCrypt Shredder PC-Version

aArtOENeNToldasB

Allgemein Sicherheit Hotkeys Duplikat Finder [MerSteckteNDatenll Systemfehler Quarantine Platzschaffer Lizenz & Updates
Einstellungen Versteckte-Daten:
Diese Pfade ignorieren Dateien mit diesen Dateiendungen untersuchen:
c\Windows 3 ‘.exe;’.sys;‘.cmd;*.dll|

c\Windows Eintrédge durch Strichpunkt trennen

Diese Dateien ignorieren Streams mit diesen Namen ignorieren

C:\Users\Patric\Desktop\pcsccomp ... 4 Live

C:\Users\Patric\Desktop\pcsccomp\Utilities.pas iz

Alternative Datenstrome - Alternate Datastreams
So legen Sie fest, welche Dateien untersucht werden sollen

In den Einstellungen kdnnen Sie unter "Dateien mit diesen
Dateiendungen untersuchen” festlegen, welche Dateien ArchiCrypt
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Shredder auf das Vorhandensein von (Alternate
Data Stream) untersuchen soll.

Dateien mit diesen Dateiendungen untersuchen:

*.exe;*.sys;*.cmd;*.dlﬂ

Eintréige durch Strichpunkt trennen

Wenn Sie mehrere solcher Masken festlegen, trennen Sie diese bitte
mittels Strichpunkt. Durch Angabe von * als Maske werden alle
Dateien mit in die Analyse einbezogen.

Beispiel:
Wenn Sie z.B. *.doc und A*.xls angeben, untersucht der ADS Scanner
alle Dateien, die die Dateiendung doc tragen und alle Dateien, der
Name mit A beginnt und deren Dateiendung xls ist.

So schliel3en Sie bestimmte Dateien und Verzeichnisse von der Analyse
aus

Es kann durchaus sinnvoll sein, bestimmte Dateien und oder
Verzeichnisse nicht mit in die Analyse einzubeziehen. Dazu kénnen Sie
einen Pfad oder eine Datei gezielt im Windows Dialog in den
Einstellungen auswéhlen und anschlieBen tber die griine Pfeil-nach-
unten Schaltflache in die entsprechende Liste tibernehmen, oder Sie
betatigen nach einer Analyse die rechte Maustaste tber einem Eintrag
des Analyseergebnisses und wahlen die gewlinschte Funktion.
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Diese Pfade ignorieren

c\Windows

cA\Windows

Diese Dateien ignorieren
C\Users\Patric\Desktop\pcsccomp"

C:\Users\Patric\Desktop\pcsccomp\Utilities.pas

C:\Users\Patric\Desktop\pcsccomp\Utilities.pas

So schlieRen Sie Datenstrome mit bestimmtem Namen aus

Einige Anwendungen, darunter einige Programme aus der Kategorie
Antivirus und Antispyware nutzen Alternative Datenstrome, um sich
zu einer Datei bestimmte Zusatzinformationen zu merken (Ergebnis der
letzten Untersuchung, wann zuletzt untersucht etc.). Da diese
Alternativen Datenstréme dadurch massenhaft auftreten knnen und so
den Blick vom Wichtigen ablenken kénnten, kann man solche
Dateistrome mit in die Liste tbernehmen. Entweder tragen Sie den
Namen eines solchen Datenstroms in die Liste manuell ein, oder Sie
betatigen nach einer Analyse die rechte Maustaste tber einem Eintrag
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des Analyseergebnisses und wahlen die gewlinschte Funktion im
Kontextmenu aus.

O pateiname Streamname Typ/Anmerkung GroBe (By{

O1€ C\Users\Patric\Dro pbox\Alle Delphi
Ooe C\Users\Patric\Dropbox\Alle Delphi
o=

0® C:\Users\Patric\Dro pbox\/ Loschen annt
o< CA\Users\Patric\Dropbox\/ Kiinftig ignorieren

O1# C:\Users\Patric\Dropbox\/ Information tiber Stream ... annt

annt

O * c:\Users\Patric\Dro pbox\/ Zeige im Dateimanager

O1€ C:\Users\Patric\Dro pbox\Alle Delphi :com.dropb |unbekannt

aoe C:\Users\Patric\Dropbox\Alle Delphi :com.dropb

s 5ol —rw

HINWEIS: Sie kbnnen Datenstrome, die von Antivirensoftware stammt,
gefahrlos wieder entfernen. Allerdings dauert der nachste Scan-
Durchlauf des Virenscanners dann evtl. wieder langer.

10.6 Systemfehler
Einstellungen Systemfehler™

siehe auch Einstellungen

o Allgemein™”

e Sicherheit™”

o Hotkeys™"

e Duplikat Finder™”

e Versteckte Daten®”

e Quarantane Systemfehler®”
e Platzschaffer®

e Lizenz & Updates™”
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@ 7] E & - ArchiCrypt Shredder PC-Version

M W iz b F ' 4 l
ALOBNM2A TR L 4 <
Allgemein Sicherheit Hotk Duplikat Finder Versteckte Daten |SyStemiehnlel Quarantine Platzschaffer Lizenz & Updates
Einstellungen Systemfehler

Bei Untersuchung "Startmenii” diese Diese Registry-Schliissel ignorieren
Verzeichnisse priifen

Registry Schliissel (HKEY_LOCAL MACHINE\Software\ArchiCrypt)
Pfad

M C:\Users\Patric\Desktop Wert (optional)
M C:\Users\Patric\AppData\Roaming\Microsoft\Windows\Start Me...
¥ C:\Users\Patric\AppData\Roaming\Microsoft\Windows\Recent Schliissel

¥ vor der Behebung von Fehlern einen
Systemwiederherstellungspunkt erzeugen

Windows 10 x64 (kein Administrator) - 64 BIT - kryptografische Zufallsdaten - Runden (Datei): 1

Systemfehler - Wo soll gesucht werden?

So erstellen Sie vor der Beseitigung von Systemfehlern einen
Systemwiederherstellungspunkt

Bei der Beseitigung eines mutmalilichen Fehlers kann es in der Folge zu
Fehlern beim Arbeiten™ mit dem Computer kommen.

Mit Hilfe des Betriebssystems kénnen Sie so genannten
Wiederherstellungspunkte erzeugen. Diese Sicherungen helfen IThnen im
schlimmsten Fall weiter. Aktivieren Sie einfach die Option Vor der
Behebung von Fehlern einen Systemwiederherstellungspunkt
erzeugen.

Bevor tatsachlich Anderungen am Rechner vorgenommen werden
(Reparieren) wird ein Wiederherstellungspunkt erzeugt.

Diesen Wiederherstellungspunkt™ kénnen Sie in der
Systemwiederherstellung (Windows) bei Bedarf auswahlen.

Die zweite Absicherung bildet die Quarantane™” mit deren Hilfe Sie alle
Anderungen wieder riickgangig machen konnen.

Bei Untersuchung Startmenu diese Verzeichnisse priufen

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Einstellungen 202

In den automatisch beim ersten Start des Shredders ermittelten
Verzeichnissen wird nach ungultigen Verkntpfungen (Verweise auf
Dateien oder Verzeichnisse) gesucht. Ungultig sind die Verweise dann,
wenn sie auf nicht vorhandene Verzeichnisse oder Dateien verweisen.
Sie kdnnen die Liste der Verzeichnisse, in denen die Analyse
durchgefiihrt werden soll selbst anpassen.

- ArchiCrypt Shredder PC-Version

A 2OB™NL2ET@QM

Allgemein Sicherheit Hotkeys Duplikat Finder Versteckte Daten |SYStEfien

Einstellungen Systemfehler

Bei Untersuchung "Startmenii” diese
Verzeichnisse priifen

Pfad

¥ C\Users\Patric\Desktop Wert (of
» C\Users\Patric\AppData\Roaming\Microsoft\Windows\Start Me...

¥ C\Users\Patric\AppData\Roaming\Microsoft\Windows\Recent Schliis3

Um Eintrage hinzuzufiigen, betétigen Sie die + Schaltflache.

Um Eintrage zu entfernen, markieren Sie den Eintrag und betétigen die -
Schaltflache.

Diese Registry-Schlussel ignorieren

Falls Sie bestimmte Schllissel oder einzelne Eintrage von der Analyse
ausschlielen mdchten, kdnnen Sie die entsprechenden Angaben hier
machen.
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10.7 'Quarantane Systemfehler

- ArchiCrypt Shredder PC-Version

= i @ &

Einstellungen Systemfehler

Bei Untersuchung "Startmenii” diese
Verzeichnisse priifen

Pfad

¥ CA\Users\Patric\Desktop

¥ C\Users\Patric\AppData\Roaming\Microsoft\Windows\Start Me...
¥ CA\Users\Patric\AppData\Roaming\Microsoft\Windows\Recent

Um einen Eintrag zu entfernen, klicken Sie Giber dem Eintrag mit der
rechten Maustaste und wahlen Lésche Eintrag.

TIPP: Sie kdnnen direkt aus der Detailansicht® der Analyse Werte in die
Ignorieren Liste Ubertragen, indem Sie den Eintrag in der Tabelle mit der
rechten Maustaste anklicken und Problem kiinftig ignorieren auswéhlen.

Quarantane Systemfehler™

siehe auch Einstellungen

e Allgemein®”
e Sicherheit™

e Hotkeys"™”
o Duplikat Finder™

o Versteckte Daten™”

o System Fehlerbehebung™”
e Platzschaffer™”
e Lizenz & Updates

DZlO
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@ 7] E & - ArchiCrypt Shredder PC-Version

. . ' ‘.. B Profil speichern B Profil laden ¢
‘ ' N \ & U

Quarantine Systémfehler
A @ arnreeeT Vosthen /éhlen  Auswahl aufheben  Auswahl invertieren
F—\
F—X

Suchbegriff (Datum etc.) Q

W YET Typ Pfad Datum - Zeit
s | | |

O Ungiiltige Dateiendungen Fehlender Schliissel| HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer|22.05.2019 15:49:41

O Ungiiltige Dateiendungen HKE\"_CURRENT_USER\Software\Microsof‘t\Windows\CurrentVer
O Ungiiltige Dateiendungen HKEY_CURRENT_USER\Sof‘tware\Microsof't\Windows\CurrentVer
O Ungiiltige Dateiendungen HKEY_CLJRRENT_USER\Sof‘tware\Microsof‘t\WincIows\CurrentVer
O Ungiiltige Dateiendungen HKEYﬁCURRENTJ_ISER\Sof‘tware\Microsof‘t\WincIows\CurrentVer
O Ungiiltige Dateiendungen HKEYﬁCURRENTJ_ISER\Sof‘tware\Micro5of‘t\Windows\CurrentVer
(m| Ungiiltige Dateiendungen HKEYﬁCURRENTJ_ISER\Sof‘tware\Microsof‘t\Windows\CurrentVer
(m| Ungiiltige Dateiendungen HKEYﬁCURRENTJ_ISER\Sof‘tware\Microsof‘t\Windows\CurrentVer

O ungiiltige Dateiendungen Fehlender Schliissel| HKEY CURRENT_USER\Software\Microsoft\Windows\CurrentVer|22.05.2019 15:49:41

Quaranténe der Systemfehler-Beseitigung

In der Quaranténe der Systemfehler Analyse™ werden alle Anderungen
mit Datum aufgelistet. Um eine Anderung riickgangig zu machen, setzen Sie
ein Hakchen vor den Eintrag und klicken Sie auf Wiederherstellen.

WICHTIG: Wenn Sie mehrere Analysen und Reparaturen durchgefiihrt
haben und den urspriinglichen Zustand wieder herstellen wollen, dann
miissen Sie die Anderungen von JUNG zu ALT vornehmen. Also zunachst
Anderungen vom 10.08.2020 zurticknehmen, dann die vom 05.07.2020.
Nutzen Sie dazu den Filter.

10.8 Platzschaffer
Einstellungen Platzschaffer™

siehe auch Einstellungen

e Allgemein™"

e Sicherheit™”

o Hotkeys™

o Versteckte Daten™”
o Duplikat Finder™”
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o Versteckte Daten™”’

« System Fehlerbehebung™”

e Quarantane Systemfehler™

e Lizenz & Updates™

Qe B =

- ArchiCrypt Shredder PC-Version

AL2OBE™M 2R T

ce@asm

Allgemein Sicherheit Hotkeys Duplikat Finder Versteckte Daten Systemfehler Quarantine JBIGESSENGHEN | izenz & Updates

Einstellungen Platzschaffer

Intervall

In welchen Zeitabsténden soll Platzschaffer aktiv werden?

Minuten

Plug-Ins
® empfohlene Plug-Ins, die ausgewahlt sind
O ausgewshlte Plug-Ins

O keine Plug-Ins ausfithren

Loschoptionen

Nur Dateien bereinigen, die &lter sind als:

Tag(e)
(bezieht sich nicht auf Papierkorb; 0 =
sofort)

[ In Stufe aggressiv Papierkorb auf Systemlaufwerk
leeren

Verzeichnisse:

normal

Verzeichnis Modus
CAWINDOWS\temp aggressiv
C\Users\Patric\APDOCU~ 1\ moderat
FNAAA aggressiv
C:\Users\Patric\AppData\Ro normal

Windows 10 x64 (kein Administrator) - 64 BIT -

Das Platzschaffer Intervall

Der Platzschaffer™

Platzschaffer - In welchen Zeitabstanden soll der Platzschaffer aktiv werden, welche Pfade und Plug-Inssollen
berlcksichtigt werden?

kryptografische Zufallsdaten - Runden (Datei): 1

arbeitet zeitgesteuert. In den unter Intervall

angegebenen Zeitabstéanden arbeitet der Platzschaffer die angegebenen
Verzeichnisse ab, fuhrt optional bestimmte Plug-Ins aus und leert

gegebenenfalls Papierkorbe.

In der Praxis haben sich Werte zwischen 10 und 30 Minuten bewahrt.
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Einstellungen Platzschaffer

Intervall

In welchen Zeitabstéanden soll Platzschaffer aktiv werden?

30

Minuten

Das Alter von zu l6schenden Dateien

Fir die untersuchten Verzeichnisse kann man angeben, dass nur die
Dateien geldscht werden, die bereits eine Weile nicht mehr angetastet
wurden. So kann es insbesondere bei Installationen vorkommen, dass
Anwendungen einige Daten in den temporaren Ordner abspeichern um
nach einem Rechnerneustart wieder darauf zuzugreifen. Ein sofortiges
Loschen hatte also zur Folge, dass die entsprechende Installation
fehlschlagt.

Ein Wertvon 2 bis 7 Tagen ist fur die tégliche Arbeit geeignet! Wenn Sie 0
Tage als Vorgabe machen, werden alle Idschbaren Dateien entfernt.

ert von O wird nicht empfohlen

Loschoptionen

Nur Dateien bereinigen, die dlter sind als:

FS

- Tag(e)

(bezieht sich nicht auf Papierkorb ; 0 =
sofort)

[0 I1n Stufe aggressiv Papierkorb auf Systemlaufwerk

leeren
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Anm.: Der Wert TAGE qilt nicht fir den Papierkorb. Der Papi

wird sofort und komplett geléscht, falls die Option aktiviert und die

Stufe auf aggressiv steht.

Die Arbeitsweise des Platzschaffers

Auf der Home-Seite™ kénnen Sie festlegen, wie der Platzschaffer™®

arbeiten soll.

Shredder Status

Browse -
ath '_m =f Platzschaffer
Uberwachung

AN/AUS Einstellungen
Aufgaben
schalten Starter aufrufen

: - ! -sklick an- und
AN/AUS nktion aktiv st
schalten

Arbeitsweise

| rees | s | |

Einstellungen

Arbeitsweise festlegen.
Statistk System-Fehler > Wae eoll ber‘ﬂcksichﬂg’l‘

Infn Center 4 WE.r‘dE-I"I..

Platzschaffer Uiber die Home Seite bedienen

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



Einstellungen 208

Verzeichnisse:

normal

Verzeichnis Modus

CAWINDOWS\temp aggressiv
CA\Users\Patric\APDOCU~ 1Y moderat
FAAAA aggressiv
C\Users\Patric\AppData\Ro normal

Moderat:
Die in der Verzeichnisliste mit moderat gekennzeichneten Eintrage
werden abgearbeitet

Normal:
Die in der Verzeichnisliste mit moderat und normal gekennzeichneten
Eintrage werden abgearbeitet

Aggressiv:
Die in der Verzeichnisliste mit moderat, normal und aggressiv

gekennzeichneten Eintrage werden abgearbeitet. Zusatzlich wird bei
aktiver Option "Stufe aggressiv leert Papierkorb auf Systemlaufwerk"
auch der Papierkorb geleert.

Allgemein kann man sagen, dass bei steigender Stufe immer mehr

Daten bericksichtigt werden, die von Systemprozessen stammen.
Niedrigere Stufen hingegen nur solche, die anwenderspezifisch sind.

Verzeichnisse fur den Platzschaffer anpassen bzw. erweitern
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Verzeichnisse:

moderat

moderat
Verzeichnis Modus

normal
CAWINDOWS\temp aggressiv aggressiv
C\Users\Patric\APDOCU~ 1\ moderat

FAAAA aggressiv

C\Users\Patric\AppData\Ro normal

4 Eintrage zurticksetzen

Waébhlen Sie ein Verzeichnis (1) aus und legen Sie die Stufe (2) fest, bei
der dieses Verzeichnis bertcksichtigt werden soll. Klicken Sie dann auf +

3).

Wenn Sie einen Eintrag bearbeiten mochten, klicken Sie ihn links an. Die
Werte werden jetzt in die Felder bei 1 und 2 Gbernommen. Passen Sie
den Wert bei 2 an und klicken Sie auf +. Wenn Sie das Verzeichnis (1)
andern und + betatigen, wird der Eintrag als neuer Eintrag gewertet.

Zum Entfernen eines Eintrags wéahlen Sie ihn aus und betétigen die
rechte Maustaste. Wéahlen Sie 1oschen aus. Die Werte werden auch hier
in die Eingabefelder bei 1 und 2 bernommen und kdnnen auf Wunsch
angepasst mit + ibernommen werden.

Bei (4) kbnnen Sie mit Eintrage zuriicksetzen alle Eintrage auf
Auslieferungszustand zurlcksetzen. Angaben die Sie erganzt haben,
gehen dabei jedoch verloren.
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10.9 Lizenz und Updates

Einstellungen Lizenz und Updates

siehe auch Einstellungen

e Allgemein®™”

e Sicherheit™”

o Hotkeys™"

e Versteckte Daten®”

e Duplikat Finder™”

e Versteckte Daten®”

o System Fehlerbehebung™
e Quarantane Systemfehler®”
e Platzschaffer™

Lizenzinformationen

Sie kbnnen hier die aktuellen Lizenzdaten und die s.g. Rechner ID
einsehen. Zudem ist es mdglich, die Lizenz vom aktuellen Rechner zu
entfernen.

Uber Jetzt Update suchen kdnnen Sie manuell priifen, ob eine neuere
Version des Shredders verfiigbar ist.

Dabei wird ausschlief3lich innerhalb der von lhnen erworbenen
Hauptversion geprift. Also zum Beispiel bei Kauf von Version 8 alle 8.x
Updates.

Beim Start prifen, ob es ein Update gibt?

Sofern eine Verbindung zum Internet besteht, pruft der Shredder beim
Start automatisch, ob eine neuere Version verftigbar ist. Dabei wird
ausschlieBlich innerhalb der von Ihnen erworbenen Hauptversion
geprift. Also zum Beispiel bei Kauf von Version 8 alle 8.x Updates.
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11  Plug-In Editor

11.1 Einleitung Plugin Editor
11.1.1 Willkommen

Den Plugin Editor kdnnen Sie in unserer ArchiCrypt Freeware
Zone downloaden!

Um Plug-ins fur ArchiCrypt Shredder zu erstellen genlgt prinzipiell ein
einfacher Texteditor.

Wesentlich einfacher kann man die Plug-ins jedoch mit dem kostenlosen
Shredder Plug-in Editor erstellen.

B shredder Plug-In Editor

Y -
F .l ] 1 Plug-In ausfiihren
\' Laden -_ Speichem ‘% Suchen :';‘b Suchen/Ersetzen "

i
& Plug-In nur simulieren

‘:".. Plug-In-Voriage erzeugen Neue GUID

Pfadvariablen: Vordefinierte Parents:

Pfadvariablen w vordefinierte Parents

Passenden Pfad finden..

Aktionen:

E Registry

E Registry Im-/Export
¥ INI-Dateien

B Dateien

¥ Verzeichnisse

El Prozesse

B Dienste

Lol Logbuch zuriicksetzen

Schreiben Sie mit den Plug-In Editor fuir ArchiCrypt Shredder eigene Erweiterungen
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Plug-In Editor

11.2 Shredder Plug-In Aufbau

11.2.1 Allgemeiner Aufbau eines Plug-Ins

THEMEN:
= So ist ein Plugin aufgebaut™
= So sollten Sie bei der Entwicklung vorgehen™®
= So nutzen Sie die eigenen Plugins im Shredder™

Aufbau eines Plug-ins

Wenn Sie den Plug-in Editor starten, wird Ihnen ein Grundgerst bereits zur

Verfligung gestellt. Sie kbnnen sich zu jedem Zeitpunkt ein solches
Grundgerist erzeugen lassen, indem Sie die Schaltflache Plugin-Vorlage
erzeugen betéatigen.

LY
L Plug-In ausfiihren
:5.-‘ Suchen/Ersetzen ‘ @ Hilfe

5 Plug-In nur simulieren

1_:";. Plug-In-Vorlage erzeugen Neue GUID

Pfadvariablen: Vordefinierte Parents:
Pfadvariablen W vordefinierte Parents W

Passenden Pfad finden..

Aktionen:

|- Registry

|- Registry Im-/Export
| INI-Dateien

| Dateien

| Verzeichnisse

Plug_in Vorlage verwenden um neues Plug-In zu erstellen

=l 1S SIS

Ein Plugin ist grundsatzlich wie folgt aufgebaut:

[#]
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# steht dabei fur eine Nummer, die fortlaufend und bei 1 beginnend in
eckigen Klammern zwingend angegeben werden muss.

In einer einzelnen Plugin Datei konnen durchaus_mehrere Plugins
enthalten sein. Weitere Plugins starten in der Datei dann mit
fortlaufender Nummer in eckigen Klammern.

Name=
Name des Plugins.

ID=
Eindeutige ID fr jedes Plug-in. Es handelt sich um eine s.g. GUID, die
Sie sich unbedingt durch den Editor (Plugin-Vorlage erzeugen
generiert jeweils eine eindeutige GUID) oder ein anderes Werkzeug
erzeugen lassen sollten.

ShortHelp=
Kurzer Hilfetext flr das Plugin. Der Hilfetext wird angezeigt, wenn der
Nutzer die Maus uber das Plugin bewegt.

Parent=
Hier gilt es zu unterscheiden, ob man ein ausfihrbares Plug-in oder
einen Katalog (Eintrag auf oberster Ebene in der Plugin Ansichtim
Shredder, der untergeordnete Elemente aufnehmen kann) erstellt.

ISLIIZ|‘||:IEl;|I'i1:F L T

-]l System -~

Kataloge i -] wj Papierkarb il
« @1 u 3

----- ] ausfiihrbare Plug-ins

|135| Plugins - Profilikachoo.ppr
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falls Katalog
Geben Sie einen Wert an, der groRer als 300000 ist. Verwenden Sie
NIEMALS einen Wert unterhalb 300000, da ansonsten die
bestehende Struktur in ArchiCrypt Shredder zerstort werden
kann.

Beispiel Parent=300010

Wenn Sie spéater ein ausfihrbares Plug-in erstellen, kdnnen Sie
genau diesen Wert angeben, damit das Plug-in unterhalb Ihres
Katalogs eingeordnet wird. Das Plug-in missen Sie unbedingt als
Katalog (Dateiendung .kat) abspeichern!

Katalog=true

Sie mussen zwingend angeben, dass es sich bei der Datei um
einen Katalog handelt. Die Angabe Katalog=false bei ausflihrbaren
Plug-ins kann entfallen.

falls ausfiihrbares Plug-in
Hier missen Sie entweder den Parent-Wert eines bestehenden
Katalogs (siehe nachfolgende Auflistung) oder den Wert angeben,
den Sie in der eigenen Katalogdatei festgelegt haben.

Vorgegebene Werte fir Parent:

¢ 10000 fur den Katalog System

¢ 30000 fur den Katalog Internet

¢ 40000 fur den Katalog Unterhaltung

¢ 50000 fur den Katalog Tweak

¢ 60000 fur den Katalog Phone Home

¢ 70000 fur den Katalog Import (Plugins mit unbekanntem Eintrag
bei Parent werden automatisch hier eingehangt)

¢ 80000 fur den Katalog Werkzeuge

¢ 90000 reserviert flr ProScripte (ProScripte werden automatisch
hier eingehangt)

¢ 100000 fur den Katalog Anwendungen

¢ 200000 fur den Katalog Antivirus

¢ 200001 fur den Katalog Sicherung
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¢ 200002 fir den Katalog Bilder/Fotos

¢ 200003 fur den Katalog CD/DVD

¢ 200004 fir den Katalog Google Chrome

¢ 200005 fir den Katalog Filesharing

¢ 200006 fur den Katalog Kompression

¢ 200007 fir den Katalog Office

¢ 200008 fir den Katalog Wiederherstellen

Keine Angst, Sie mussen sich diese vorgegebenen Werte nicht
merken. Setzen Sie den Cursor hinter Parent= und wahlen Sie in
der Auswahl den entsprechenden Parent aus. Der nummerische
Wert wird dann eingefligt!

' Plug-In ausfiihren
an/Ersetzen V. 9 @ Hilfe

¥ Plug-In nur simulieren

]ﬁ- Plya-In-Vorlage erzeugen Neue GUID

Pfadvariablen: Vordefinierte Parents:
Pfadvariablen vordefinierte Parents
ANTIVIRUS
ANWENDUNGEN

. BILDER/FOTOS
Aktionen: CD/DVD

Registry FILESHARING
Registry Im-/Export GOOGLE CHROME
INI-Dateien IMPORT

Dateien INTERNET
+

Passenden Pfad finden...

Verzeichnisse

Ausfihrbare Plug-ins missen mit der Dateiendung .sig
gespeichert werden!

Beispiele:
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1. Sofern Sie ein ausfiihrbares Plug-in erzeugt haben, welches

thematisch in die Kategorie Office passt, geben Sie
Parent=200007

an.

2. Mdchten Sie ein ausfiihrbares Plug-in unterhalb eines selbst
angelegten Katalogs ablegen, wobei Sie dem Wert Parent in der
Katalogdatei 300010 zugewiesen haben, dann geben Sie im
ausfihrbaren Plugin

Parent=300010
wie in der Katalogdatei an.

Symbol=
Name einer Icon-Datei z.B. Real.ico. Das Symbol wird neben dem
Plugin angezeigt. Die Icondatei muss sich im Plugin Verzeichnis des
Shredders befinden. Falls Sie hier keinen Namen angeben. Extrahiert
ArchiCrypt Shredder den ersten Buchstaben des angegebenen
Namens und verwendet dann das entsprechende Buchstaben-Icon.

Zusammenhang zwischen den Angaben im Plug-in und dem Erscheinen
in ArchiCrypt Shredder:

O E =®

‘ﬂome !agateimanager .inine-Spuren niystemfehler .'_-Plug-ins ’ Datentrager

v ‘::> . Dateifragmente die bei der Uberpriifung mit checkdisk auf dem 18
Q c e B B gefunden wurden

O Plug-Ins nur simulieren Voreinstellung...

- B ® Windows 10 Spezial - \" Laden Speichern %% Suchen
D © Alte"“Wgckdisk Dateien
B Verlauf Wilitiaws Explorer W10

[0 Fehlerreport von adows 4
“ Heruntergeladene Prograiii"“ufaien Name=RAlte Cher'ﬂm
‘atalog Indexierungsdienst ID={D5CECBEQ(0334-46CF-92A4-65F23C5ABFAF )
M Miriia ot fttas ShortHelp=Dateifragmente die bei der Uber
* Protokolldateien Windows Upgrade Parent=200010
s Schnellzugriff hdufig verwendete Ordner/Dateien ol=C.ico
5 Sepvice Pack Bereigigung 1 ;Varl

EE shredder Plug-In Editor
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Fur einen Katalog sind keine weiteren Angaben erforderlich. Die
Nachfolgenden Eintrage sind ausschlieRlich fur ausfiihrbare Plug-ins
vorgesehen.

Var#=

siehe dazu Variablen™*

Optional. # steht dabei fir eine Nummer, die bei 1 beginnend,
fortlaufend angegeben werden muss.

Mit diesen Eintragen legen Sie sich s.g. Variablen fest, die Sie spater
im Script mit %var1%, %var2% etc. weiter verwenden kdnnen.

Beispiele:
1.
Var2=Test
Var3=Test2
ist falsch, da nicht bei 1 begonnen wurde.

Varl=testl
var3=test3
falsch, da Llcke in der Nummerierung.

Var3=test3
Var2=test2
Varl=testl
falsch, da nicht auf-, sondern absteigend.

Varl=testl
Var2=test3
Var3=test2
korrekt

Indicator#=

siehe dazu Indikatoren™®
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Optional. # steht dabei flir eine Nummer, die bei 1 beginnend,
fortlaufend angegeben werden muss. Indikatoren bestimmen,
welche Voraussetzungen erfillt sein missen (z.B. welche
Verzeichnisse, Dateien, Registrywerte, welches Betriebssystem),
damit das Plug-in ausgefihrt wird.

ArchiCrypt Shredder l&adt nur solche Plug-ins, bei denen die
Bedingungen erfullt sind. Wenn Sie mdchten, dass ein Plug-in auf
jeden Fall von ArchiCrypt Shredder geladen wird, machen Sie keine
Indicator# Angaben.

Action#=

siehe dazu Aktionen™**

# steht dabei fir eine Nummer, die bei 1 beginnend, fortlaufend
angegeben werden muss. Die Action Angaben enthalten die
Anweisungen, die ArchiCrypt Shredder ausfihren soll.

Protect#=
Optional. # steht dabei fiir eine Nummer, die bei 1 beginnend,

fortlaufend angegeben werden muss. Schitzen Sie bestimmte
Dateien, Pfade oder Registry Schliissel vor dem Loschen. Falls Sie
direkt einen Reguléren Ausdruck angeben, miissen Sie einen Eintrag
"PatternMatching=True" hinzuftgen.

Author=
Optional. Angaben tber den Autor des Plug-ins.

LastModified=
Optional. Datum in dd.mm.yyyy Notation. Gibt an, wann das Plug-in

zuletzt bearbeitet wurde.
Plug-in Entwicklung und Test

Waéhrend der Entwicklung des Plugins kdnnen Sie die die Funktion Plugin
ausfihren zusammen mit der Option Plugin nur simulieren nutzen, um
das Plugin zu testen. Im Logbuch sehen Sie Ausgaben, die der
Interpreter der Plugins erzeugt.
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Der Ausgabe kdnnen Sie entnehmen, wie Variablen aufgelost werden,
wie Indikatoren ausgewertet werden und welche Aktionen erkannt und
wie diese Aktionen auf dem aktuellen Rechner umgesetzt werden.

Wenn Sie ein Plug-in erstellen, beginnen Sie mit eventuellen Variablen.
Simulieren Sie dann das Plugin um zu sehen, wie wie Variablen™?
aufgeldst werden.

Erstellen Sie dann ggf. Indikatoren™® und testen Sie erneut. Zum Schluss
erstellen und testen Sie dann die Aktionen™®.

B shredder Plug-In Editor

~ Plug-In ausfiihren
\" Laden Speichern %% Suchen :1;‘ Suchen/Ersetzen ™ 9 @ Hilfe

¥ Plug-In nur simulieren

I (1]

2 Name=Alte Checkdisk Dateien

3 ID={D5CECBE0-0334-46CF-92A4-65F23C5ABFAF}

4 ShortHelp=Dateifragmente die bei der Uberpriifung mit che
5 Parent=200010
6

7

8

Qf

‘E Plug-In-Vorlag¢ierzeugen Neue GUID

- Pfadvariablen: Vordefinierte Parents:
sf!. - C.’J_'_C -hee Pfadvariablen ~ vordefinierte Parents

Indicatorl=05SW10 Passenden Pfad finden...
~gpani

ENDE

ZM\ArchiCrvpt Shredder 8\Wine4\Debua\Pluains\Alte Checkdisk Dateien.sia
Plug-in speichern

Nachdem das Plug-in fertiggestellt wurde, muss es im Plugin Verzeichnis
des Shredders (Installationsordner, Unterverzeichnis plugins)
gespeichert werden. Falls Sie eine Symboldatei (Symbol) angegeben
haben, muss diese ICO Datei ebenfalls in das Plugin Verzeichnis des
Shredders kopiert werden.
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B shredder Plug-In Editor

‘r’ Laden Speichern %% Suchen

Name=Alte Checkdisk Dateien
ID={D5C6CBE0-0334-46CF-92A4-65F23C5ABFAF}
ShortHelp=Dateifragmente die bei der Uberpriifun.
Parent=200010

Svmbol=C.ico

1
2
3
4
5

o

Sie mussen ggf. das Plug-in System des Shredders neu initialisieren™ |

damit es geladen wird. Generell wird ein Plugin jedoch nur im Shredder
angezeigt, wenn angegebene Voraussetzungen (Indicator#™ ) erfiillt

sind!
11.2.2 Pfadvariablen

Die Verzeichnisstruktur ist auf jedem Rechner eine andere. Daher sollte
man mit fest definierten Pfaden in Plug-ins sehr vorsichtig sein.

Der Pfad C:\Dokumente und Einstellungen\Horst\Lokale
Einstellungen\Anwendungsdaten\ldentities\ mag zwar auf Ihrem Rechner
existieren, auf einem anderen Rechner jedoch eher nicht. Das ist nicht
weiter tragisch, wenn Sie ein Plug-in nur selbst und nur fir einen
bestimmten Rechner geschrieben haben.

Sobald Sie jedoch ein Plug-in weitergeben mochten oder es auch auf einem
anderen Computer nutzen wollen, sollten Sie "Pfadvariablen™ verwenden.
Diese Verzeichnisse werden auf jedem Rechner zum Zeitpunkt der Plug-in
Ausfihrung berechnet.
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ﬂ- Plug-In-Vorlage erzeugen Neue GUID

Pfadvariablen: Vordefinierte Parents:

vordefinierte Parents

YADMINTOOLS%
%ALTSTARTUP%
%APPDATA%

— % CACHE%
%CADMINTOOLS%
Y%CALTSTARTUP%
%CAPPDATA%

%CDBURNING%

Verzeichnisse
Prozesse
Dienste

Die Pfadvariablen kbnnen Sie an jeder Stelle des Plug-ins einfligen. Flr den
einfacheren Umgang mit den Pfadvariablen haben wir zwei wichtige
Werkzeuge in den Plugin Editor integriert.

Umwandlung eines Pfades in einen Pfad mit Pfadvariable

Kopieren Sie den betreffenden Pfad oder Dateinamen (nattrlich inkil.
Pfad) in die Zwischenablage. Rufen Sie jetzt im Editor die Funktion
Passenden Pfad

finden ... auf. Fligen Sie lhren Pfad aus der Zwischenablage in den Dialog
ein (z.B. mittels Strg + V) und klicken Sie auf OK.
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| D'atEien 1!’!- Plug-In-Vorlage e
W Pfad auf diesefn Syst&m2

e

\ACTaskerCO#Users#Patric#Documents# AL 'ﬂqker Pfadvariablen:
Pfadvariablen

OK Abbrechen —
Passenden Pfad finde

Falls eine passende Pfadvariable gefunden wurde, erhalten Sie eine
entsprechende Meldung. Sie kbnnen den angepassten Pfad jetzt tiber die
Zwischenablage (z.B. Strg + V) an jeder beliebigen Stelle im Plug-in
einfligen.

Anzeige des konkreten Pfades auf dem aktuellen System
Wenn Sie ein Plug-in laden, dann kénnen Sie den Mauszeiger kurz tber

einen Pfad mit Pfadvariable bewegen und Sie erhalten als Hinweis den
konkreten Pfad auf dem aktuellen Rechner.

- ————— " A e

Varl=5PRRSONALS\ACTasker
M,

Indica tc;l 1 CA\Users\Patric\Documents\ACTasker

N T, L R Wl e

11.2.3 Variablen

In der Beschreibung zum Aufbau eines Plug-ins™ wurde auf die
Maglichkeit hingewiesen, Variablen™ einzufiihren.

Eine Variable kann man im Plug-in dann an beliebiger als
verwenden.

i
PN

N
f/\(TIPP: Wenn Sie mit dem Editor ein Plug-in erzeugen, kénnen Sie

bei aktivierter Option Plug-in nur simulieren, die Schaltflache Plugin
ausfuhren betéatigen. Im Logbuch erhalten Sie wertvolle Hinweise. So
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kdnnen Sie sich zum Beispiel ansehen, welchen Wert die Variablen
annehmen.

Wi Plug-In ausfiih

Speichern

¥ Plug-In nur simulieren

1 [1]

2 Name=Alte Checkdisk Dateien

3 ID={DLC6CBE(0-0334-46CF-92R4-65F23(
4 ShortHelp=Dateifragmente die bei «
5

[

]ﬁ- Plug-In-Vorlage erzeugen

Parent=200010

Symbol=C.ico

Varl=%PERSONAL%\ACTasker
:Cookies% . Passenden Pfad finden...

Bdicatorl=gﬁvﬂq-’_ - o

Pfadvariablen: Vordefinierte Pa
Pfadvariablen vordefinierte Par

:\Users\Patric\Documents\ACTasker
Jsers\Patric\AppData\Local\Microsoft\Windows

ParseActionItem: START

Fur Variablen gelten folgende Regeln:

Definition:

Variablen werden immer durch das Schlisselwort VAR#=<Wert>
definiert. Dabei sind Variablen bei 1 beginnend, fortlaufend zu
nummerieren. # steht dabei fir die entsprechende Zahl. Hinter dem
Gleichheitszeichen wird dann der <Wert> angegeben.

Beispiel:
VAR1=%AppData%\local
VAR2=%Cookies%

Verwendung:

Sobald eine Variable definiert wurde, konnen Sie sie an beliebiger Stelle
verwenden. Dabei wird nur die Nummer, eingebettet in die Zeichen %#%
angegeben. Bei der Ausfiihrung des Plug-ins wird dann jedes
Vorkommen dieses Platzhalters durch den ermittelten Wert ersetzt.

Beispiel:
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VAR1=ArchiCrypt

VAR2=%1% ist cool
Wird das Plug-in ausgeftihrt, hat VAR2 den Wert "ArchiCrypt ist
cool". An jeder Stelle, an der Sie im Plug-in %2% (Platzhalter fir
VAR2) angegeben haben, wird "ArchiCrypt ist cool" eingesetzt.

Es gibt grundsétzlich 3 Arten von Variablen

Reiner Text

Beschreibung: Der Wert wird im Plug-in festgelegt und genau so auf dem
Rechner beibehalten, auf dem das Plug-in ausgefiihrt wird. Es handelt
sich also um eine Konstante.

Zweck: Primar Schreibarbeitsersparnis und Moglichkeit, das Plug-in bei
Bedarf schneller anpassen zu konnen.

Syntax: Geben Sie den entsprechenden Text hinter dem
Gleichheitszeichen an

Beispiel:

VAR1=Erste Variable

VAR2=Zweite Variable und %1%

VAR3=Dritte Variable und %2%
Im Plug-in wird %3% also aufgeltst zu "Dritte Variable und Zweite
Variable und Erste Variable"

Tatsachliche Variablen

Beschreibung: Wert wird erst zur Ausfiihrungszeit des Plug-ins auf dem
entsprechenden Rechner ermittelt.

Zweck: Im Wesentlichen wird es sich um Pfade und Dateinamen
handeln, die man aus der Registrierungsdatenbank (Registry) oder aus
Initialisierungsdateien ausliest, um anschlieBend Aktionen in den
ermittelten Verzeichnissen oder mit den Dateien auszuftihren.
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So lesen Sie einen Wert aus der Registry aus

Syntax:

VAR#=HKEY | Pfad | Name

Wobei HKEY einen der folgenden Werte annehmen kann:
e HKEY CURRENT_USER oder HKCU
e HKEY LOCAL_MACHINE oder HKLM
e HKEY CLASSES ROOT oder HKCR
e HKEY_CURRENT_CONFIG oder HKCC
e HKEY USERS oder HKUS

Pfad steht fir den Pfad in der Registry und Name flr den
Wertename in der Registry, der ausgelesen werden soll.

ﬁ Registrierungs-Editor

Datei Bearbeiten Ancicht Faveriten 7

>+ | Shredders

4. || Shredders

. Common

. fmbMain
il General
b System Doctor
>+ . System Doctor 3
b Ll ZeraTaols

|| Name

Typ

ab] (Standard) REG_SZ
ab| RaotDir REG_SZ

X

Wertename

Daten
(Wert nicht festgelegt)
G\ArchiCrypt Shredder 6\application’,

< |

Computer\HKEY_CURRENT_USER: Software\ArchiCryptiShredderd.

NN

HKEY

Pfad

Beispiel:

VAR1=HKEY_ CURRENT_USER]|
Software\ArchiCrypt\Shredder6 |RootDir

Beim Ausftihren des Plug-ins wird der entsprechende
Wert (G:\ArchiCrypt Shredder 6\application\) aus der

Registry ausgelesen.

Um den Default Wert (Standard) in der Registry auszulesen,
geben Sie als Wertename bitte default an.
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Beispiel:

VAR1=HKEY_ CURRENT USER]|
Software\ArchiCrypt\Shredder6 |default

Beim Ausfiihren des Plug-ins wird der entsprechende
Wert (ArchiCrypt st cool) aus der Registry ausgelesen.

wbeiten  Ansicht Favoriten 7

51 Shredders
4. Shredders
H . Common
. fmMain

“lln T
|| Maw ¥e
(| 55 (standarg REG_SZ
5 RootDir REG_SZ

Daten

ArchiCrypt ist cool
G\ArchiCrypt Shredder B\application’,

So lesen Sie einen Wert aus einer Initialisierungsdatei aus (Ini

Datei)

Syntax:

VAR#=IniFileName| Section|Name
Dabei muss der komplette Pfad zur Ini Datei angegeben

werden.

Section gibt dabei die Sektion an (Sektionen werden in eckigen
Klammern in der Ini Datei angegeben)
Name gibt den Wertename an, der ausgelesen werden soll.

Beispiel:

Var1=%APPDATA%\ACShredder6\Shredder.ini|General |

UserDef

Liest aus der Initialisierungsdatei von ArchiCrypt Shredder in
der Sektion [General] den Wert von UserDef aus.

Varl hat dann entsprechend den Wert C:

\Users\Patric\AppData\Roaming\ACShredder6\DataBackup
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10 [Generall]

11 Create RF=1

1z PlaySound=1

13 TaPlugins=0

14 Kontext=1 L.
15 xrIas P APPDATA%\ACShredderb\Shredder. ini
1& Autostart=0

17 Monitor=0

18 AutoSecureZone=0

1% RoundsFile=1

20 RoundsFReespace=1

21 CleanFreespace=1

2z TltrafastFreespace=l1

23 CleanClustertips=0

24 CleanFilenames=0

25 PEESAs=C: \User=s\Patric\Applata\Roaming\ACShredderé&\DataBackup
2& WatchDirs=0

Interaktive Variablen
Die Werte werden mit Hilfe von Dialogen ermittelt.

Zweck: Der Nutzer muss ein Verzeichnis oder eine Datei auswahlen.
Dazu wird ihm der Windows Dialog angezeigt.

So fragen Sie den Anwender nach einem Pfad

Syntax:
VAR#=ASKPATH | Dialogiiberschrift] Startverzeichnis

Der Anwender wird aufgefordert, ein Verzeichnis auszuwéhlen.
Das gewahlte Verzeichnis steht anschlieBend als Verzeichnis in der
Variablen zur Verfligung. Mit Dialoguberschrift legen Sie den Text
fest, der im Dialog als Uberschrift angezeigt wird.

HINWEIS: Legen Sie eine aussagekraftige Uberschrift fest, da der
Nutzer ansonsten im Rahmen der Ausfihrung mehrerer Anfragen
nicht erkennen kann, fur welche Aktion die Abfrage erfolgt. Mit
Startverzeichnis legen Sie fest, welches Verzeichnis der Dialog bei
Start anzeigen soll.

Beispiel:
VAR1=AskPath|Plug-in fir Shredder |%AppData%
Der Windows Dialog zur Auswabhl eines Verzeichnisses wird
angezeigt. Der Titel lautet Plug-in flr Shredder. Das Verzeichnis
%AppData% ist vorausgewahlt.
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o =1 & on

10
11
12

13 | :ps

14

159 -
A -

17
13
15
20
21
22

23 | :Na

24
25

:Eine eindsutige ID fiir das Plugin (GUID)
ID={8BDF530&6-8BFDE8-491C-B0TS5-C3EBAADET94F9}
;Kurzer Hilfetext fiir das Plugin

i das Plugin
ShortHelp=

;ID des Katalogs zZ.B. 1Q4

Crdner suchen | &2 |

Plug-in fir Shredder

;Wenn Sie sinen Katal erstellen, legen Sie

Parent=

:Name einer Icon

sName =ir -Dag@1 z.B. Real.ico .. Roaming -

BA658-B395-4D51-8845-C205CDE9257A L

Datei muss sicff im Plugin Ver

e 0| \WebAccessManager
By ACMoSpam

sActionen Nu

Actionl= ) [> i Acronis -

Action2= 4| ] | i

des Autors

;Zuletzt gedndert

So fragen Sie den Anwender nach einer Datei

Syntax:
VAR#=ASKFILE | Dialoguberschrift]| Startverzeichnis

Der Anwender wird aufgefordert, einen Dateinamen auszuwéhlen
oder einzugeben.

Beispiel:

11.2.4 Indikatoren

VAR1=ASKFILE|Initialisierungsdatei von ArchiCrypt
Shredder|%AppData%\ACShredder7

Der Dialog zur Auswabhl einer Datei wird mit dem Titel
Initialisierungsdatei fir ArchiCrypt Shredder angezeigt. Das
Verzeichnis %AppData%\Shredder6 ist gedffnet.

Indikatoren® sind Bedingungen, die erfiillt sein miissen, damit das Plug-in
von ArchiCrypt Shredder geladen wird. Es kbnnen mehrere Indikatoren
angegeben werden. Wenn Sie keinen Indikator angeben, wird das Plug-in
grundsétzlich geladen. Beim Ausfiihren wird dann versucht, die Aktionen™
auszufuhren.

Definition von Indikatoren
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Indikatoren werden immer durch das Schliisselwort
Indicator#=<Bedingung> definiert. Dabei sind Indikatoren bei 1
beginnend, fortlaufend zu nummerieren. # steht dabei flir die
entsprechende Zahl. Hinter dem Gleichheitszeichen wird dann die

<Bedingung> angegeben.
Verbinden mehrere Bedingungen mittels or (oder)

In einem Indikator kbnnen mehrere Voraussetzungen angegeben
werden, indem diese durch die Zeichenfolge +or+ getrennt werden. Ein
solcher Indikator ist erfillt, wenn wenigstens einer der durch +or+
getrennten Indikatoren wabhr ist. Besonders ntitzlich ist diese Funktion,
wenn die Aktionen nur fir bestimmte Betriebssysteme gedacht sind.

Beispiel:
Indicatorl = OSW7 +or+ osw10
Dieser Indikator wird mit wahr gewertet, wenn es sich um das
Betriebssystem Windows XP oder Vista oder Windows 7 handelt.

Verbinden mehrerer Bedingungen mittels und

Indikatoren, die in unterschiedlichen Zeilen stehen, werden logisch mit

UND verknapft.
Jeder Indikator muss dann erflllt sein.

Beispiel:
Indicatorl = OSW7 +or+ OSW8 +or+ osw10
Indicator2 = %WINDIR%\Virus.ini
Die Aktionen werden nur dann ausgeftuihrt, wenn es sich um eines
der aufgefihrten Betriebssysteme handelt und die Datei Virus.ini
im Windowsverzeichnis vorhanden ist.

Betriebssystem als Indikator

Indicator#=Betriebssystem
Dabei muss der Wert fiir Betriebssystem einen der folgenden Werte

annehmen:
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e OSWY7

e OSWS

e OSW81

e OSW2012

e OSW2012R2
e OSW10

Beispiel:
Indicatorl = OSW7 +or+ OSW10
Dieser Indikator wird mit wahr gewertet, wenn es sich um das
Betriebssystem Windows XP oder Vista oder Windows 7 handelt.

Pfad oder Datei als Indikator

Indicator#=Pfad bzw. Datel

Beispiel:
Indicatorl = %AppData%\ACShredder7
Dieser Indikator wird mit wahr gewertet, wenn der entsprechende
Pfad existiert.

Beispiel:
Indicatorl = %AppData%\ACShredder7\Shredder.ini
Dieser Indikator wird mit wahr gewertet, wenn die entsprechende
Datei existiert.

Beispiel:
Indicatorl = %AppData%\ACShredder7\Shredder7.ini %
AppData%\ACShredder7\Shredder.ini
Dieser Indikator wird mit wahr gewertet, wenn eine der beiden
Dateien existiert

Schlusselname in Registry als Indikator
Indicator#=HKEY | Pfad

Wobei HKEY einen der folgenden Werte annehmen kann:
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o HKEY_CURRENT _USER oder HKCU

o HKEY_LOCAL_MACHINE oder HKLM
o HKEY_CLASSES_ROOT oder HKCR

o HKEY_CURRENT CONFIG oder HKCC
o HKEY_USERS oder HKUS

Beispiel:

INDICATOR1=HKEY_CURRENT _USER]
Software\ArchiCrypt\Shredder7

Dieser Indikator wird mit wahr gewertet, wenn der Schlissel
HKEY CURRENT_USER\Software\ArchiCrypt\Shredder7 in der
Registry existiert.

Existenz eines Wertes in der Registry als Indikator

Indicator#=HKEY | Pfad | Wert

Wobei HKEY einen der folgenden Werte annehmen kann:
e HKEY CURRENT_USER oder HKCU
e HKEY LOCAL_MACHINE oder HKLM
e HKEY CLASSES ROOT oder HKCR
e HKEY CURRENT_CONFIG oder HKCC
e HKEY USERS oder HKUS

Beispiel:

INDICATOR1=HKEY_ CURRENT USER]
Software\ArchiCrypt\Shredder7 |RootDir

Der Indikator wird mit wahr gewertet, falls es den Wert RootDir gibt.

Um den Default Wert (Standard) in der Registry auszulesen, geben
Sie als Wertename bitte default an.
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Beispiel:

INDICATOR1=HKEY_CURRENT _USER]
Software\ArchiCrypt\Shredder7 |default

Der Indikator wird mit wahr gewertet, falls es einen default Wert gibt.

Wert in Registry als Indikator

Indicator#=HKEY | Pfad | Wert| Typ|Vorgabe

Wobei HKEY einen der folgenden Werte annehmen kann:
e HKEY CURRENT_USER oder HKCU
e HKEY LOCAL MACHINE oder HKLM
e HKEY_CLASSES ROOT oder HKCR
e HKEY CURRENT_CONFIG oder HKCC
e HKEY_USERS oder HKUS

Wobei Typ einen der folgenden Werte annehmen darf:
e s entspricht dem Typ REG_SZ, also Text
¢ n entspricht Ganzzahl, Typ REG_ DWORD
¢ b entspricht Wahrheitswert, 0 bedeutet falsch, 1 bedeutet wahr

Beispiel:
INDICATOR1=HKCU | Software\ArchiCrypt\Shredder7|default|s|
ArchiCrypt ist cool

Der Indikator wird mit wahr gewertet, falls es den Schlissel
HKEY_CURRENT_USER\Software\ArchiCrypt\Shredder7 mit default
Wert (Typ Text) gibt und dieser den Wert "ArchiCrypt ist cool" hat.

Beispiel:
INDICATOR1=HKCU | Software\ArchiCrypt\Shredder7\General |
Create RP|n|1
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Der Indikator wird mit wahr gewertet, falls es den Schlissel
HKEY CURRENT_USER\Software\ArchiCrypt\Shredder7\General mit
Name Create RP gibt und dieser den Zahlenwert 1 hat.

Beispiel:
INDICATOR1=HKCU | Software\ArchiCrypt\Shredder7\General |
Create RP|b|1

Der Indikator wird mit wahr gewertet, falls es den Schlissel
HKEY_CURRENT_USER\Software\ArchiCrypt\Shredder7\General mit
Name Create RP gibt und dieser den Wahrheitswert 1 (entspricht
wahr) hat.

11.2.5 Aktionen
11.2.5.1 Uberblick

Aktionen™ sind die Teile eines Plug-ins, die ArchiCrypt Shredder die
Arbeitsanweisungen liefern. ArchiCrypt Shredder unterstitzt eine Vielzahl
an unterschiedlichen Aktionen.

Aufbau einer Aktion

Syntax:
Action#=Aktionstyp | weitere Daten je nach Aktionstyp

Die Aktionen mussen, beginnend bei 1 fortlaufend nummeriert werden.
# steht dabei flr die entsprechende Zahl. Hinter dem Gleichheitszeichen
wird dann die Aktion naher definiert.

Der Plug-in Editor halt fir die meisten Aktionen Vorlagen bereit. Setzen Sie

den Eingabecursor hinter das Gleichheitszeichen der Aktion und wahlen Sie
dann rechts bei den Vorlagen eine passende Aktion durch Doppelklick aus.

Die Vorlage wird tbertragen. Passen Sie die Vorlage dann bitte an.
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[1]
Name=Alte Checkdisk Dateien ‘rj Plug-In-Vorlage erzeugen
ID={D5C6CBE0-0334-46CF-92A4-65F23C5ABFAF}

ShortHelp=Dateifragmente die bei der {Uberpriifung mit che

1

2

3 Neue GUID
4

5 Parent=200010

6

7

8

_ Pfadvariablen: Vordefinierte Parents:
Symbol=C.ico

Varl=%PERSONAL%\ACTasker
Var2=%Cookies% Passenden Pfad finden...

Pfadvariablen > vordefinierte Parents

9 Indicatorl=
*10 Ui Aktionen:
:ll Registry Im-/Export
ii INI—ETateien
14 ;Falls Sie direkt einen Reguldren Ausdruck angeben, miiss - Dateien
15 P - h Losche Datei

Ldsche Datei beim Booten

A{x;:hm:: 7 h Umbennenen Datei

LastModified=19.02.2019 Verschiebe Datei
19 Kopiere Datei

Die Aktionen sind in verschiedene Rubriken unterteilt:

e Registry™*

e Reqistry Im-/Export®?
e Ini-Dateien™®
e Dateien™*

e Verzeichnisse™
e Prozesse™®

e Dienste™*®

11.2.5.2 Registry

Mit den Aktionen der Kategorie Registry konnen Sie Registry Schltssel
|6schen, Werte in der Registry I6schen und Werte in die Registry schreiben.

Reqistry |m-/Export®?’

Aktionen;
-

:“El-- R_egistr'_.r
mrosche Schlissel

- Lésche Wert

- Schreibe Text

Schreibe Wahrheitswert
‘... Schreibe Zahl

- Registry Im-/Export

- INI-Dateien

Aktionen die sich auf die Registry beziehen
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Einen Schlussel in der Registry 16schen - Losche Schlussel

Syntax:
Action#=reg|delkey|HKEY | Pfad

Wobei HKEY einen der folgenden Werte annehmen kann:
e HKEY_CURRENT_USER oder HKCU
e HKEY LOCAL_MACHINE oder HKLM
e HKEY CLASSES ROOT oder HKCR
e HKEY_CURRENT_CONFIG oder HKCC
e HKEY USERS oder HKUS

Der Pfad darf s.g. Jokerzeichen wie * oder ? enthalten. Seien Sie mit

der Verwendung der Joker jedoch extrem Vorsichtig
Wenn der Pfad Unterschliissel und oder Werte enthélt, werden diese
ebenfalls geldscht.

Beispiel:
Actionl=reg|DELKEY |HKCU|
Software\ArchiCrypt\Shredder6\Registrationinfo

Loscht den Pfad
HKEY_CURRENT_USER\Software\ArchiCrypt\Shredder6\Registrationl
nfo aus der Registry.

Einen Wert in der Registry l6schen - Losche Wert

Syntax:
Action#=reg|delvalue|HKEY | Pfad | Wertename

Wobei HKEY einen der folgenden Werte annehmen kann:
e HKEY CURRENT_USER oder HKCU
e HKEY LOCAL_ MACHINE oder HKLM
e HKEY CLASSES ROOT oder HKCR
e HKEY CURRENT_CONFIG oder HKCC
e HKEY USERS oder HKUS
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Pfad und Wertename konnen Jokerzeichen wie * und ? enthalten

Beispiel:
Actionl=reg|DELVALUE|HKEY_CURRENT USER]|
Software\Netscape\Netscape\7.01 (de)\Main|Install Directory
Loscht der Wert Install Directory aus dem Schlissel
HKEY_CURRENT_USER|Software\Netscape\Netscape\7.01 (de)\Main

Beispiel:
Actionl=reg|DELVALUE|HKEY_CURRENT USER]|
Software\RealNetworks\RealPlayer\6.0\Preferences\MostRec
entClips*|*

Findet Registryeintrage wie

So_ftware\ReaINetvvorks\ReaIPIayer\6.0\Preferences\MostRecent
glc;?tsviare\RealNetworks\ReaIPIayer\6.0\Preferences\MostRecent
gg?tsv\zlare\RealNetworks\ReaIPIayer\6.0\Preferences\MostRecent
gg?tsv\?are\RealNetworks\ReaIPIayer\6.0\Preferences\MostRecent
g(l)”?tsvtare\RealNetvvorks\ReaIPIayer\6.0\Preferences\MostRecent
Clipsjkljkil

und I6scht in den Registryverzeichnissen wegen * bei Wertename alle
Wertel

Beispiel:
Actionl=reg|DelVALUE|HKEY_CURRENT USER]|
Software\Netscape\Netscape\7.01 (de)\Main|*

Loscht alle Werte im Schlussel
HKEY CURRENT_USER\Software\Netscape\Netscape\7.01 (de)\Main.
Unterschlissel werden nicht angetastet!
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Einen Wert in die Registry schreiben

Syntax:
Action#=reg|setvalue|HKEY|Pfad | Wertename| Typ | Wert

Wobei HKEY einen der folgenden Werte annehmen kann:
e HKEY_CURRENT_USER oder HKCU
e HKEY LOCAL_MACHINE oder HKLM
e HKEY_CLASSES_ROOT oder HKCR
e HKEY_CURRENT_CONFIG oder HKCC
e HKEY_USERS oder HKUS

Wobei Typ einen der folgenden Werte annehmen darf:
e s entspricht dem Typ REG_SZ, also Text
e n entspricht Ganzzahl, Typ REG_DWORD
e b entspricht Wahrheitswert, 0 bedeutet falsch, 1 bedeutet wahr

Es wird notfalls ein komplett neuer Schlissel mit Wertename und
Wert angelegt.

Soll der Eintrag Standard erstellt werden, ist der Wert default bei
Wertename zu tibergeben.

Beispiel:
Actionl=reg|SETVALUE|HKCU|
Software\ArchiCrypt\Shredder6 |default|s|ArchiCrypt ist genial

Schreibt in den Schlissel
HKEY_CURRENT_USER\Software\ArchiCrypt\Shredder6 als

Standardwert den Text "ArchiCrypt ist genial”.
11.2.5.3 Registry Im-/Export

Mit den Aktionen der Kategorie Registry Im-/Export kdnnen ganze
Schlussel der Registry sichern und wieder zuriickspielen.
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Aktionen:

..
£l Registry Im-/Expo

( :

rt
- istryDaten
‘ Exportiere RegistryDaten
& INI-Dateien

-- Dateien

Einen Schlussel aus der Registry exportieren

Syntax:
Action#=regex| EXPORT| HKEY | Pfad | Zieldatei

Wobei HKEY einen der folgenden Werte annehmen kann:
e HKEY CURRENT_USER oder HKCU
e HKEY LOCAL_MACHINE oder HKLM
e HKEY_CLASSES ROOT oder HKCR
e HKEY_CURRENT_CONFIG oder HKCC
e HKEY USERS oder HKUS

Beispiel:
Actionl=regex|EXPORT|HKEY CURRENT USER]|
Software\ArchiCrypt\Shredder6|1:\Shredder6.reg

Exportiert den Schlussel
HKEY_ CURRENT_USER\Software\ArchiCrypt\Shredder6 in die
Datei |:\Shredder6.reg

Der Inhalt der Datei sieht in etwa wie folgt aus:
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Windows Registry Editor Version 5.00 g

[HKEY CUREENT USER\Software‘\ArchiCrypt\Shredders]
"RootDir"="G:\WArchiCrypt Shredder &\\application‘\\"
B="ArchiCrypt i=st cool™

[HEEY CURRENT USER\Softwareh\ArchiCrypt\Shreddereé’\Commony,
"MainForm"="200,0,1,543,207,1343, 807"

LN T ¢ B I = VI Y S L R % B o]

[
=}

[HEEY CURRENT USER\SoftwarehArchiCrypt\Shreddere’\fmMai
"Leftm="_1702"

"Top"="112"

"Right"="-g902"

"Bottom"="712"

"Maximized"="0"

[l =
o W R B

1la

17 [HKEY_CURREN‘I_USER\Sﬂftware\ﬁrch‘ic?ﬂﬁhred aﬁ\.Gene
A STt 0g sl ——

Wenn Sie der Datei die Dateiendung reg geben, gentigt spater ein
Doppelklick auf die Datei, um den Inhalt wieder in die Registry zu
ubernehmen.

Einen Schlussel aus einer Datei in die Registry importieren

Syntax:
Action#=regex|IMPORT| Quelldatei

Die Quelldatei muss zuvor Gber einen Aufruf der regex|Export|
Funktion (siehe oben) erstellt worden sein.

Beispiel:
Actionl=regex|IMPORT]I:\Shredder6.reg

Importiert alle Inhalte aus der angegebenen Datei in die Registry
11.2.5.4 Ini-Dateien

Mit den Aktionen der Kategorie Ini-Dateien kénnen Sie
I nitialisierungsdateien manipulieren.
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(- INI-Dateien
: Ion

Lasche Mame

- Schreibe Text

. Schreibe Zahl

‘... Schreibe Wahrheitswert

Eine SEKTION aus einer Ini-Datei entfernen

Syntax:
Action#=ini| DELSECTION] INI-Datei| Sektionsname
Beispiel:
Action1=ini| DELSECTION |%AppData%
\Shredder6\Shredder.ini|General

Loscht die komplette Sektion General aus der angegebenen Ini
Datei.

Einen Wert aus einer Ini-Datei entfernen

Syntax:
Action#=ini| DELVALUE]INI-Datei| Sektionsname | Wertename

Der Wertename darf dabei Jokerzeichen * und ? enthalten.
Beispiel:
Actionl=ini| DELVALUE|%AppData%
\Shredder6\Shredder.ini|General |Create RP

Loscht den Wert Create RP aus der Sektion General der
angegebenen Ini Datei.

Beispiel:
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Actionl1=ini| DELVALUE|%AppData%
\Shredder6\Shredder.ini|SecureDeletionZone |Log*

Loscht aus der Sektion SecureDeletionZone alle Werte die mit Log
beginnen.

Einen Wert in eine Ini-Datei schreiben

Syntax:
Action#=ini|setvalue] Ini-Datei| Sektionsname | Wertename| Typ|

Wert

Wobei Typ einen der folgenden Werte annehmen darf:
e s entspricht dem Typ Text
e n entspricht Ganzzahl
e b entspricht Wahrheitswert, 0 bedeutet falsch, 1 bedeutet wahr

Existiert die Ini Datei nicht, wird sie erstellt und die Sektion und der
Wert werden entsprechend geschrieben.

Beispiel:
Actionl1=ini| SETVALUE|%AppData%
\Shredder6\Shredder.ini|General|Create RP|n|1

Schreibt den Wert Create RP mit dem Zahlenwert 1 in die Sektion
General der angegebenen INI Datei.

Beispiel:
Actionl=ini|SETVALUE|%AppData%
\Shredder6\Shredder.ini|DuplicateFinder|QuarantinePath|
s|I:\DFQuarantine

Schreibt den Wert QuarantinePath mit dem Wert I:\DFQuarantine
als Text in die Sektion DuplicateFinder der angegebenen Ini Datei
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11.2.5.5 Dateien

Mit den Aktionen der Kategorie Dateien kdnnen Sie Dateien loschen,
umbenennen, kopieren und verschieben.

Kopiere Datei
- Verzeichnisse
- Prozesse

Eine Datei l6schen - Losche Datei und Losche Datei beim Booten

Syntax:
Action#=file| delete | Dateiname|++ oder --

Der Dateiname darf Jokerzeichen * oder ? enthalten.
++ bedeutet rekursiv

-- bedeutet nur in diesem Verzeichnis
++ oder -- muss zwingend angegeben werden!!

Beispiel:
Actionl=file |delete | l:\AdvOfficePagerDemo\blog\*.php|--

Alle im Verzeichnis |:\AdvOfficePagerDemo\blog\*.php
gespeicherten Dateien mit der Dateiendung php werden geldscht.
Unterverzeichnisse werden wegen -- nicht angetastet.

Beispiel:
Actionl=file | delete | l:\AdvOfficePagerDemo\blog\*.php | ++

Alle im Verzeichnis |:\AdvOfficePagerDemo\blog\*.php
gespeicherten Dateien mit der Dateiendung php werden geldscht.
Wegen der Angabe von ++ werden auch in Unterverzeichnissen
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von |:\AdvOfficePagerDemo\blog\ Dateien mit der Endung php
geloscht!

Manche Dateien kbnnen nicht wahrend des normalen Betriebs
geldscht werden. Sie sind blockiert. Zu diesem Zweck besteht die
Maglichkeit, die Dateien zum Lschen beim nachsten Booten des
Rechners vorzumerken.

Syntax:
Action#=file| rebootdelete| Dateiname| ++ oder --

Beispiel:
Actionl=file|rebootdelete]l:
\AdvOfficePagerDemo\blog\*.php]--

Alle im Verzeichnis 1:\AdvOfficePagerDemo\blog\*.php
gespeicherten Dateien mit der Dateiendung php werden beim
nachsten Start des Rechners geldscht. Unterverzeichnisse werden
wegen -- nicht angetastet.

Eine Datei umbenennen
Syntax:
Action#=file| RENAME | Dateiname | Dateiname neu
Es sind KEINE Jokerzeichen erlaubt. Der Dateiname muss mit
komplettem Pfad angegeben sein, Dateiname neu darf den Pfad
NICHT enthalten!
Beispiel:
Actionl=file |rename |I:\Kunden\Daten\Rechnungen.db|

Rechnungen2011.db

Benennt die Datei Rechnungen.db im Verzeichnis I
\Kunden\Daten\Rechnungen.db in Rechnungen2011.db um.

Dateien verschieben
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Syntax:
Action#=file] MOVE| Dateiname| Zielpfad

Es sind Jokerzeichen im Dateinamen erlaubt.

Beispiel:
Actionl=file|move | I:\Kunden\Daten\*2010.db | Q:
\Datensicherung2010

Verschiebt alle Dateien im Verzeichnis |:\Kunden\Daten\ und der
Maske *2010.db in das Verzeichnis Q:\Datensicherung2010

Dateien kopieren

Syntax:
Action#=file] COPY | Dateiname| Zielpfad

Es sind Jokerzeichen im Dateinamen erlaubt.

Beispiel:
Actionl=file|copy]l:\Kunden\Daten\*2010.db]Q:
\Datensicherung

Kopiert alle Dateien aus dem Verzeichnis I:\Kunden\Daten\ und

der Maske *2010.db in das Verzeichnis Q:\Datensicherung2010
11.2.5.6 Verzeichnisse

Mit den Aktionen der Kategorie Verzeichnisse kbnnen Sie Verzeichnisse
samt Inhalt I6schen und neue Verzeichnisse anlegen.
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Aktionen:

- Registry Im-/Export
-- IMI-Drateien
- Dated

El- Verzeichnisse

: ichnis
i i Erstelle Verzeichnis
[ Prozesse

-- Dienste

Ein Verzeichnis lIoschen

Syntax:
Action#=path | deletepath|Verzeichnis

Es sind keine Jokerzeichen erlaubt.

Beispiel:
Actionl=path|deletepath|l:\AdvOfficePagerDemo\blog

Alle im Verzeichnis |:\AdvOfficePagerDemo\blog gespeicherten
Dateien werden inkl. aller Unterverzeichnisse geléscht. Das
Verzeichnis :\AdvOfficePagerDemo\blog selbst bleibt erhalten.

Wenn Sie mdchten, dass das angegebene Verzeichnis ebenfalls geléscht
wird, geben Sie als letzten Parameter INCLUDEPATH an.

Beispiel:
Actionl=path|deletepath|l:\AdvOfficePagerDemo\blog|
INCLUDEPATH

Alle im Verzeichnis I:\AdvOfficePagerDemo\blog gespeicherten

Dateien werden inkl. aller Unterverzeichnisse geléscht. Das

Verzeichnis |:\AdvOfficePagerDemo\blog wird ebenfalls geléscht.

Ein Verzeichnis erstellen

Syntax:
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Action#=path | createpath|Verzeichnis
Es sind keine Jokerzeichen erlaubt.

Beispiel:
Actionl=path|createpathl]!:
\AdvOfficePagerDemo\blog\2012\Juni

Erstellt das angegebene Verzeichnis, sofern es nicht bereits

existiert.
11.2.5.7 Prozesse

Mit den Aktionen der Kategorie Prozesse kdnnen Sie Anwendungen starten
und beenden.

Akti

- Prozesse
‘ e Anwendung
Starte und warte
- Beende Prozess (Dateiname)
: .. Beende Prozess (Pfad)
-- Dienste

Anwendung starten ohne auf Ende zu warten - Starte Anwendung

Syntax:
Action#=proc|CREATE|Pfad

Es sind keine Jokerzeichen erlaubt.

Beispiel:
Actionl=proc|CREATE|%WINDIR%\notepad.exe

Startet das Programm Notepad ohne auf das Beenden von
Notepad zu warten.

Anwendung starten und auf Ende warten - Starte und warte
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Syntax:
Action#=proc| CREATEANDWAIT| Pfad

Es sind keine Jokerzeichen erlaubt.
Beispiel:
actionl=proc| CREATEANDWAIT|%WINDIR%

\system32\notepad.exe
action2=proc| CREATE | %SYSTEM%\system32\calc.exe

Startet das Programm Notepad und wartet auf das Beenden von
Notepad. Startet dann den Taschenrechner.

Eine Anwendung beenden
ACHTUNG: Anwendungen werden beendet, ohne eventuell
ungesicherte Daten zu speichern. Entspricht dem Beenden tber den

Taskmanager des Systems.

Nur mit Dateiname

Syntax:
Action#=proc|KILL]|FILENAME| Dateiname

Dateiname enthélt keine Pfadangabe

Beispiel:
Actionl=proc|KILL|FILENAME]|notepad.exe

Sofern eine Instanz von Notepad.exe gefunden wird, wird die
Anwendung beendet.

Mit Pfadangabe

Syntax:
Action#=proc|KILL|FULLPATH | Dateiname
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Dateiname enthélt keine Pfadangabe

Beispiel:
Actionl=proc|KILLJFULLPATH|%WINDIR%
\system32\notepad.exe

Sofern eine Instanz von Notepad.exe gefunden wird, die genau
der Pfadangabe entspricht, wird die Anwendung beendet.

11.2.5.8 Dienste

Mit den Aktionen der Kategorie Dienste kdnnen Sie Dienste aktivieren,
deaktivieren und I6schen.

.

Aktionen:

- Beende Prozess (Dateiname)

:de Prozess (Pfad)
’I!:;li‘[}ien ste
— viere Dienst

- Alkctiviere Dienst
- Losche Dienst

Den Dienstnamen erhalt man, indem man im Dienstemanager den
Service markiert und im Kontextmen( den Eigenschaftsdialog aufruft.
Der Dienstname befindet sich auf der Registerkarte ALLGEMEIN.
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i |'\

Eigenschaften von ArchiCrypt Shredder - Sichere Léschzonen Hilf... | 2

Allgemein | Anmelden | Wiederherstellung | Abhangigkeiten

|frD1'enstname: ArchiCrypt Sichere Loeschzonen
Anzeigename: ArchiCrypt Shredder - Sichere Loschzonen Hiffsservice

Beschreibung: ‘ -

-

Pfad zur EXE-Datei:
C:Program Files §eB6)\ArchiCrypt'\ArchiCrypt Shredder B\ ArchiCryptInjectort

Starttyp: | Automatisch v

rterstitzung beim Korfigureren der Stattoptionen fur Dienste

Dienststatus: Gestartet

Starten Anhalten Fortsetzen

Sie konnen die Statpaameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter:

oK ] [ Abbrechen Ubemehmen

Einen Dienst deaktivieren

Syntax:
Action#=serv | DEACTIVATE| Dienstname

Beispiel:
Actionl=serv|deactivate | ArchiCrypt Sichere Loeschzonen

Deaktiviert den Dienst mit dem Dienstname ArchiCrypt Sichere
Loeschzonen.

Einen Dienst aktivieren

Syntax:
Action#=serv | ACTIVATE|Dienstname
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12.1

Beispiel:
Actionl=serv|activate | ArchiCrypt Sichere Loeschzonen

Aktiviert den Dienst mit dem Dienstname ArchiCrypt Sichere
Loeschzonen.

Einen Dienst l6schen

Syntax:
Action#=serv | DELETE| Dienstname

Beispiel:
Actionl=serv|DELETE|ArchiCrypt Sichere Loeschzonen

Loscht den Dienst mit dem Dienstname ArchiCrypt Sichere
Loeschzonen. Der Dienst kann nicht mehr mit activate aktiviert

werden!

Technischer Tell

Verschiedene Betriebs- und Dateisysteme

Nachfolgend erfahren Sie etwas tber die Besonderheiten der Microsoft
Betriebssysteme, die im Zusammenhang mit dem Loschen eine Rolle

spielen.

Windows zeichnet sich unter anderem dadurch aus, dass es eine ausgefeilte
Rechteverwaltung und ein transaktionsorientiertes Dateisystem NTFS
verwendet. Nur in Einzelfallen kommen die Dateisysteme FAT und xFAT auf
internen Speichermedien zum Einsatz.

Sektoren und Cluster

Die Daten werden bei allen Systemen auf Datentragern abgelegt, die
bestimmte Strukturen aufweisen. Unter Microsoft Betriebssystemen
sind diese Strukturen Sektoren und Cluster. In einem Sektor wird jeweils
eine bestimmte Anzahl Bytes abgelegt und in einem Cluster wird eine
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bestimmte Anzahl an Sektoren zusammengefasst.

Inhalte von Dateien werden durch betriebssystemspezifische
Funktionen in diesen Strukturen verwaltet. In einer Art
Inhaltsverzeichnis merkt sich das System, wo welche Datei abgelegt ist.

Die Art und Weise, wie das Betriebssystem die Informationen ablegt und
organisiert, ist fir normale Anwendungen vollkommen unwichtig. Genau
dieses Wissen ist jedoch notwendig, wenn es darum geht, Dateiinhalte
so zu l@schen, dass die Inhalte nicht mit einfachen Mitteln wieder
hergestellt werden kdnnen.

Das Aufkommen nicht magnetischer Datentrager wirkt dieser
Forderung unter Umstanden erheblich entgegen. Ist es bei
magnetisierbaren Datentragern noch moglich, die zu I6schenden Anteile
ganz gezielt anzusteuern, ist dies bei neueren Datentréagern wie zum
Beispiel SSD (Solid State Disk) nicht mehr ohne weiteres mdglich. Die
tatsachlichen Gegebenheiten (wo liegen die Daten physikalisch)
werden oft hinter der technischen Realisierung verborgen.

Ein sicheres Loschen kann nicht mehr zu 100% garantiert werden!
ArchiCrypt Shredder bringt mit den SSD Funktionen™ und der
Sonderbehandlung von Daten®", die von einer SSD geléscht werden,
Werkzeuge mit, mit denen man sensible Daten auch von Solid State
Disks mit hoher Sicherheit I6schen kann.

Dateien, die mit Mitteln des Betriebssystems geléscht wurden, sind
nicht wirklich geldscht

Viele Anwender wissen nicht, dass Dateien, die Sie im Windows Explorer
|6schen, nicht wirklich geléscht sind. Daten sind auch dann nicht
geldscht, wenn der Papierkorb geleert wird!

Man kann sich das wie folgt vorstellen:

Eine Bibliothek flhrt eine Kartei, mit Karteikarten fur jedes
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vorhandene Buch. Das Loschen mit Betriebssystemmitteln entfernt
lediglich die Karteikarte. Das Buch ist weiterhin vorhanden und kann,
mit etwas Aufwand, weiterhin gefunden werden.

ArchiCrypt Shredder kiimmert sich um das Buch!

Werden neue Daten auf den Datentrager geschrieben, erfolgt das nicht
zwingend an der Stelle, an der die vermeintlich "gel6schte” Datei steht.

Zudem verhindert die intelligente Speicherverwaltung des Systems, das
Daten sicher Uberschrieben werden kénnen. Das Betriebssystem
schreibt Daten nicht unmittelbar auf den Datentréger, sondern behalt
die Daten zunachst im Hauptspeicher.

Erst dann, wenn der Rechner im Leerlauf ist oder das System
heruntergefahren wird, werden die Daten dann tatsachlich auf den
physikalischen Datentréger geschrieben.

Dadurch entstehen Probleme, die sich unmittelbar auf unser Bestreben,
Daten sicher zu l6schen, auswirken:

Man Offnet die Datei, die man sicher I6schen méchte.

Das System ladt die Datei in den Hauptspeicher.

Jetzt schreiben wir Daten in die Datei um den Inhalt zu zerstéren.

Das System &ndert nur den Inhalt im Hauptspeicher, noch nicht

auf dem Datentrager.

5. Zum Schluss unserer Loschaktion teilen wir dem System mit, dass
wir die Datei I6schen méchten.

6. Das System sieht den Loschwunsch und verwirft alle

Schreibaktionen, die ja bisher ausschlieRlich im Hauptspeicher

stattfanden. Stattdessen wird einfach der Eintrag aus dem

"Inhaltsverzeichnis" auf dem Datentrager entfernt. Auf dem

Datentrager befinden sich folglich immer noch die urspriinglichen

Daten, die wir ja eigentlich sicher Uberschreiben wollten.

N e

ArchiCrypt Shredder schaltet diese Mechanismen ab und sorgt so
daflr, dass die Daten tatsachlich physikalisch auf den Datentrager
geschrieben werden. Die "Intelligenz" des Systems, die sonst sehr
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nutzlich ist, wird deaktiviert um Daten sicher zu ldschen.

benotigen Schreibvorgange deutlich langer

Das transaktionsorientierte Dateisystem von Windows NT speichert
Informationen Uber Dateien in anderen Dateien. Man nennt diese Daten
Metadaten. Dadurch wird man der umfangreichen Rechteverwaltung
gerecht, die vorsieht, dass man fir jede Datei Zugriffsrechte vergibt.
Selbst der Bootsektor ($BOQT) ist unter diesem Dateisystem als Datei
abgelegt. Sehen kann man diese Dateien unter normalen Umstanden
nicht.

Ein weiteres Konzept von NTFS ist es, die Datei als Ansammlung von
Attributen (Eigenschaftswerten) zu sehen. Selbst der eigentliche
Dateiinhalt ist ein Attribut. Attribute werden in der Master File Table-
Struktur ($MFT Datei) abgelegt. Ist der Dateiinhalt nicht zu umfangreich
(Richtwert bis 4 Kilobyte), wird auch der eigentliche Inhalt in dieser
Struktur abgelegt. Ist der Dateiinhalt zu umfangreich, enthélt die MFT-
Struktur einen Verweis auf den ersten Cluster, in dem der Inhalt abgelegt
Ist.

Im Zusammenhang mit Sicherem Léschen ist es wichtig zu wissen, dass
man zwar gezielt auf bestimmte Cluster des Datentragers zugreifen
kann, nicht aber auf Eintrage in der MFT-Struktur. Flr uns bedeutet das,
dass wir diese kleinen, unmittelbar in der MFT selbst gespeicherten
Dateien nicht direkt I6schen kdnnen!

Eine weitere Besonderheit des NTFS Dateisystems ist die s.g.
Transaktionsorientiertheit. Anderungen in Dateien werden ganz oder
gar nicht ibernommen.

Um dies zu bewerkstelligen, flihrt das Betriebssystem in der Datei
SLogFile alle Dateioperationen auf. In dieser werden dabei auch Inhalte
der betroffenen Datei mit aufgefihrt. Im Falle eines notwendigen
Rollbacks (Riicknahme einer Anderung) dienen diese Informationen
dem Wiederherstellen des urspringlichen Inhalts.

Windows 7 bis Windows 10
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Daruber hinaus bieten Windows 7 bis 10 weitere Besonderheiten, die in
einem weiteren Kapitel”? behandelt werden.

12.2 Wichtige Begriffe
Freispeicher

Definition Freispeicher: Der Freispeicher ist ein Bereich einer Festplatte,
der zum Beispiel im Windows Explorer als verfligbar angegeben wird. In
diesem Bereich liegen all die Dateien und Dateifragmente, die Sie mit den
Mitteln des Betriebssystems vermeintlich geldscht haben. Hier kbénnen
ganze Dateien oder zumindest Dateifragmente wieder hergestellt
werden.

Clustertips

Definition Clustertips: Der grobe Aufbau der Datentragerstruktur unter
Microsoft Betriebssystemen wurde unter "Verschiedene Betriebs- und
Dateisysteme™*" bereits angedeutet.

Wichtig ist, dass im Falle eines Schreibvorganges auf diesen Datentréager
immer so viel Speicher auf dem Datentrager belegt wird, dass eine
ganzzahlige Anzahl an Clustern blockiert wird.

Nehmen wir an, der Datentrager, auf dem eine Datei gespeichert werden
soll, hat (die recht verbreitete) Clustergré3e 4096 Byte.

Wollen Sie jetzt eine Datei speichern, die 723 Byte enthalt, wird ein
kompletter Cluster reserviert, d.h. 4096 Byte. Von diesen 4096 Byte
sind 3373 Byte ungenutzt. Diese ungenutzten Anteile, die bei einer
ClustergroRe K immer nur K-1 Byte grol? sein konnen, bezeichnet man als
Clustertip.

Warum sollte man Clustertips I6schen?

Der ungenutzte Anteil eines Clusters wird durch den Inhalt einer Datei
nicht tberschrieben, und kann auch durch andere Dateien nicht
uberschrieben werden. Im Betriebssystem ist dieser Cluster als belegt

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



45

ArchiCrypt Shredder 8

markiert. Nehmen wir an, Sie speichern eine Passwortdatei oder TAN-
Datei beliebiger Grolie (kein ganzzahliges Vielfaches der Clustergrolie).
Nach einer bestimmten Zeit I6schen Sie die Datei mit
Betriebssystemmitteln und speichern andere Daten auf dem
Datentrager.

Jetzt ist es moglich, dass genau in den s.g. Clustertips dieser neu
geschriebenen Datei wichtige Informationen zu finden sind. Wenn man
jetzt noch bericksichtigt, dass die Clustergrof3e variiert, und bis zu 64
KByte grol3 sein kann, sieht man, dass es wichtig ist, diesen Anteil zu
bereinigen.

Beispiel:
Geheime Datei:
Dies ist mein geheimes Passwort, es lautet Gustav 23
Datei wird geldscht, der Verweis aus dem Inhalt des Datentréagers
entfernt.
(Dies ist in etwa so, als wiirde man aus der Inhaltsangabe eines
Buches die Seitenzahl eines Kapitels schwérzen, das Kapitel ist

dennoch weiterhin vorhanden.)

Nach einer bestimmten Zeit Giberschreibt das Betriebssystem Anteile
der Cluster der geheimen Datei mit neuen Daten.

Ich bin eine neue Datei
Das Ergebnis sieht jetzt unter Umstanden so aus

Ich bin eine neue Datei es Passwort, es lautet Gustav 23
Im s.g. Clustertip, stehen jetzt die vertraulichen Daten " Gustav 23" !!

Die sensiblen Informationen sind fast komplett erhalten und weiterhin
softwaretechnisch extrem leicht zu ermitteln. Falls Sie in dieser Phase
einen Dateishredder einsetzen oder den Freispeicher I6schen, bleibt
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dieser Clustertipanteil erhalten, enthélt also weiterhin die sensiblen
Daten.

ArchiCrypt Shredder beherrscht selbstverstandlich auch den Umgang
mit Clustertips und bereinigt auch diesen schwer zuganglichen Anteil.

So l6schen Sie Dateinamen bereits geléschter Dateien

Dateinamen l6schen

Auch Dateinamen sind unter Umsténden nicht fuir die Augen anderer
bestimmt. Die Dateinamen bleiben beim Loschen zumindest teilweise,
oft sogar komplett erhalten, da sie in speziellen Strukturen des
Datentragers abgelegt werden.

So l6schen Sie Datenpartitionen und ganze Festplatten
Es gibt eine Betriebssystempartition, auf der |hr Betriebssystem

installiert ist. Alle weiteren Partitionen werden als Datenpartitionen
bezeichnet.

Da wir zum Léschen die Hilfe des Betriebssystems bendtigen (auch wenn
es nur zur Anzeige unseres ArchiCrypt Shredder Programms ist), missen
wir beim Loschen der Partition, auf der sich das Betriebssystem selbst
befindet, auf andere Mittel zurtickgreifen. ArchiCrypt Shredder bringt fir
diesen Zweck DBAN mit™*.

Datenpartitionen sind alle anderen Partitionen, auf die Gber einen
Laufwerksbuchstaben zugegriffen werden kann und auf denen sich nicht
das Betriebssystem befindet. Hier kann ArchiCrypt Shredder selbst mit

Funktionen aufwarten™®.

L 5schzonen™"

sind Orte auf Ihrem Rechner, an denen der
Shredder unsichere Léschoperationen beliebiger Anwendungen abfangt
und durch sichere Loschmethoden ersetzt.
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12.3 Uberschreiben mit kryptografischen Zufallsdaten

Schnelles Uberschreiben mit Zufallsdaten
Kryptografische Zufallsdaten

Bei dieser Methode werden die zu léschenden Daten mit

in einem einzigen Durchlauf Gberschrieben. Die Zufallsdaten werden mit
einem Zufallsgenerator basierend auf AES im Counter Mode gemaR NIST
Special Publication 800-90 erzeugt.

Kryptografische Zufallsdaten Plus

Diese Methode flhrt zwei Schritte aus. Im ersten Schritt werden wie
oben beschrieben kryptografische Zufallsdaten Giber die Daten
geschrieben. In einem zweiten Schritt wird abschliel}end das

Uber die Daten geschrieben.

Die so erhaltenen Zufallsdaten sind von sehr hoher Giite und werden im
Normalfall in kryptografischem Kontext (Schliissel, Salt-Werte,
Initialisierungsvektoren) verwendet!

Originaldatei:

B4 61 73 20/69 73 74 20 65 69 6e 20 67 65 68 65 69 6d 65 72 20 54 65 78|74 20 44 6173 20 69 73 74 20 65 69 6e 20 67 65 [EMas ist sin geheimer Text Das ist ein ge
kB 65 69 6d 65 72 20 54 &5 78 74 20 44 B1 73 20 &9 73 74 20 kG B9 e 20 67 65 BB RS 69 6d 65 72 20 54 BG 78 74 20 44 61 heiner Text Das ist ein geheimer Text Da
73 20 69 73 74 20 65 69 e 20 67 65 6B 65 A9 Ad A5 72 20 54 K5 78 74 20 44 61 73 20 69 73 T4 20 65 69 ke 20 &7 65 68 65 = ist ein geheimer Text Das ist ein gehe
B9 hd &5 72 20 &4 A& 78 74 20 44 61 73 20 9 73 74 20 65 69 ke 20 &7 &5 6B 65 A9 kd 65 72 20 54 65 78 74 20 44 £1 73 20 imer Text Das ist ein geheimer Text Das
69 73 74 20 65 69 6= 20 67 65 68 65 69 6d 65 72 20 54 65 78 74 20 44 61 73 20 69 73 74 20 65 69 6= 20 67 65 68 65 69 6d ist ein geheimer Text Das ist ein gehein
kG 72 20 54 65 78 74 20 44 &1 73 20 69 73 74 20 &5 69 6e 20 w7 K5 6B &5 69 6d A5 72 20 &4 &5 7B 74 20 44 £1 73 20 69 73 er Text Das ist ein geheimer Text Das is
74 20 65 69 6= 20 67 65 68 65 69 6d 65 72 20 54 65 78 74 20 44 61 73 20 63 73 74 20 65 69 Be 20 67 65 68 65 69 6d 65 72 t ein geheimer Text Das ist ein geheiner
20 54 &5 78 74 20 44 1 73 20 69 V3 74 20 w5 9 e 20 67 65 kB K5 69 Ad 65 V2 20 54 &5 T8 T4 20 44 61 T3 20 &9 73 74 20 Text Das ist ein geheimer Text Das ist
65 69 Ge 20 67 65 68 65 69 6d 65 72 20 54 65 78 74 20 44 61 73 20 69 73 74 20 65 69 6s 20 67 65 68 65 69 6d 65 72 Z0 54 ein geheimer Text Das ist ein geheimer T
b5 78 74 20 44 61 73 20 69 73 74 20 65 69 ke 20 67 65 68 65 69 kd 65 72 20 G54 65 78 74 20 44 61 73 20 69 73 T4 20 65 69 ext Das ist ein geheimer Text Das ist ei
e 20 67 65 68 65 69 6d 65 72 20 54 65 78 74 20 44 61 73 20 63 73 74 20 65 69 be 20 67 65 68 65 69 6d 65 72 20 S4 65 78 n geheimer Text Das ist esin geheimer Tex
74 20 44 61 73 20 69 73 74 20 65 69 be 20 67 65 68 65 69 Ad ARG 72 20 G4 65 78 74 20 44 61 73 20 69 73 74 20 65 69 fe 20 t Das ist ein geheimer Text Das ist ein
67 65 68 65 69 6d 65 72 20 54 65 78 74 20 44 61 73 20 69 73 74 20 65 69 6e 20 67 65 68 65 69 6d 65 72 20 54 65 78 74 20 geheimer Text Das ist ein geheimner Text
44 61 73 20 69 73 74 20 65 69 be 20 67 65 68 65 A9 6d 65 72 20 54 65 78 74 20 44 61 73 20 69 73 74 20 kG 69 he 20 67 65 Das ist ein geheimer Text Das ist ein ge
BB 65 69 6d 65 72 20 54 &5 78 74 20 44 1 73 20 &9 73 V4 20 kG 69 ke 20 67 65 6B kG 69 Ad &5 72 20 54 k& 78 T4 20 44 61 heiner Text Das ist ein geheiner Text Da
7320 69 73 74 20 65 69 6e 20 67 65 68 65 69 6d 65 72 20 54 65 78 74 20 44 61 73 20 69 73 74 20 65 69 6s 20 67 65 68 65 = ist sin geheimsr Text Das ist ein gehe
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Nach dem Uberschreiben mit Muster FF:
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(ursprungliche Daten und ausgelesene Zufallsdaten) erzeugt werden,

welches Ruickschlisse (keine komplette Rekonstruktion) zulassen

kdnnten.
Uberschreibt man zusatzlich mit einem Muster, verschwinden auch die

Zufallsdaten hinter einer diffusen Nebelwand. Die Verwendung
ebenfalls unmaoglich. Die Konstruktion eines Differenzbildes ist nicht

kryptografischen Zufalls macht eine Rekonstruktion der Zufallsdaten
mehr maoglich.

Mit rein softwaretechnischen Mitteln ist eine Rekonstruktion der

Daten NICHT mdglich!
siehe auch Einstellungen Loschverfahren und Sicherheit™

12.4 BSI-2011-VS
Umsetzung der Technischen Leitlinie BSI TL-03423 des Bundesamtes fur

Sicherheit in der Informationstechnik (BSI) in der Fassung vom April 2016.
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In der technischen Leitlinie werden zwei Verfahren definiert. Das
Verfahren Bs1-2011-vs st in einer modifizierten Form in ArchiCrypt
Shredder 8 umgesetzt.

Beschreibung des Verfahrens und der in ArchiCrypt Shredder
vorgenommenen Modifikation

1. Erzeugen eines zufalligen Schliissels und eines zufalligen
|nitialisierungsvektors fur den Verschlisselungsalgorithmus AES (Advanced
Encryption Standard) in der 128 BIT Version.

Zur Erzeugung der Zufallswerte wird auf diverse Systemzusténde und
Nutzeraktionen zurtickgegriffen (AES counter-mode based PRNG specified
in NIST Special Publication 800-90). Schlissel und IV werden wahrend der
Operationen im Hauptspeicher gehalten und nach der Verwendung sicher
geloscht. Der Chiffrestrom mit dem die Daten Giberschrieben werden ist
also nicht mehr rekonstruierbar!

2. Die Datenmuster werden jetzt mit AES 128 BIT fortlaufend als 128 BIT
Blocke rekursiv erzeugt.

3. Die Datenmuster werden fortlaufend tber die zu tGiberschreibenden
Datenblocke geschrieben, wobei grundséatzlich eventuell zu
beriicksichtigende Clustertips™* mit tiberschrieben werden.

4. Wurde die Verifikation aktiviert, wird fur jeden einzelnen 128 BIT Block
gepruft, ob der auf dem Datentréger vorhandene Inhalt mit dem
entsprechend berechneten Muster ibereinstimmt. Schlussel und
Initialisierungsvektor werden in dieser Phase aus dem Speicher entfernt.

5. Die Daten werden jetzt erneut tiberschrieben. Dabei wird das Muster
OxFF verwendet.
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12.5

6. Wurde die Verifikation aktiviert, wird jetzt eine Stichprobenverifikation
vorgenommen, bei der 10% der geschriebenen Daten Gberprift werden.
Die Prifung erfolgt dabei am Anfang der Daten, am Ende der Daten und
gleichméRig verteilt Gber den Rest.

- Die Generierung der Zufallsdaten und damit die Berechnun de

Datei, Freispeicher, Clustertips, Partition) neu berechnet.
DoD 5220.22-M

Beide Verfahren werden nicht mehr empfohlen

siehe  BSI-2011-VS (modifiziert)?*

und Empfehlungen zu Loschverfahren®™

DoD 5220.22-M (E)

Die Originaldaten werden durch dreifaches Uberschreiben nach den
Bestimmungen NTSC-TG-025 (Version 2, Sept. 1991) des US-
amerikanischen Verteidigungsministeriums vernichtet. l|hre Daten
werden hierbei zunachst mit einem fest vorgegebenen Wert
uberschrieben, anschlielfend wird die Datei mit Pseudo-Zufallszahlen
uberschrieben. AbschlieBend wird in der dritten Runde die Datei mit dem
Komplement des Wertes aus Runde 1 tberschrieben.

DoD 5220.22-M (ECE)

Diese Variante von DoD 5220.22-M arbeitet mit sieben Durchlaufen,
wobei die Daten zunédchst mit den drei Durchlaufen des DoD 5220.22-M
(E) Standards, anschlie3end mit einem Zufallswert, danach erneut mit
den drei Durchlaufen des DoD 5220.22-M (E) tberschrieben werden.

Falls Sie in der Kategorie Einstellungen™ eine 2 fiir die
Methodenwiederholung angeben, werden die Daten der zu lI6schenden
Datei also insgesamt 14 Mal iberschrieben. In dieser Bestimmung wird
ausdricklich darauf hingewiesen, dass das Loschen von Informationen
mit der militarischen Einstufung "TOP-Secret" nicht erlaubt ist. Dort hilft
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nur Type 1 oder 2 Degauss (Entmagnetisierung mit einem sehr starken
Magneten) oder Pulverisieren.

Die komplette Rekonstruktion von Daten, die mit ArchiCrypt Shredder
geldscht wurden, ist mit softwaretechnischen Mitteln nicht moglich.,

12.6 VSITR

12.7

Der deutsche Standard (VS-IT-Richtlinien - VSITR)

Das im (Richtlinien zum Geheimschutz von
Verschlussachen beim Einsatz von Informationstechnik), herausgegeben
vom (BSI),

beschriebene Verfahren, tberschreibt die zu I6schenden Daten in
Insgesamt sieben Durchlaufen. In den ersten sechs Durchlaufen wird
dabei abwechselnd mit den Werten 0x00 und OxFF und im letzten
Durchlauf mit dem Wert OxAA Uberschrieben. Das Verfahren wurde
durch eine neue Richtlinie ersetzt und ist nicht mehr gltig.

VSITR in dieser Form wird nicht mehr empfohlen

siehe  BSI-2011-VS (modifiziert)®*

und Empfehlungen zu Loschverfahren™”

Peter Gutman

Peter Gutman wird nicht mehr empfohlen

siehe  BSI-2011-VS (modifiziert)®*®

und Empfehlungen zu Loschverfahren®”

Loschen mit Peter Gutman

In seinem Aufsatz Secure Deletion of Data from Magnetic and Solid-State
Memory erlauterte ein Verfahren zum Loschen von

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.


http://www.cs.auckland.ac.nz/~pgut001/pubs/secure_del.html
http://www.cs.auckland.ac.nz/~pgut001/pubs/secure_del.html

Technischer Teil 52

Daten auf verschiedenen Medien. Das Verfahren von Peter Gutman ist
sehr zeitintensiv, wurde jedoch als auBerst sicher angesehen.

Die Gefahr, mit Hilfe der bekannten Muster und einer darauf beruhenden
Differenzbildung auf die urspriinglichen Daten zu schlie3en, lasst die
Methode fiir den Einsatz in einer hochsensiblen Umgebung als nicht mehr
geeignet erscheinen.

12.8 ~Solid State Disk - SSD

= Was Sie Uber eine SSD wissen sollten
Eine Solid-State-Disk bzw. ein Solid-State-Drive (kurz SSD genannt), ist
ein nichtfliichtiger Datenspeicher. Im Gegensatz zu magnetisierbaren
Laufwerken (Hard Disk Drive - HDD) enthalten SSDs keine mechanischen
Teile. Hier gibt es keinen Schreib-/Lesekopf, der beim Lesen oder
Schreiben von Daten zuné&chst an die richtige Stelle bewegt werden muss.
Daher sind SSDs zumeist den HDDs in Hinsicht auf
Schreib-/Lesegeschwindigkeiten tiberlegen.

Wie bereits erwahnt, I6scht das Betriebssystem Daten einer Datei nicht,
sondern entfernt den zugehdrigen Eintrag aus dem Inhaltsverzeichnis
des Dateisystems. Der Loschvorgang ist damit sehr schnell, gestattet
jedoch mit recht einfachen Mitteln ein Wiederherstellen der Datei. Um
die Wiederherstellung zu verhindern, steuert ArchiCrypt Shredder die
entsprechenden Speicherstellen gezielt an und tberschreibt die Daten so,
dass ein Wiederherstellen der Inhalte nicht mehr moglich ist.

Was bei klassischen HDDs sehr gut funktioniert, klappt bei SSDs, die nach
einem ganzlich anderen Prinzip arbeiten, nicht mehr so einfach.
ArchiCrypt Shredder muss andere Verfahren anwenden.

Durch die s.g. werden Schreibvorgange auf
Speicherzellen geleitet, die bisher am wenigsten genutzt wurden. Per
Zufall wird dies friiher oder spater die Speicherzelle sein, in der sich
Daten einer ganz bestimmten geldschten Datei befanden. Gezieltes
Loschen ist also nahezu unmaoglich bzw. eher Zufall. Diese Umleitung der
Schreibvorgange geschieht im Controllerchip der SDD so, dass System
und Anwendungen nichts davon mitbekommen.
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Nach einer gewissen Einsatzzeit ist quasi jede Speicherzelle der SSD mit
Daten belegt. Entweder liegen dort Daten aktueller Dateien oder die
Uberreste geloschter (besser: aus dem Inhaltsverzeichnis entfernter
Dateien) - Dateien. Soll jetzt eine Datei neu geschrieben werden, muss die
SSD zunéchst jede Speicherzelle geléscht werden, bevor man die neuen
Daten schreiben kann. Dies ist natirlich zeitaufwendiger, als der reine
Schreibvorgang. Im Prinzip verdoppelt sich die Zeit fiir einen
Schreibvorgang. Die Leistung einer SSD, die sich langer im Einsatz
befindet, bricht also nach einer gewissen Zeit dramatisch bei
Schreibvorgangen ein.

Hier kommt das s.g. TRIM Kommando zum Einsatz. Das TRIM Kommando
Ist bei SSDs anwendbar, die seit etwa Mitte 2009 zum Einsatz kommen.
TRIM sorgt daftir, dass das SSD Laufwerk im Leerlauf als geloscht
markierte Speicherzellen tatsachlich freigibt. Der Zusatz "im Leerlauf" ist
wichtig. Unter Windows 10 kann man mit dem RETRIM Kommando dafr
sorgen, dass das SSD Laufwerk vom System entsprechende Leerlaufzeit
erhélt.

Das TRIM Kommando sorgt fiir zwei Dinge:

1. Die SSD bleibt dauerhaft schnell

2. Geloschte Daten konnen nicht mehr oder nur mit extremem Aufwand
wieder hergestellt werden.

Trotz aller Malinahmen kann man aufgrund der Art, wie SSDs arbeiten,
nicht zu 100% garantieren, dass jedes BIT/Byte einer Datei tatsachlich
uberschrieben wird. Lesen Sie sich daher den Nachfolgenden
Informationskasten genau durch!

WICHTIG: Ist sicheres Loschen bei einer SSD tiberhaupt moglich?

JEIN! Sollten Sie mit hochbrisanten Daten arbeiten (geheim, streng
geheim - secret, top secret), dann muss die SSD im Falle eines Falles
vernichtet werden. Da derart eingestufte Daten entsprechend wertvoll
sind, ist der finanzielle Verlust durch physische Zerstérung der SSD
vernachlassigbar!
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Warum JEIN? Der SSD-Controller legt fest, wann eine Speicherzelle
wirklich freigegeben bzw. bei einem Schreibvorgang tatsachlich
angesteuert wird. Man kann also nicht verlasslich vorhersagen, wann
das SSD-Laufwerk bestimmte Daten tatsachlich I6scht. Nur direkte so
genannte ATA-Befehle (AT Attachment, Advanced Technology- ATA-
Secure Erase) erlauben prinzipiell ein zuverlassiges Zurticksetzen einer
bestimmten Speicherzelle.

Unter Windows 10 kann man mit dem RETRIM Kommando sehr
verlasslich daflr sorgen, dass die Speicherzellen tatséchlich
uberschrieben werden. Kritischer ist der Umstand dass SSDs wahrend
des Abnutzungsausgleichs (Nutzungsverteilung) einen kleinen nicht
zugewiesenen Speicherplatz als Puffer verwenden (Spare Area). Diese
Speicherzellen dieses Puffers werden verwendet um Daten darin zu
speichern. Andere Zellen, in denen sich noch Nutzdaten befinden,
werden einfach elektronisch ausgeblendet. Leider bedeutet dies, dass
SSDs fir eine Reihe von Datenwiederherstellungstechniken anfallig
sind. Die Wiederherstellung von Daten einer SSD ist technisch sehr
anspruchsvoll. Hier mussen spezielle Labore ran, die auch nur dann
erfolgreich sind, wenn es bei der Wiederherstellung nur um aktuelle
Daten (also nicht um bereits geloschte Daten) geht. Mit Software ist
ein Auslesen nicht moglich. Erst eine Kombination aus spezieller
Software mit einem speziellen Controller, der den Flash Translation
Layer (FTL) [ordnet der physikalischen Speicherzelle eine Adresse zu]
umgeht, um so verlasslich Flash Speicherzellen anzusteuern und
auszulesen, machen das Herstellen von Datenfragmenten maglich.

Wie kann ich die Wiederherstellung von Daten von einer SSD
moglichst verhindern?

Wenn man eine SSD also mit TRIM/RETRIM vorbereitet und zusatzlich
den Freispeicher™ bereinigt, ist die Chance, Daten wiederherstellen zu
kdnnen, nahe NULL. Trotz der beschriebenen Mechanismen (kein
gezieltes Ansteuern einer Speicherzelle aus einer Software heraus,
spezielle Arbeitsweise des Controllers), ist das Auslesen bzw.
Wiederherstellen von Daten kein Kinderspiel.

Sind die Spezialwerkzeuge der Hersteller ein Mittel, um Daten auf

1998 - 2019 Softwareentwicklung Dipl.-Ing. Patric Remus, alle Rechte vorbehalten.



55

ArchiCrypt Shredder 8

einer SSD 100% sicher zu I6schen?

NEIN! Diese Werkzeuge bieten das s.g. ATA-Secure Erase an. Die
Arbeitsweise der Controller und die Umsetzung des Secure Erase
liegen jedoch im Verborgenen und arbeiten nicht 100% zuverlassig.
Das System und Anwendungsprogramme wissen schlicht nicht, wo die
Daten in der Hardware selbst liegen. Der Controller verschleiert quasi
die physikalischen Gegebenheiten.

EAZIT Sicheres Léschen von Daten auf einer SSD ist kompliziert bzw.
nicht wirklich mdéglich. Es bleibt immer ein Restrisiko. Und zwar auch
dann, wenn der Hersteller vorgibt, dass Secure Erase ATA Kommando
implementiert zu haben. Andererseits ist die Wiederherstellung der
Daten ebenso kompliziert. Ohne Modifikation/Austausch von Teilen der
Steuerelektronik der SSD ist eine Wiederherstellung nicht mdglich. Die
Aussage, dass ArchiCrypt Shredder Daten so ldscht, dass sie mit
Software-technischen Mitteln nicht wiederhergestellt werden kénnen,
gilt also auch fiir eine SSD.

TRIM

Hat Shredder TRIM auf Ihrem Rechner aktiviert™, dann sendet das
Betriebssystem beim Ldschen einer Datei eine Information an die SSD, dass
die zugehorigen Speicherzellen fur ein Uberschreiben vorbereitet werden
sollen.

Im Klartext: Die SSD Uiberschreibt die Speicherzellen, sobald sie sich im
Leerlauf befindet.

RETRIM

RETRIM ist ein spezielles Kommando, welches dafiir sorgt, dass die SSD
auch genuiigend Leerlauf hat, um alle ausstehenden TRIM Befehle
auszufthren und die Daten in betroffenen Speicherzellen zu tGiberschreiben.
Im Klartext: Retrim ist ein Trim mit Ausfiihrungsgarantie!
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12.9 Schwachstellen/Tipps

Schwachstellen und Tipps

Das sichere Loschen von Dateien hat je nach Betriebssystem einige
Schwachstellen. Man kann grundsétzlich zwischen den Systemen
WOIx/ME und NT/2000/XP/Vista/Windows 7/Windows 8 und Windows
10 unterscheiden. Die erste Gruppe arbeitet grundsatzlich mit dem
Dateisystem FAT12/FAT16 und FAT32, wahrend die zweite Gruppe
neben diesen Systemen auch das NTFS-Dateisystem unterstutzt.

Die zweite Gruppe hat aufgrund ihres Einsatzbereiches in Industrie,
Staat und Behorden zahlreiche Mechanismen, die einen ausfallsicheren
Betrieb der Systeme gewahrleisten. Genau diese Mechanismen arbeiten
unserer Absicht, sensible Daten sicher zu Léschen, leider entgegen. Die
Betriebssysteme Windows Vista, Windows 7, Windows 8 und Windows
10 machen mit den s.g. Schattenkopien das Loschen ggf. besonders
schwer. Hier sollten Sie unbedingt die besonderen Hinweise™®
beachten.

Netzlaufwerke
Das sichere Loschen von Daten auf Netzlaufwerken kann nicht
gewahrleistet werden. ArchiCrypt Shredder (und kein anderes
Loschprogramm der Welt) kann ohne eine Installation auf dem
entfernten System feststellen, wie die Daten jenseits des eigenen
"Verantwortungsbereichs™ organisiert sind. Ohne dieses Wissen ist
Sicheres Loschen nicht maoglich. Kein Programm vermag dies!

Die s.g. Auslagerungsdateli
ArchiCrypt Shredder bietet Ihnen an, die Auslagerungsdatei
(pagefile.sys) beim Herunterfahren des Rechners zu tiberschreiben.
Das Uberschreiben erfolgt in einem Durchgang in dem NULLEN
geschrieben werden. Das Herunterfahren des Rechners wird dabei
etwas verlangsamt. Das alleinige Uberschreiben mit Nullen bietet keinen
100%igen Schutz gegen fortgeschrittene physikalische
Rekonstruktionsverfahren. Diese Methoden zur Rekonstruktion sind
allerdings auRerst aufwendig, erfordern erhebliche finanzielle Mittel und
kdnnen im besten Fall nur Fragmente der Ausgangsdaten wieder
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herstellen. Mit Rettungssoftware kénnen keine Dateien wieder
hergestellt werden.

Systemwiederherstellung und Schattenkopien
Windows schaltet die s.g. Systemwiederherstellung ab, wenn auf
einem Datentrdger zu wenig freier Speicher vorhanden ist. Mit dem
Abschalten werden auch s.g. Prifpunkte / Wiederherstellungspunkte,
mit deren Hilfe man einen alteren Systemzustand wieder herstellen
kann, vernichtet.

Beim Bereinigen des s.g. Freispeichers wird dieser Umstand klnstlich
provoziert, mit der Folge, dass die Prifpunkte verloren gehen. Es
handelt sich nicht um einen Fehler von ArchiCrypt Shredder, sondern um
ein Verhalten, welches der Betriebssystemhersteller so vorgesehen hat.
Den gleichen Effekt wiirden Sie erhalten, wenn durch "normales
Arbeiten” die Kapazitat der Festplatte unter einen Schwellwert fallen
wirde.

Kleine Dateien
Unter kleinen Dateien sind Dateien zu verstehen, deren GroRRe
unterhalb 4KByte liegt. Aufgrund der Verwaltung des Datentragers
werden kleine Dateien unter Umstanden in der s.g. $MFT (Master File
Table) Datei abgelegt. Die Struktur istim Wesentlichen daftr
verantwortlich, Informationen tber Speicherort und Datei- und
Sicherheitsattribute aufzunehmen. Allerdings werden die Inhalte
kleinerer Dateien ebenfalls in dieser Struktur gespeichert. (siehe
Verschiedene Betriebs- und Dateisysteme)™. Ein gezieltes Schreiben in
diese $MFT-Datei ist nicht moglich.

Eine weitere, sehr schwierig zu handhabende und zu manipulierende
Datei ist die s.g. $LogFile Struktur. Das Betriebssystem protokolliert in
dieser Struktur alle Dateioperationen. Notwendig ist dieses Vorgehen,
um ein konsistentes Dateisystem sicherzustellen. Schlagt eine
Dateioperation fehl, kann mit Hilfe der im $LogFile gespeicherten
Informationen ein s.g. Rollback durchgefiihrt werden. D.h. die
fehlerhafte Aktion wird zurtickgenommen, um den ursprtnglichen
Zustand wiederherzustellen. Leider hat man keinerlei Einfluss darauf, an
welcher Stelle in dieser Struktur Informationen abgelegt werden. Man
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kann solche Informationen entsprechend nicht Gberschreiben. In dieser
Struktur werden allerdings keine Dateien, sondern Dateiausschnitte
abgelegt. Bei Text-basierten Dateien, entstehen dadurch allerdings
lesbare Fragmente.

Die Losung fur dieses Problem lautet RegelméaRige
Freispeicherbereinigung™®!

Internet Explorer ab Version 5

Achten Sie bitte darauf, dass die Funktionen des Shredders nur in
Verbindung mit dem Internet Explorer 5.0 aufwarts verfligbar sind. Falls
Sie zuvor eine andere Version installiert hatten, kann es vorkommen,
dass Reste bleiben. Diese sollten Sie einmalig manuell I16schen. Durch die
Zwischenspeicherung von Daten im Hauptspeicher Ihres Rechners kann
es dazu kommen, dass Inhalte von Seiten, die Sie vor kurzem besucht
haben, erst nach dem eigentlichen Loschen mit dem Shredder auf den
Datentréger geschrieben werden. Brechen Sie bitte das Loschen im
Zusammenhang mit Online-Daten nur im Notfall ab, da ansonsten
Inkonsistenzen entstehen, die eine saubere Bereinigung des temporaren
Speichers behindern. Bitte beachten Sie auch die Hinweise im Kapitel

Sichere Loschzonent™.

Browser l6schen selbst Dateien mit Betriebssystemmitteln. Diese
Dateien kdnnen dann selbstverstandlich wieder hergestellt werden.
Wundern Sie sich also bitte nicht, wenn Sie in einem Recovery-
Programm trotz des Shredder Einsatzes pl6tzlich einzelne Dateien aus
Ilhrem Browsercache als wieder herstellbar angezeigt bekommen.
Nutzen Sie also die Sicheren Léschzonen™"!

Recovery Tools / Tools zur Wiederherstellung von Dateien

Recovery Tools nutzen meist den Umstand, dass Verweise auf die
Dateien (Dateiname) beim Loschen einer Datei nicht entfernt werden.
Entdecken Sie einen entsprechenden Eintrag, gehen sie davon aus, dass
die Datei noch zu retten ist. Wenn man jedoch eine solche Datei, die
zuvor mit dem Shredder geldscht wurde, wieder herstellt und sich den
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13

Inhalt ansehen mochte, stellt man fest, dass die Datei nur Datenschrott
enthalt. Um die Dateinamen ebenfalls zu Gberschreiben wurde eine
entsprechende Funktion in der Kategorie Datentrager™ (Altlasten)
realisiert.

FAQ-Shredder

Ich erhalte eine Fehlermeldung "Zugriffsverletzung bei
Adresse..."

Um einem maoglichen Fehler auf die Spur zu kommen, bendtigen wir
Informationen.

¢ \Was muss man tun, um den Fehler zu reproduzieren?
Am besten erstellen Sie eine Schritt fir Schritt Anleitung.

e Auf welchem System (Betriebssystem, welche Version, 32 oder 64 BIT?)
tritt der Fehler auf?

TIPP: Ab Windows 7 bringt das System einen s.g.
Problemrekorder mit. Damit kdnnen Sie die Schritte zum
Reproduzieren eines Problems aufzeichnen. Suchen Sie dazu in
Feld Programme/Dateien durchsuchen den Begriff psr ein. In der
Trefferliste rufen Sie dann das Programm psr.exe auf.
EXTERNER Link zu Microsoft (ohne Gewéahr, Stand

17.09.2018):So bedienen Sie das Programm zur Aufzeichnung
eines Problems

Optimal ist es, wenn Sie mit einer speziellen Version des Shredders
einen Fehler-Report erstellen und uns diesen zusenden:

So gehtes:
Laden Sie sich die spezielle Version der Shredder Anwendung Uber den Link

weiter unten. Dabei handelt es sich um keine Installationsdatei, sondern nur
um die Kernanwendung Shredder8.exe. Sie missen das Programm also
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bereits Uber die normale Installationsdatei auf Ihrem Rechner installiert
haben.

1. Beenden Sie ggf. die ArchiCrypt Shredder Anwendung.

2. Offnen Sie das Installationsverzeichnis der ArchiCrypt Shredder
Anwendung im Windows Explorer. Zumeist ist dies der Pfad C:
\Programme\ArchiCrypt\ArchiCrypt Shredder 8

3. Im Installationsverzeichnis finden Sie die Originaldatei
Shredder8.exe. Benennen Sie diese Datei temporar um oder sichern Sie
sie an einen anderen Ort. Sie konnen so die Originaldatei spater bei
Bedarf wieder zurtckspielen.

4. Laden Sie sich die spezielle Version des Shredders
I Download spezielle Shredder Version fiir 64 BIT ]

[ Download spezielle Shredder Version fur 32 BIT ]

5. Extrahieren Sie jetzt die Datei Shredder8.exe aus der
heruntergeladenen ZIP-Datei (ArchiCryptShredder8 64 Report.zip bzw.
ArchiCryptShredder8 32 Report.zip) in das Installationsverzeichnis.

6. Starten Sie den Shredder und fuhren Sie die Aktionen durch, die zum
Fehler flhren.

7. Falls der Fehler tatsachlich innerhalb der Shredder Anwendung
auftritt, 6ffnet sich ein Fehlerreport-Dialog.
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Shredder8.exe

@ Ein F&Wﬂdung aufgetreten,

| ] Sende Fehler-Report ;” [-) Speichere Fehler-Report

general callstacks modules processes hardware cpuregs stack dump
description value
datetime 2019-06-05, 19:24:01, 380ms
computer name W7_64_VIRT
user name Patric
registered owner Patric
operating system Windows 10 x64 build 18362
system language German
system up time 1 hour 22 minutes
program up time 1 minute 8 seconds
Processors 4x Intel(R) Core(TM) i7-4770K CPU @ 3.50GHz
physical memory 3898/8191 MB (free/total)
free disk space (C:) 81,16 GB (Z:) 131,27 GB
display mode 2557x1365, 32 bit
process id §5a4
allocated memory 196,23 MB
largest free block 131021,94 GB
executable Shredder8.exe
exec. date/time 2019-06-05 19:22
version 8.10.0.5579
P e =ﬂ-. o an

— g X

| v’ Anwendung weiter ausfiihren |

| f:/’ Anwendung neu starten |

| 3  Anwendung beenden |

disasm

Fehler-Report Shredder 8 - Support

8. Senden Sie uns den Fehlerreport durch Klick auf Sende Fehler-Report
per E-Mail zu. Sie haben die Gelegenheit, vor dem Absenden der E-Mail
zu prifen, was uns genau zugesandt wird. Sie kénnen gerne zum
Beispiel den Screenshot entfernen, sollte dieser sensible Informationen

enthalten.
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32BIT 160
4K Monitor 13
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Index 62
A -
Action 2
ACTIVATE 38
ActiveX 110
Administratorrechte 26
ADS 138
ADS Scanner - Analyse 138
AES counter-mode based 48
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Aktiviere TRIM 65
Aktivierung von Forensik-Tool Miniaturansichten 13
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Alle Eintrage auswahlen 87

Alte Auftrage léschen 145
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Alternate Data Stream Scanner 34
Alternative Datenstrome 138
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Analyse der SSD 65
Analyse starten 131
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Analyse-Modus 124
Analysiere Verzeichnis 131
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Andere Methoden 182
Anfanger 190

Anforderung zum Uberschreiben von Datentragern -
BSI TL-03423 182

Anpassen der grafischen Darstellung 131
Ansicht erweitern (expandieren) 87

Ansicht reduzieren 87

Antivirensoftware 197

Antivirus 2

Anwendung beenden 36

Anwendung starten ohne auf Ende zu warten 36
Anwendung starten und auf Ende warten 36
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Anwendungsfehler 110

Arbeitsdaten 66

Arbeitsweise des Platzschaffers 204
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ArchiCrypt Shredder im Internet... 177 Bedienung Zeitilberwachung 156

ArchiCrypt Shredder im Menl des Windows-Explorers Beenden von ArchiCrypt Sichere Loschzone 82
165 Bei Plugin-Suche auch im Script suchen 177

ArchiCrypt Sichere Loéschzone 82 Bei SSD TRIM ausfilhren 62

AT Attachment, Advanced Technology 52 Bei Untersuchung Startmenii diese Verzeichnisse

ATA-Befehle 52 prifen 200

ATA-Secure Erase 52 Beim Einfugen direkt I6schen 51

Auf welche Funktionen missen Sie in den mobilen Beim Start priifen ob es ein Update gibt? 177

Version verzichten? 160 Beim Start priifen, ob es ein Update gibt 210

Aufbau einer Aktion 23 Beispielzonen erstellen 77

Aufbau eines Plug-ins 2 Belegung Laufwerk 131

Aufgabe 142 Benutzerkontensteuerung 28

Aufgaben bereinigen 145 Bereiche und Strukturen 60

Aufgabenplaner 142, 145 Bereinigung im laufenden Betrieb 49

Aufgaben-Planer 34 Beschreibung 145

Aufgabenstarter 142, 177 Beseitigen der System-Fehler 110

Aufgabenstarter als TASK automatisch mit Windows  Beseitigung von Browser- und Surf-Spuren 13
starten 142

Aufgabenstarter automatisch bei jedem Windows Start

Besonderheiten Edge Browser 87
Betriebsmodi 110

142 . .
. o Betriebsmodi der Fehleranalyse 110
Aufgabenstarter automatisch mit Windows starten .
177 Betriebssystem 41

Betriebssystem loscht Daten nicht wirklich 9
Bild Browser 172

Bildbrowser 172

Bild-Browser nicht automatisch befullen 172
Bilddaten 172

Bilddatenbanken 172

Aufgabe-Planer 145

Ausgeblendete Nachrichten reaktivieren 177
Ausgeblendete Symbole 41
Ausgeblendete Symbole einblenden 41
Ausgewahlte Festplatte l6schen 66
Auslagerungsdatei 56

Auslagerungsdatei beim Herunterfahren tberschreiben B!Ider 172
182 Bilder/Fotos 2
Ausnahmen fiir Sichere Loschzonen 77 blockierte Dateien léschen 71
Auswahl aufheben 87 Boot CD - Loschen des Betriebssystems 60
Auswahl shreddern 124, 131 bootbares Medium 60
Auswahl sicher I6schen 165 Boot-Medium 68
Auswahl sicher lI6schen (Admin) 165 Boot-Medium - Loschen des Betriebssystems 68
Auswahl sicher verschieben 165 Boot-Medium zum Léschen des Betriebssystems
68

Auswahl sicher verschieben (Admin) 165
Auswahl umkehren 87

Auswahl wieder herstellen 129

Author 2

Automatisch mit Windows starten 177
Autostart Programme 110

Browser Hilfsobjekte 110
Browserspuren 87

BSI 182

BSI TL-03423 48
BSI-2011-VS 182

Bug 59
- B - Bug-Report 59
Build 1809 87
Bearbeiten einer Aufgabe 145 ?g;desamt fur Sicherheit in der Informationstechnik

Bedienung der Léschzoneniberwachung 82
Bedienung von ArchiCrypt Sichere Léschzone 82
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CBC Modus 48
CD/DVD 2
Clustertips 62, 44
CcoM 110

Computer und Daten vor nicht autorisierter
Programmaktivitat schutzen 165

Computerschutz 28
Controllerchip 52
COPY 32
Counter Mode
CREATE 36
CREATEANDWAIT
createpath 34

D -

Darik's Darik's Boot and Nuke
Dark Theme 13

Dark Themes 13

Das Ergebnis der Analyse einschéatzen
Das Explorer Kontextmenli 165

47

36

68

138

Dateien bequem per Drag&Drop sicher loschen 51
Dateien kopieren 32
Dateien mit diesen Dateiendungen untersuchen 197

Dateien sind gleich, wenn sie in Inhalt und Namen
Ubereinstimmen 190

Dateien, die den meisten Platz belegen
Dateifragmente 44

Dateimanager 51

Dateinamen 62

Daten automatisch léschen 87
Daten die Windows heimlich sammelt
Datenbanken in Windows 13
Datenleck 74

Datenlecks 74
Datenrettungstool 72
Datentrager sicher I6schen 34
datentragerbezogene Aufgaben
Datum der Sicherung 129
DBAN 60, 68

deactivate 38

Deaktiviere Miniaturansichten
Deaktiviere TRIM 65
Deaktivieren der Schattenkopie-Funktion

131

96

145

107

28

Default Wert 12
DELETE 32, 38
deletepath 34
DELSECTION 29
DELVALUE 29

Der Dateimanager 51

Der deutsche Standard (VS-IT-Richtlinien - VSITR)
182, 51

Diagramm 131
Die 2 Phasen der Analyse 138
Die 3 Phasen der Analyse 131

Die Bedienoberflache 41

Die Meniileiste zur Bearbeitung der Verzeichnislisten
55

Die Sonderfunktionen 145
Die verschiedenen Analyse-Modi 190

Die verschiedenen Analyse-Modi des Duplikat Finders
190

Die Zeituberwachung
Dienste 110
Dienstname 38
Diese Registry-Schlussel ignorieren
Differenzbild 47
Direkt ldschen 51
DoD 182

DoD 5220.22-M 50
DoD 5220.22-M (E)
DoD 5220.22-M (ECE)
Download 4
Dubletten 9
Dubletten Finden 34
Duplikat Finder 34, 124
Duplikat Finder - Analyse
Duplikat Finder - Quarantane
Duplikate 124

Duplikate und Quarantane sicher lIéschen

dynamische und das personalisierbare Menl
zuriicksetzen 41

dynamisches Meni

edder PortableAuf welche Funktionen miissen Sie in
der mobilen Version verzichten? 160

Edge 13, 26
Edge Browser 28
Edge Browser vorbereiten

156

200

182
182, 50

124
129

190

41

87
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eigene Plug-ins 96

Ein Plugin hat immer folgenden Aufbau: 2

Ein Verzeichnis erstellen 34

Ein Verzeichnis léschen 34

Eine Anwendung beenden 36

Eine Datei Iloschen 32

Eine Datei umbenennen 32

Eine SEKTION aus einer Ini-Datei entfernen 29
Einen Dienst aktivieren 38

Einen Dienst deaktivieren 38

Einen Dienst I6schen 38

Einen Schlissel aus der Registry exportieren 27

Einen Schlissel aus einer Datei in die Registry
importieren 27

Einen Schlissel in der Registry 16schen 24
Einen Wert aus einer Ini-Datei entfernen 29
Einen Wert in der Registry I6schen 24
Einen Wert in die Ini-Datei schreiben 29
Einen Wert in eine Ini-Datei schreiben 29
Eingeloggt als Administrator 28

Eingeschrankte Benutzerrechte unter XP, Vista und
Windows 7 56

Einrichtungsassistent 13
Einrichtungsassistenten 41
Einrichtungsassistenten starten 41
Einstellungen Duplikat Finder 190
Einstellungen Hotkeys 189

Eintrédge automatisch aus der Quaranténe
Empfohlene Systemkonfiguration 26
Energieeinstellungen 13

Entferne aus Quarantane 129
ermidungsfreies Arbeiten 13
Erstellen einer BOOT-CD 68

Erstellen einer DBAN-Bootdiskette oder eines
DBAN-USB Sticks 68

190

Expertenmodus 110
EXPERTENTIPP 4
EXPORT 27

_E -

Fall Creators Update 28

FAT 40

Fawriten 13

Faworiten fir Funktionen und Werkzeuge 13
Fehler 59

Fehlerreport 59

Fehlerreport-Dialog 59

Fenster minimieren 82

file 32

Filesharing 2

Filterkriterien 51

Firefox 13, 26, 87

Firewall 13

Flash Translation Layer 52
Forensik Werkzeug 13
Forensik-Modul 107
Forensik-Tool Miniaturansichten 4
Fortgeschrittener 190

Freien Speicher sicher Iéschen 34
Freispeicher 62, 44

FTL 52

Funktionen der ausgewahlten Eintréage ausfuhren

-G -

geheim 65

Geheime Aufzeichnungen des Betriebssystems
entschlusseln 96

geléschte Duplikate 129

Gemeinsam genutzte DLLs 110

Gemeinsame Verzeichnisse 110

Gibt es einen Grund, TRIM zu deaktivieren? 65

Gleichheit von Dateien 190
Google Chrome 13, 26, 2
Grafiken 172

Hard Disk Drive 65, 52
Hartnackige Dateien 60, 71

Hartnackige Dateien I6dschen 71
HDD 65, 52

Highlight 129

Hilfe 41

Hilfe zur Hilfe 4

Hilfedateien 110

Hinweis fir 64 BIT Systeme 26
héheren Verschleild der SSD 182
Home Bildschirm 41

Home Menu 41

Home Seite 41

HOME-Seite 13

Hotkey 189
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Hotkey De-/aktivieren 189 Kompression 2
Hotkey Online-Profil 189 Kontextmenl 82, 177
Hotkey Online-Spuren 189 Kontextmeni im Infobereich 165
Hotkey Plugin-Profil 189 Kontrollierter Ordnerzugriff =~ 28
Hotkey Sichere Loschzonen 189 Kreismeni 13
Hotkey Verzeichnisliste 189 Kryptografische Zufallsdaten 182, 47
Hotkeys 189 Kryptografische Zufallsdaten Plus 182, 47
Hotkeys Ubernehmen 189 Kuchen-Saulengrafik 131
I Kurzhilfe anzeigen 177
- L -
D 2
IMPORT 2, 27 Laden der Miniaturansichten 172
In den Sicherungen nach dieser Datei suchen 129 LastModified 2
In Windows Explorer integrieren 177 Laufwerke 60
Indicator 2 Laufwerke analysieren 131
Indikatoren 18 Laufwerksbelegung 34, 131
Information Uber Stream .. 138 Link Aktive Léschmethode 41
Informationsleiste 41 Liste der zu lI6schenden Dateien 55
Inhalte von Alternativen Datenstréomen ansehen 138 Liste zu ignorierender Dateien/Verzeichnisse 124
Installation 26, 110 Lizenz 210
Installation auf einem USB-Stick 160 Lizenz vom aktuellen Rechner entfernen 210
Installationsprogramm 49 Logbuch 82
Installationsroutine 26 LogBuch fuhren 158, 177
Internet 2 LogBuch zurlicksetzen 158
Internet Explorer 26, 56 LogDatei schreiben 177
Internetexplorer 56 Logdateien, temporére Dateien, Liste zuletzt genutzter
ISO-Image 68 Dokumente und Dateien etc. 9
Ist sicheres Loschen bei einer SSD moglich? 65  Losche Datei 32
Ist sicheres Loschen bei einer SSD tiberhaupt Losche Datei beim Booten 32
maoglich? 52 Losche Schlussel 24
J Losche Wert 24
= - Loschen 51, 158
Loschen beim ndchsten Booten 32
Jetzt Update suchen 210 Léschen des Betriebssystems 68
_ K _ Loschen unter Windows 7 und Windows 10 28
Loschen von Dateien 9

Ldschen von Dateien und Verzeichnissen 131
Kann man einen Rechner mit SSD Uberhaupt Léschen von Datenpartitionen 60

weiterverkaufen? 65 Léschen von ganzen Festplatten 60

Katalog 2 Léschmethode fiir Duplikate und Dateien in
Kategorien 41 Quarantane 190

Kategorien fur die Fehleranalyse 110 Loschmethode Shredder 124

KILL 36 Léschmethode System 124

Kleine Dateien unter NT/2000/XP 56 Losch-Plug-ins 34

Kleine Dateien unter XP, Vista und Windows 7 56 [ gschverfanren 13

kompliziet 52 Léschzone 77
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Léschzoneniberwachung 82 O

-M -

Object Pascal 96

magnetischer Datentrager 40 OFB Modus 48
magnetisierbaren Laufwerken 65 Office 2

Master File Table 40, 56 Oktober Update 87
Mausrad 172 Onlinefunktionen 87
mehrere Programme 4 Online-Profil 87
Menileisten 41 Online-Profil laden und speichern 87
Merkfeld 51 Online-Profile 87
Metadaten 40 Online-Spuren 87
Meta-Informationen 96 Online-Spuren beseitigen 34
Miniaturansicht 13 Opera 13, 26, 87
Miniaturansichten 107, 172 P

Minimale Systemanforderungen 26 - -

Mini-Menuleiste 41

Minimieren 41 pagefile.sys 182
Minimieren in Informationsbereich (Tray) 82 Papierkorb 96
Mit Mitteln des Betriebssystems geléschte Dateien Papierkorb Plug-In 96
sind nicht wirklich geléscht 40 Parent 2
Mobile Nutzung 34, 160 Partitionen 60
Module 41 path 34
Modus fur Anfanger 110 personalisierbares Menli 41
Modus fur Experten 110 Peter Gutman 182, 51
Modus fur Fortgeschrittene 110 Pfad fir Sicherungsplugins 177
MOVE 32 Pfadvariablen 10
_ N _ Phone Home 2
Platz Festplatte 131
Platzhalter 77
Nach Minimieren Systemnachricht anzeigen 77 Platzschaffer 13, 41, 49
Nachrichten 177 Platzschaffer Intervall 204
Name 2 Plugi-In 96
Netscape 87 Plugi-I-Profil 96
Neue Sichere Loschzone 77 Plug-In Editor 96
Neuer Auftrag 145 Plugin-Editor 1
Nicht I6schbare Dateien 28 Plug-In-Profil laden und speichern 96
Nicht léschen 51 Plug-In-Profile 96
NISPOM 182 Plug-Ins ausfuehre 96
NISPOM (NSA DoD 5220.22-M ECE) 182 Plug-Ins Miniaturbilder 107
NIST Special Publication 800-90 47, 48 Plugins neu einlesen 96
Notepad 13 Plugin-System 96
Nutzerdefiniert 190 Plugin-Vorlage erzeugen 2
Nutzerdefinierte Pfade 12 Portable Version Shredder 34
Nutzerverhalten 107 Portable Version von ArchiCrypt Shredder 160
Nutzungswerteilung 65 Prefetch Verzeichnis 55
PRNG 48
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Problem kinftig ignorieren 200 S
proc 36
Profi 190
Profil 110 S 160
Profil laden 110 Schattenkopie 28
Profil speichern 110 Schnelles Uberschreiben 47
Programmpfade 110 Schnelles Uberschreiben mit Zufallsdaten 47
Protokoll 82, 177 Secure Deletion of Data from Magnetic and Solid-State
Protokolldatei 158 Memory 51
Pro-Version 4 Secure Erase 52
Prufounkte 56 SEKTION aus Ini-Datei entfernen 29
Sektoren und Cluster 40
- Q - selbst Plug-ins erstellen 96
Seriennummer 4
Quarantane 129 serv. 38
Quaranténe aktivieren 190 Setup 26
Quarantéane ansehen 124 setvalue 29
Quarantane automatisch bereinigen 190 Shell Erweiterungen 110
Quaranténe der Fehlersuche 110 ShortHelp 2
Quarantane und Quarantaneverzeichnis 190 Shredder als Task automatisch mit Windows starten
Quarantane-Verzeichnis 190 1r7
Shredder in das Systemfach minimieren 87
- R - ShredderPIgEditor.exe 96
ShredderProScriptEditor.exe 96
Radar 165 Shutdown 165
Radar Symbol 165 sicher verschieben 177
Rasterkraftmikroskop 182 Sichere Léschzone bearbeiten 77
Rechner sofort herunterfanren 165 Sichere Loschzone entfermen 77
Recowery Tools 56 Sichere Loschzone erstellen 77
Recycler 96 Sichere Loschzone tberwachen 77
regex 27 Sichere Loschzonen 13, 34, 72, 44
Registerseiten 41 Sichere Loschzonen bearbeiten 82
Registrierdatenbank 110 ?;chere Loschzonen bei Windowsstart berwachen
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